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La Paz, 3 de mayo de 2016

CONSIDERANDO:

Que, la Ley N© 060 de 25 de noviembre de 2010, de Juegos de Loteria y de Azar, creaza la Autoridad
de Fiscalizacién y Control Socia! del Juego come la Unica entidad facultada para otorgar licencias y
autorizaciones, fiscalizar, controlar y sancionar las operaciones de las actividades t,';le Juegos de
Loterfa y de Azar, al presente y en virtud a la Disposicién Adicional Unica de la Ley N° 717 de 13 de
julio de 2015, ahora denominada Autoridad de Fiscalizacion del Juego-AJ.

Que, conforme al Principio de Transparencia establecido en el inciso a) del Articulo 3 de fa Ley N°
060, los actos relacionados con todo proceso de concesion, licitacion y autorizacion asi como las
actuaciones gue deriven de la actividad de juegos de loteria v de azar serdn transparentes y de
conocimiento publico.

Que, el Articulo 11 de la Ley N° 060, establece que los juegos de loterfa podrédn ser organizados
Unicamente por. las entidades publicas del nivel central, departamental o municipal, dentro su
jurisdiccion, x

Que, el Articulo:12 de la Ley N° 060, establace que los recursos generados por la actividad de
loteria a través de entidades plblicas, deducidos los gastos de funcionamiento, serdn destinados a
fines de beneficencia y salubridad.

Que, el pardgrafo II del Articulo 13 de la Ly N° 060, establece son operadores de los juegos de
- loteria las entidades piblicas del nivel central, departamental y municipal.

Que, el inciso b) del Articulo 14 de la Ley N® 060, constituye una de las obligaciones de los
operadores, permitir y facilitar las actividades de fiscalizacion e inspeccién que realice la Autoridad
de Juegos de sus establecimientos, tipos de maquinas de juego o medios de juego y su
funcionamiento, instrumentos, documentos contables, registros informdticos y cualquier otra
informacion.

Que, el inciso h) def Articuio 14 de la Ley N° 060 de 25 de noviembre de 2010, éstablece como
obligacion de los operadores, cumplir las normas técnicas previstas para cada juego. :
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Que, el numeral 9 del Articulo 15 de la Ley N° 060 de 25 de noviembre de 2010, establece la
prohibicién de que las maquinas de juego u otros medios de juego se activen u operen con dinero
de curso legal nacicnal o extranjero.

Que, el inciso a) del Articulo 26 de la Ley N° 060 de 25 de noviembre de 2010, esteblece que es
atribucidn de la AJ emitir disposiciones administrativas y regulatorias generales y particulares, para
la aplicacion de la citada Ley.

Que, el inciso f) del Articulo 26 de la Ley N° 060 de 25 de noviembre de 2010, determina que es
atribucién de la A) establecer las caracteristicas de las maquinas de juego o medios de juego,
instrumentos, software, accesorios y todo otro medio de juego importado o fabricado para su
instalacién y mantenimiento.

Que, el inciso g) del Articulo 26 de la Ley N°® 060 de 25 de noviembre de 2010, detérmina que es
atribucion de la AJ ejercer la fiscalizacién, inspeccién y control a los operadores de juego de loteria.

Que, el Articulo 27 de la Ley N° 060 de 25 de noviembre de 2010, dispone que la Autoridad de
Fiscalizacion del Juego-Al, previo cumplimiento de los requisitos establecidos al efecto, otorgara la
licencia de operadores de juegos de loteria.

Que, el Articulo 34 de la Ley N° 2341 de 23 de abril de 2002, establece que los actos
administrativos serdn objeto de publicacion cuando asi lo establezcan las normas de cada
procedimiento especial o cuando lo aconsejen razones de interés publico. La publicacion se
realizard por una sola vez en un drgane de prensa de amplia circulacién nacional o en su defecto
cuando corresponda, en un medio de difusidn local de la sede del érgano administrativo.

Que, el paragrafo II del Articulo 6 del Anexo del Decreto Supremo N° 0781, determina gue la AJ
reglamentara los juegos permitidos, de acuerdo a criterios de transparencia, desarrollo
tecnoldgico, juego justo y control de auditoria, con sujecidn a controles, certificaciones y/o
acreditaciones ya sea mediante sistemas informaticos sobre las operaciones y funcionamiento de
los mecanismos de juegos.

Que, el pardgrafo III del Articulo 6 del Anexo del Decreto Supremo N° 0781, establece que el
reglamento especificara los instrumentos o medios de juego, sus elementos, formas de acceso,
mecanismos y modalidades, caracteristicas, requisitos y reglas aplicables.

Que, los numerales 1, 2, 3, 4 y 5 del paragrafo I del Articulo 27 del Anexo del Decreto Supremo N°
0781, determinan que la AJ establecerd procedimientos para el control y fiscalizacion pudiendo
realizar inspecciones a los establecimientos de juegos, verificar el desarrollo de los juegos
autorizados, los medios de juego y los medios de acceso, requerir informacién contable, legal,
financiera e informatica de la administracion de la empresa y de los juegos, asi como requerir la
presentacién de informacion, certificacidn y/o acreditacion relativa a los sistemas de juego de
loteria electrénica por internet, terminales y maquinas de juego de loterfa,
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CONSIDERANDO: )
Que, el paragrafo I del Articulo 23 de la Ley N° 060 de 25 de noviembre de 2010, est;ablece que el
Director Ejecutivo es la Méxima Autoridad Ejecutiva de la entidad y ejercera ia répresentacion
institucional. i
Que, el paragrafo II del Articulo 23 de la Ley N°® 060 de 25 de noviembre de 2010, establece que el
Director Ejecutivo serd designado mediante Resolucién Suprema de una terna propf)uesta por el
Ministro de Economia y Finanzas Plblicas. §

E
Que, en virtud a las disposiciones precitadas, mediante Resolucidn Suprema N° 05145 de 23 de
febrero de 2011, el sefior Presidente del Estado Plurinacional de Bolivia, designd al Lic. Veimar
Mario Cazdn Morales como Director Ejecutivo de la Autoridad de Fiscalizacién y Contral Social del

Juego, ahora denominada Autoridad de Fiscalizacion del Juego-Al.
CONSIDERANDO:

Que, el Reglamento de Desarrollo Parcial de la Ley N° 060 de 25 de noviembre de 2010, de Juegos
de Loteria y Azar relativo al Titulo 111, aprobado mediante Decreto Supremo NO 0781 de 2 de
febrero de 2011, establece los requisitos y aspecios generales parg la otorgacion de la licencia de
operaciones de Juegos de Loteria y de Azar. i
Que, el inciso b) del Articulo 14 de la.Ley M9 060 de 25 de noviembre de 2010, dispone que son
obligaciones de los operadores de juego permitir y facilitar las actividades de fiscalizacion e
inspeccion que realice la autoridad designada por Ley, de sus establecimientos, tipos de maquinas y
5U funcionamieﬁto, instrumentos, documentos contables, registros informaticos y cualquier otra
informacion.

Que, para una mejor aplicacién de la Ley N° 060, Decreto Supremo N° 0781, asi como permitir a la
Autoridad de Fiscalizacidn del Juego-AJ cumplir con sfectividad e control y fiscalizacién, que en
resguarda del interés pliblico, fa integridad y transparencia que debe existir en los Juegos de loteria
electrénica por internet, se hace necesario emitir una Resolucién Regulatoria que ‘establezca los
requisitos técnicos de sistemas de juegos de loteria electrénica por internet que deben cumplir fos
operadores de loteria del nivel central, departamental o municipal que cuenten cori la licencia de
operaciones otorgada por la Al,

Que, de acuerdo al fundamento juridico establecido en el Informe Cite: AJ/DNJ/DNC/INF/QS/ZOlG
de 3 de mayo de 2016, emitido por la Direccién Nacional Juridica, que en la pqarte conclusiva
determina la necesidad de aprobar la Resolucién Regulatoria de Reglamento de Especxf caciones
Técnicas de Sistemas de Juegos de Loteria Electromca por Internet, al no qunerar ninguna
normativa vigente,
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> !
POR TANTO:

El Director Ejecutivo de la Autoridad de Fiscalizacion dei Juego-AJ, en uso de l‘as facultades
conferidas por el inciso a) del Articulo 26 de la Ley N© 060 de 25 de noviembre de 2010, de Juegos
de Loteria y de Azar y su Reglamento.

RESUELVE:

TiTULO I
DISPOSICIONES GENERALES

CAPITULO I
OBIETO, FINALIDAD, ALCANCE, 5,
OPERADORES DE LOTERIA Y COMPETENCIA DE LA AJ f
Articulo 1°.- (OBJETO).- El presente reglamento tiene por objeto normar y regulaf los juegos de
loteria electrénica por internet, los mismos que operaran en forma sistematizada, .en linea y en
tiempo real. )

Articulo 2°.- (FINALIDAD).- El presente reglamento tiene por finalidad detallar los requisitos
técnicos y administrativos de los juegos de loteria electrénica por internet, que fabricantes,
operadores de loteria con licencia de operaciones y empresas certificadoras deben cumplir para la
implementacion de este tipo de juegos.

Articulo 3°.- (ALCANCE).- La presente resolucion regulatoria es de cumplimiento obligatorio de
los operadores de loterfa de sistemas de loieria electrénica por internet con licencia de operaciones,
fabricantes y empresas certificadoras autorizadas por la Autoridad de Fiscalizacion del Juego - Al.

Articulo 4°.- {OPERADOR DE JUEGOS DE LOTERIA).- Son operadores de juégos de loteria
Unicamente las entidades publicas del nivel central, departamental y municipal con licencia de
operacioneas otorgada por la Al.

Articulo 5°.- (AUTORIDAD DE FISCALIZACION DEL JUEGO - AJ).- Es laidnica entidad
facultada por ley para otorgar licencias y autorizaciones, fiscalizar, inspeccionar, controlar vy
sancionar las operaciones de juegos de loteria electronica por internet.

TiTULOII |
SISTEMAS DE JUEGOS DE LOTERTA POR IHTERNET

CAPITULO I
DEFINICIONES

Articulo 6°.- (DEFINICIONES).- Para efectos de la presente resolucion se establecen las
siguientes definiciones:

Agente de venta: Es toda persona ‘natural o juridica auterizada por el operador de loteria para
#\administrar los juegos de loterfa por internet.
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Cédigo de Validacién: Es definido como un cédigo dnico, numérico y/o alfanumeérico, generado
automaticamente por el sistema que identifica el boleto electrdnico y su contenido.

CDAJ: Centro de Cédmputo, ubicado fisicamente en la AJ, que captura, procesa, almacena y explota
los datos provenientes del sistema instalado en la oficina del operador loterfa por Internet.
i

Empresa Certificadora Autorizada: Entidad acreditada y autorizada por la A para emitir
Certificados de Cumplimiento en la Fase 1 y Reportes de Inspeccidn en la Fase 2 de los Sistemas de
loteria electrénica por Internet.

Fabricante: Es aquella empresa que fabrica los juegos y sistemas de loteria spor Internet,
baloteras, balotas y otros elementos relacionados, cumpliendc los requisitos establecidos en la
presente Resolucion Regulatoria.

Sitio web (Pagina Web): Es una localizacion virtual en el internet que almacena un conjunto de
paginas web que son accesibles desde un mismo dominio o subdominio del Internet (www.).

Ilustraciones graficas: Las ilustraciones son datos graficos y auditivos enviados al dispositivo de
jugador para presentacién al jugador.

Ciclado de segundo plano/Actividad de segundo plano: Un proceso o conjunto de procesos
que pide valores al generador de numeros aleatorios Unicamente con el fin de descartar esos
valores. Los valores descartados no son utiizados por la aplicacion para ningln proposito. Si el
generador de nimeros aleatorios (RNG) Lasado en software se estd ciclando internamente, quiere
decir que hay una cadena constante de nimeros aleatorios generados, aln si no son necesarios
para el juego en ese momento. Sin el ciclado/actividad de segundo plano, uno puede predecir el
resultado de la siguiente iteracion de la funcion utilizada para producir los ndmeros aleatorios si se
conocieran los valores actuales y el algoritmo.

Software de cliente: El software instalado en un dispositivo de jugador _cjue facilita la
comunicacion entre la interfaz al jugador y la plataforma de loteria. Algunos ejemplos de software
de cliente incluyen paquetes de software de descarga propietarios, HTML, flash, etc.

Componente critico: Cualquier subsistema cuya falla o compromiso pueda acarrear la pérdida de
derechos de los jugadores, ingresos para el gobierno o el acceso no autorizado a los datos usados
para generar los reportes para la jurisdiccién,

Certificado digital: Es un conjunto de datos que pueden ser utilizados para verificar la identidad
de una entidad refiriéndose a un tercero de confianza (la autoridad certificadora). Los certificados
digitales a menudo son utilizados para autentificar mensajes con propositos de no repudio. Uno de
los atributos de un certificado digital es que no puede ser modificado sin comprometer su
consistencia interna. Los certificados X.509 son un ejemplo de certificado digital.

Sistema del nombre de dominio: Es Ia base de datos de Internet globalmente distribuida que
(entre otras cosas) mapea y transforma los nombres de las maquinas en nlmeros IP y viceversa.

Regional Santa Cruz

Calle Prolongacic amperg N7 155 Ly
a ana Mofte

31 = 3333031

E- ms'f 31 sus@a) gob. o

Calle 16 de Obrajes N9 220

Edif. Centro e N-'gm.lm Obrajes Pisa ¢

Telfi (2) 2125057 - 212508

Regional La Paz - Piso 3

Telf. (2) 2125385 - E-matl: a).|pz@asgob bo

|Edif. TIlales Plea 2

E-mait) aj.cbbiia), gob.bo

‘Calle Boliver N‘? 73 7 y
Tell. (4} #66:000 - 466100]

Estado Plurinacional da Bolivia

INSTITUCION
CERTIFICADA

S'm

Gention
qu la Calldad
Copieast r.-!u “EL-26A14

afao

Quality

ATHOR CERTIRCATION

2015/68071.1

FR- 2015/68071 1



AUTORIDAD

DE FISCALIZACION DEL JUEGO §
o

JUEGO JUSTQ, LEGAL Y TRANSPARENTE

Estada Plutinacional de Bolivia

Ancho de banda efectivo: Es la cantidad de datos que pueden ser transferidos a lo largo de una
red por unidad de tiempo. El ancho de banda efectivo a través de Internet es considerablemente
menor que el ancho de banda de cualquiera de sus enlaces constituyentes.

Plataforma de Loteria: Es el hardware y software de los sistemas de loteria por internet que
maneja las caracteristicas comunes a todos los juegos ofrecidos, y forma la interfaz primaria de los
sistemas de loteria tanto para el jugador como para el operador. La plataforma de loteria le
proporciona al jugador los medios para registrar una cuenta, Iniciar sesion/salir de su cuenta,
modificar la informacion de su cuenta, depositar y retirar fondos hacia/desde sus cuenta, solicitar
informes de las actividades de su cuenta y cerrar su cuenta. Asimismo, todas las:paginas web
mostradas al jugador que estén relacionadas con la experiencia de juego ofrecida porgel sistema de
loterfa electrénica por internet, pero que no son una pantalla del juego, se consider: in parte de la
plataforma de loterfa. La plataforma de loteria le proporciona al operador los medios para revisar
las cuentas de jugadores, habilitar/deshabilitar juegos, generar diversos informes ‘de juego /de
transacciones financieras y de la cuenta, ingresar resultados de los sorteos, habilitar/deshabilitar
cuentas de jugadores y establecer pardmetros personalizados.
I

Enlace activo: Es una palabra o un gréfico en una pagina web que, de ser cliqueado, causa que
se visualice una pégina de informacion diferente.

Sistemas de Loteria Electrénica por Internet: Es el hardware, software, firmware, tecnologias
de comunicaciones y otras equipos que le permiten a un jugador apostar remotamerite a través de
Internet o de un entorno de red similarmente distribuido, y el equipo correspondiente relacionado
con la determinacion del resultado del juege, la visualizacion del juego y los resultados del mismo,
asi como otra informacion similar y necesaria para facilitar el jugador del juego. El término no
incluye los equipos computarizados o las tecnologias de la comunicacién utilizadas por el jugador
para acceder a los sistemas de loteria por internet.

Utilizacion de‘ enlaces: Es el porcentaje de tiempo que un enlace de comunicaciones se
encuentra comprometido transmitiendo datos.

Mapeo: Es el proceso por el cual a un nimero escalado se le asigna a un simbolo o valor que es
utilizable y aplicable al jueao actual (por ejemplo; el nGmero escalado 51 puede ser mapeado como
un As de Espadas).

Porcentaje de retorno al jugador (% RTP): Es el porcentaje esperado de apuestas que un
juego especifico devuelve al jugador en el largo plazo. El porcentaje tedrico de retorno al jugador
(% RTP) puede calcularse & través de un enfoque tedrico o de uno simulado. El método utilizado
para su calculo depende del tipo de juego.

Periodo: El nimero minimo de valores requerido para que exista una secuencia de. valores que se
repite por siempre. Por ejemplo, si un generador de numeros aleatorios produjera la siguiente
secuencia de valores de manera infinita, {1,3,1,3,1,3,...}, el periodo de esta secuencia de valores
serd considerado ser dos, porque cada vez que se produce un 1, es seguido po%" un 3, que es
seguido por un 1, que es seguido per-un 3, etc.
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Dispositivo de jugador: Es el dispositivo que convierte las comunicaciones de la plataforma de
loteria a un formato interpretable por humanos, y convierte las decisiones humanas en un formato
de comunicacién entendido por la plataforma de loteria. Algunos ejemplos de dlspOSItlvos de
jugador incluyen computadores personales, teléfonos moviles, tabletas electronicas, etc.

Sistema de jugador: El dispositivo de jugador, el software de cliente y todos los demas
elementos que componen el canjunto que se comunica con la plataforma de loterfa. Esto incluye el
cache de la computadora personal, los cookies, etc. |

Protocolo: Utilizado para referirse a Ia interfaz del hardware, la disciplina de la linea y los formatos
de mensaje de comunicaciones.

Generador de niimeros aleatorios (GNA): Un generador de n(imeros aleatorios se define como
uno o la combinacién de los siguientes procesos que produce una secuencia aleatoria de valores (o
simbolos que se pueden ser mapeados a valores): basados en software, hardware ¢ mecanico. Un
generador de nUmeros aleatorios criptograficamente fuerte es un generador de nlimeros aleatorios
el cual genera nimeros de tal manera que para una secuencia de n-bits, el hit (n+1) no se puede
predecir (estadisticamente) con una probabilidad de éxito mayor a 0.5. Ademas, si el estado del
generador de ndmeros aleatorios criptogréficamente fuerte llega a ser comprometido, total o
parcialmente, la secuencia de bits producida hasta el compromiso no debe ser reproducibie.

Rango: El conJunto de valores que pueden ser producidos por el generador de nimeros aleatorios.
Por ejemplo, un generador de nlmeros aleatorios de 32-bits puede tener un rango de 232
compuesto de los nimeros enteros del intervalo cerrado de [0, 232-1]. Este rangoc puede ser
mapeado a un rango diferente por medio 2l algoritmo o método de escalacion.

Servidor de juego: Fl hardware y software de los sistemas de juegos interactivos separados del
hardware y software que compone la plataforma de juegos, los cuales pueden manejar las
funciones comunes a las ofertas de juego, configuraciones de juego, generadores de
nlmerosaleatorios, etc. El jugador autorizado inicialmente se comunica directamente con la
plataforma de juegos que puede ser integrado con uno o mas servidores de juego.

Escalamiento: E! resultado bruto de un generador de nlmeros aleatorios (RNG} normalmente
tiene un rango mucho més alto que el requerido para su uso destinado. (Par ejemplo; un
generador de niimeros aleatorios (RNG) de 32-bit tiene mas de dos billones de resultados posibles,
pero por ejemplo, solo se debe determinar cul de los 52 naipes se repartieran). El escalamiento es
requerido para dividir el resultado bruto en nlimeros més pequefios y utilizables, Estos nliimeros
‘escalados’ pueden ser mapeados a nimeros particulares de naipes, nimeros de registros,
simbolos, etc. Consecuentemente, el resultado bruto de un generador de nlimeros aleatorios (RNG)
algunas veces tiene un rango mucho mas pequefio del requerido para el uso que se e pretende dar
(por ejemplo; 0 < resultado bruto < 1). En estos casos, el escalamiento es requerido para expandir
el resultado bruto en niimeros mas grandes y utilizables.

semilla: La semilla de un generador de mimeros aleatorios se entiende come un conjunto de
valores necesarios para inicializar el generador de nimeros aleatorios. Tipicamente, $e requiere una
semilla para los generadores de nimeros aleatorios basados en software.
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Datos sensibles: Son datos que, de ser obtenidos por un tercero, pueden ser utmzados para
afectar el/los resuitade(s) del juego o la/las cuenta(s) de jugador({es).

Valor de inicio: Es el valor inicial del premio mayor (jackpot) el cual no incluye Ios valores de
contadores desbordados).

Sello de tiempo: Es un registro del valor actual de la plataforma de loteria con la fecha y hora
que se afiada al mensaje en el momento de creacién del mensaje.

Control de versién: Es el método por el cual una plataforma de loteria aprobada y en evolucidn
es verificada para ser operada en un estado aprobado.

. TITULOIII
ASFECTOS DEL JUEGO, ALEATORIEDAD Y OTRAS
CARACTERISTICAS DEL JUEGO DE LOTERIA ELECTRONICA POR INTERNET

CapITULO I
DESCRIPCION DEL JUEGO DE LOTERIA
ELECTROGNICA POR INTERNET

Articulo 7°.- (DESCRIPCION DEL JUEGO).- Consiste en que un jugador tiene la opcxon de
escoger uno o més nimeros dentro de un rango de niimeros de acuerdo con el rango de numeros
ganadores posibles ofrecidos por el juego, que son reglstrados voluntariamente an uno de los
interfaces de jugador de forma manual o eligiendo la opcién automética, que son procesados en la
Plataforma de Loteria en tiempo real.

Los jugadores podrén comprar un boleto de loterla por internet siguiendo las instrucciones
mostradas al jugador v realizando el pago del boleto(s).

Articulo 8°.- (CARACTERISTICAS DEL JUEGO).- El juego de loteria por internet tendra las
siguientes caracteristicas:

a) Operacidn en linea,

b) En tiempo real.

¢) Pagos paramutuales,

d) Aplicacién de tecnoiogia actual y sistemas avanzados de informética y comunicaciones.
e) Un solo acto de sorteo para la seleccién aleatoria de los numeros ganadores.

f) Plan de premios.

Articulo 9°.- (INTERFAZ DE JUGADOR).- La interfaz de jugador se define como la interfaz en el
software cliente en el que el jugador interactia, también llamada la "ventana de apuesta”. La
interfaz de jugador debe cumplir lo siguiente:

a) Todo cambio de tamafio o superposicion de la interfaz de jugador debe ser mapeado para
reflejar exactamente la pantalla modificada y sus puntos de toque/clic.

b) Las funciones de todos los puntos de toque/clic representados en la interfaz de jugador deben
ser indicadas claramente en el area del punto de toque/clic y/o en las reglas del juego. No se
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puede quedar ningGin punto de toque/clic o entrada de teclado oculto no documentado en
ninguna parte de la interfaz de jugador.

¢) La visualizacién de las instrucciones e informacién deben ser adaptadas al interface del
jugador. Por ejemplo, donde los dispositivos de jugador utilizan tecnologfas con pantallas
pequefias (dispositivos mdviles, tabletas, netbooks, etc.), se permite presental’ una versidn
condensada de la informacion accesible directamente dentro del juego, y poner a disposicion la
versién completa de la informacion por medio de otro métedo como un enlace con el sistema o
portal representado por gréficas, textos, logo o simbolo de tamafio razonable.

Articulo 10°.- (INFORMACION DE LA LOTERIA).- Los siguientes requisitos aplican para la
informacion, ilustraciones graficas, tablas de pago y pantalias de ayuda de la loterfa, e incluyen
toda la informacién escrita, gréfica y auditiva proporcionada al jugador directamente desde la
interfaz de juego o de una pagina accesible al jugador desde la interfaz de juego a través de un
hipervinculo ubicado en un lugar visible,

a) El juego y las instrucciones de uso del dispositivo deben ser inequivocos, no deben ser
engafiosos y no deben inducir a errores para el jugador. #

b) Todas las declaraciones y graficos incluidos en la informacion de [a loteria, ilustraciones, tablas
de pago y pantallas de ayuda deben ser precisos y no engafiosos.

¢) Todas las reglas de la loterfa y la informacién de apostar deben estar disponibles para el
jugador directamente en la interfaz del jugador o accesibles desde la interfaz & través de un
hipervinculo sin la necesidad de depésitos ni apuestas de fondos.

d) Se debe poner a disposicion del jugador una lista, o representacién equivalente, de todos los
tipos de apuesta disponibles. ‘

e) Eljugador debe poder ver descripciones de esos tipos de apuestas antes de hacer una apuesta
(por ejemplo; a través de un enlace activo a una pantalla de ayuda/reglas).

f) La descripcidn de cada de tipo de apuesta debe incluir todas las opciones disponibles para ese
de tipo apuesta.

g) Se debe poner a dispasicidn del jugador una lista, o representacion equivalente, de todos ios
sorteos activos.

h) Los sistemas de juegos interactivos deben informar al jugador como se obtienen y se publican
resultados oficiales confiables para los eventos y competencias.

i) Los sistemas de juegos interactivos debe informar claramente al jugador el medio por el cual se
define la apuesta ganadora.

Articulo 11°.- (INFORMACI(')N AIMOSTRAR).- La siguiente informacion del juego debe ser 2&%’%‘.’&%’&
>\ visible o de facil acceso por parte del jugador en todo momento durante una sesion cle jugador: N/
£)) La identificacion del sorteo en que se esta apostando;
. D) Reglas de! juego; 4 NB/ISO
c¢) Plan de Premios; ; 9001
d) Prohibiciones del jusgo (restricciones de venta); IBRORCA

Sigtema da Geslion

e) El saldo actual de la sesién del jugador; cudelacationt

f) El monto actual de la apuesta y su colocacién; Esto es sélo durante la fase del juego donde el o
jugador puede agregar o colocar apuestas adicionales para esa fase;

g) La denominacion de la apuesta. !
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Articulo 12°.- (PREMIOS PARAMUTUALES).- Se presentan cuando los premios a entregar a
los ganadores se comparten por partes iguales de los fondos de cada premio, para cada una de sus
diferentes categorias.

a) El jugador debe poder ver informacion razonablemente actualizada de las posibles
probabilidades / pagos para fondos sencillos de apuestas.

b) El jugador debe poder ver los valores razonablemente actualizados del total de aportaciones
para todos los fondos de apuestas. ‘

c) Se reconoce que los sistemas inevitablemente estan sujetos a cierto grado de demora por
sincronizacion para las actualizaciones de fa informacién mostrada en la pantalla del jugador, y
dicha inform:acién solo se actualiza en la siguiente interaccidn del jugador con el sitio web, lo
cual actualiza la informacién en’la pantalla. Con el fin de garantizar la equidad con los
jugadores, los sistemas deben identificar situaciones donde el jugador ha colocado una apuesta
para que las probabilidades/pagos asociados hayan cambiado (pero aun no se han actualizado
en la pantalla del jugador), y notificar al jugador como corresponde pidiende confirmacion de la
apuesta, dadas las nuevas probabilidades/pagos.

d) En el caso de fondos de apuesta complejos, se reconoce que puede haber limitaciones
razonables en la precisién en tiempo real de las estimaciones de fondos mostradas al jugador.

e) El jugador debe poder ver los resultados de todos los sorteos realizados, incluyendo aquellos
que no se han validado. v

f) El jugador debe poder ver los pagos de todos los tipos de apuesta realizadps, incluyendo
aquellos que no se han validado. |

g) Eljugador debe poder ver las selecciones retiradas para tados los eventos. ‘

Articulo 13°.- (PAGOS).- Las reglas para el célculo de pagos deben ser aprobadasg por la AJ. Los
temas a resolver son:

a) Formula de pagos

b) Manejo de multiples ganadores de un ipo de apuesta

<) Manejo de eventos aplazados

d) El manejo de circunsiancias donde no haya ganadores de un fondo debera ser considerado en
el proyecto de implementacion del juego, presentado por el Operador de Loteria

e) El manejo de pagos minimos de premios, el célculo de otros pagos y posibles subsidios de
fondos.

INSTITUCION
CERTIFICADA

Articulo 14°,- (RETORNO AL JUGADOR).- Los juegos de Loteria de electronica por Internet
presentaran un retorno teérico minimo al jugador a partir del 50% de los ingresos brutos del juego
(50% del valor total de Ta cantidad de juegos jugados para un juego autorizado).

Cualquier modificacién al porcentaje de retorno tedrico al jugador superior al 50% de los ingresos
brutos del juego (50% del valor total de 12 cantidad de juegos jugados para un juego autorizado),
deberd ser solicitado por el Operador de Loteria, a la A) para su aprobacién; ésta modificacion ALALLAGS
también modifica el porcentaje que corresponda al inciso b) del Articulo 15, Articulo 16 y otros m;.’;;;,%‘-?"é%"::x
articulos relacionados en la presente Resolucion Regulatoria.

Articulo 15°.- (ESEﬁTH‘.EBUCIﬁN DE LOS INGRESOS).- Los ingresos serén distribuidos de la a'F-C'Q
siguiente forma: EETIH
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a) Cincuenta por ciento (50%) del valor total de la cantidad de juegos jugados para un juego
autorizado, destinado al pago de premios en el juego de loteria electrénica por Internet.

b) Cincuenta por ciento (50%) del valor total de la cantidad de juegos jugados para un juego
auterizado, destinado a fines de beneficencia y salubridad, deducidos los gastos de
funcionamiento.

Articulo 16°.- (DISTRIBUCION DE LOS PREMIOS).- La distribucién o estructura de premios,
correspondiente al cincuenta por ciento {(50%) citado en el inciso a) del articulo anterior, sera
establecida por el operador de loterfa; y sera aprobado por la AJ en cada solicitud de aprobacion
para los juegos de loteria electronica por Internet.

Articulo 17°.- (PLAN DE PREMIOS).- Es la distribucién porcentual estimada para el fondo
comun de los premios del juego de loterfa electronica por internet, que proviene del cincuenta por
ciento (50%) de’las ventas brutas (50% del valor total de la cantidad de juegos jugados para un
juego autorizado); los planes de premies estaran constituides por:

a) Un rango dé nlmeros ganadores posibles, ofrecidos por el operador de loteria, para que el
jugador pueda seleccionar su apuesta.

b) Categorias de premios (primer prerio, segundo premio, etc.).

c) Plan de Pago (acertando “x” numeros ganadores para cada categoria de premio ofrecido).

d) Las probabilidades del juego (% del primer premio, % del segundo premio, etc.).

e) Las reglas del juego.

El sistema de loteria electrénica por internet debera permitir configurar lo establecidc en los incisos
a), b), ©) y d) precedentes, establecides por el operador, previamente autorizado y aprobado por la
Al

El valor de los premios sera pagado entre todos los ganadores de acuerdo con lo establecido en el
plan de premios.

Asimismo cuando una de las diferentes categorias de premios sea ganada por dos o mas jugadores,
se distribuira de acuerdo a lo establecida en el Articulo 12 de fa presente Resolucidn Regulatoria.

Para efectos de la determinacion de los premios a ser ofrecides en cada sorteo, el sistema de
loteria electrénica por internet establecerd e informard inmediatamente después- del cierre de NET——
apuestas al CDAJ en linea vy tiempo real segin lo establecido en el Anexo A de la presente CERTIFICARA
Resolucién Regulatoria, el monto de las ventas brutas, mas los premios no ganados y los
remanentes, cuando existan, que se debe ofrecer para todos los premios, ademas deberd ser
formalizado mediante nota oficial a la-AJ al dia siguiente habil de realizado el sorteo.

El pago del premio esta sujeto al impuesto establecido por ley.

, . .z R . 5 stipy de Gestidn
El pago del primer premio estard sujeto a una deduccién del 12% del monto del premio, que sera mgg;;f,;'é%_ﬂ:';“
destinado por el operador de loteria a fines de beneficencia y salubridad.
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tendraderecho al pago del premio correspondiente a la categoria de 6/6, y no participard en la
reparticion de los premios de las demas categorias).

Si en algun sorteo no existen ganadores en cualquiera de las categorias de premics, el monto se
agregard al 50% del ingreso de las ventas brutas del siguiente sorteo y asi sucesivamente, hasta
que existan ganadores.

Los premios de ﬁbdas las categorias serdn ajustados y aproximados al monto en bolivianos entero
inferior. Los remanentes por efectos de los ajustes antes mencionados se acumularan al 50% del
ingreso de las ventas brutas destinado al pago de premios del préximo sorteo.

Articulo 18°.- (HISTORIAL MOSTRADO AL JUGADOR).- Se debe proporcionar un historial de
apuestas. El historial debe indicar claramente que es un historial de la(s) apuesta(s) anterior(es) y
debe proporcionar la siguiente informacién (como minimo):

a) La fechay hora en que se realizé la apuesta;

b) La descripcién del resultado final del juego sobre el cual se hizo la apuesta, ya sea
graficamente o a través de un mensaje claro de texto; :

c) El total de dinero efectivo / créditos del jugador al liquidar la apuesta;

d) El total de dinero efectivo / créditos del jugador al resolver la apuesta;

e) Monto apostado incluyendo cualquier multiplicador;

f) Cualquier eleccion del jugador involucrade en la apuesta;

g) Un cddigo tnico de validacién de control asignade a cada apuesta.

_ capiruLo 11 )
LOTERIA DE SELECCION AUTOMATICA

Articulo 19°.- (DECLARACIéN GENERAL).- Un generador de nimeros aleatorios (RNG) debe
ser utilizado que genera jugadas automaticamente. El proceso de seleccion de los nameros de las
jugadas automaticas serd al azar. Los numeros seleccionados deben ser aleatorios € impredecibles.
Especificamente, deben ajustarse a los siguientes criterios:

a) Distribucién Uniforme: Cada nimero del conjunto de datos debe tener la misma probabilidad
de ser seleccionado.

b) Independencia Entre ndmeros seleccionados automaticamente: Los numeros seleccionados
automaticamente no proporcionaran informacidn de los nimeros que seran seleccionados en
un sorteo futuro.

c) Todos los Nimeros Disponibles: Tadc el conjunto de nimeros estara disponible en cada
seleccién automatica, incluyendo la primera seleccion después de seleccionar la semilla o las
instancias del RNG. '

Articulo 20°,- (PRUEBAS APLICADAS).~ El cumplimiento de los criterios indicados en el articulo
anterior se estableceran por:

1) Revisidn del codigo fuente del generador de nlimeros aleatorios (RNG), desde la creacion de
instancias hasta el comando imprimir.
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2) Pruebas estadisticas del resultado final del algoritmo del generador de ndmeros aleatorios,
evaluadas con un nivel de confianza del 99%. La seleccién de las pruebas estadisticas y el
total de los datos analizados deberan ser tales que las desviaciones significativas en el articulo
anterior puedan ser detectadas con una frecuencia alta.

CAPITULO III
SORTEOS DE LO:I'ERiA USANDO
UN GENERADOR DE NUMEROS ALEATORIOS _
[}
Articulo 21°.- (DECLARACI(')N GENERAL).- El generador de niimeros aleatorios tisado para los
sorteos debe ser criptograficamente seguro en el momento de su presentacion. Si se ésta utilizando
mas de una instancia de un generador e nimeros aleatorios para los sorteos de Iotema electronica
por Internet, cada instancia debe ser eveluada y certificada por separado. Si cada instancia es
idéntica, pero implica una implemeniacicn diferente dentro de los juegos/aplicaciones, cada
implementacién también debe ser evaluada y certificada por separado. Se debe demostrar a través
del andlisis de datos y una lectura del =6dige fuente que los resultados del generador de ndmeros
aleatorios utilizado para determinar resuliados de seleccion de simbolos/juegos:

a) Son estadisticamente independientes;

b) Estan distribuidos equitativamente (dentro de los limites estadisticamente esperados) en su
intervalo;

¢) Pasan varias pruebas estadisticas reconocidas; y

d) Son criptograficamente fuertes.

Articulo 22°.- (PRUEBAS APLICADAS).- El laboratorio de pruebas puede implementar varias
pruebas reconocidas para determinar si los valores aleatorios preducidos por el generador de
nlmeros aleatorios pasan el nivel de confianza del 99 %. Estas pruebas pueden incluir, entre otros:

a) Lla prueba del xi-cuadrada;

b) La prueba de distribucion equitativa (frecuencia);

¢) La prueba de intervalos;

d) La prueba de traslape

@) Lla prueba del poquer;

f) La prueba de cobro de cupones;

g) La prueba de permutacién;

h) La prueba de Kolmogorov-Smirnoy;

i) La prueba de criterios adyacentes;

La prueba de orden estadistico;

La prueba de corridas (los patrones de acurrencias no deben ser recurrentes);
La prueba de correlacidn entre jugadas;

La prueba de potencia de correlacion serial y el grado de correlacion serial (los resultados
deben ser independientes al Juego anterior); f

n) Las pruebas de consecuencias; y i
0) La distribucion de Poisson.

El laboratorio de pruebas mdependlente escoge las pruebas apropiadas cegun el caso
dependiendo del generador de nimeros aleatorios (RNG) bajo revision. i
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Articulo 23°.- (ESCALAMIENTOQ).- El método de escalamiento no debe afecftar la fuerza
criptogréfica del generador de numeros aleatorics. Adicionalmente, el método de!escalamiento
debe preservar la distribucion de los valores escalados. Por ejemplo; si un generador de numeros
aleatorios de 32 bits con un intervalo de! conjunto de enteros en el intervalo cerrado [0.23/2 -1] se
escala al intervalo del conjunto de enteros en el intervalo [1.6] para poder utilizar los valores
escalados para simular el lanzamiento de un dado esténdar de seis lados, entonces' tedricamente
cada entero en el intervalo escalado debe aparecer con la misma frecuencia. En el ejemplo de
arriba, si la frecuencia tedrica no es igual para cada valor, se entiende que el método de
escalamiento tiene un sesgo. Asi, para que un método de escalamiento cumpla con el requisito, su
sesgo debe ser igual a cero. ;

Articulo 24°.- (GENERADOR BDE MUMEROS ALEATORIOS (RNG) BASADO EN
HARDWARE).- Debido a su naturaleza fisica, el desempefio de los generadores de numeros
aleatorios (RNG) basados en hardware puede deteriorarse con el tiempo. La falla de un generador
de nlmeros aleatorios (RNG) basado en hardware puede tener consecuencias graves para los
juegos/aplicaciones, porgue los juegos pusden llegar a ser previsibles o mostrar una distribucion
injusta. Por consiguiente, si se utiliza un generador de nimeros aleatorios (RNG) basado en
hardware, debe haber un monitoreo dindmicc/activo y en tiempo real de la salida, con un tamafio
de muestra lo suficientemente grande para permitir pruebas estadisticamente poderosas, de tal
manera que el juego debe quedar desactivado si se llega a detectar una falla en las pruebas de
salida.

Articulo 25°.- (GENERADOR DE NUMEROS ALEATORIOS (RNG) BASADO EN
SOFTWARE).- Los requisitos siguientes aplican Unicamente a los generadores de numeros
aleatorios (RNG)_ basados en software:

a) Periodo. El periodo del espacio de tiempo del Generador de Nimeros Aleatorios (RNG)
electrénico, en conjuncién con los métodos de aplicacién de los resultados del RNG, debe ser lo
suficientemente grande para asegurar que todos los nimeros estén disponibles para la
seleccién aleatoria.

b) Sembrado del generador de niimeros aleatorios. Los métodos de sembrado del generador de
nimeros aleatorios deben asegurar que todos los valores de semilla sean determinados de
manera que no comprometan la seguridad criptogréfica del generador de nimeros aleatorios.

¢) Rango. El rango de valores producidos por el RNG debe ser suficientemente grande para
proporcionar una adecuada precision y flexibilidad cuando se escale y se mapee..

d) Ciclado / Actividad de segundo plano. A fin de garantizar que los resultados del generador de
nlimeros aleatorios no se puedan predecir, un ciclado/actividad interna adecuada debe sef
implementada a una velocidad que no se pueda cronometrar. La velocidad del ciclado/actividad
interna debe ser suficientemente al azar y por si misma para impedir la prediccién. El
laboratoric de pruebas podra reconocer que en algiin momento durante el juego, que el RNG
no pueda ser ciclado cuando las interrupciones sean suspencidas. El laboratorio de pruebas
podré reconocer esty, pero determinara que esta excepcidn se mantenga al minimo.
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) CAPITULO IV ,
LOTERIA DE SORTEO CON BALOTERA/TOMBOLA

Articulo 26°.- (DECLARACIéN GENERAL).- Las balotas o bolillas seleccionadas deben ser
aleatorias e impredecibles. Especificamente, deben ajustarse a los siguientes criterios:

a) Balotas Idénticas: Las balotas deben ser de tamafio, material y masa uniforme, y del mismo
fabricante, conforme a las tolerancias por el mismo fabricante.

b) Distribucion Uniforme: Cada balota del conjunto de bolillas debe tener la misma probabilidad de
ser seleccionada.

c) Independencia entre Sorteos: Conocer las balotas seleccionadas en un sorteo no'proporcionaréa
informacién de las balotas que seran seleccionadas en un sorteo futuro. ‘

H
Articulo 27°.- (PRUEBAS APLICADAS).- El cumplimiento de los criterios lndlcados en el articulo
anterior, se estableceran por:

1) La precisién de las mediciones del didmetro y la masa de un conjunto representativo de
balotas.

2) Pruebas estadisticas de la simulacién de los datos del sorteo, recolectados de forma consistente
con los requisitos de calibracién y mantenimiento del fabricante, y simulando, dentro de lo
razonable, un procedimiento de sorteo en vivo. Los datos serén evaluados con un nivel de
confianza del 99%. La seleccién de las pruebas estadisticas y el total de los datos analizades
deberan ser tales que las desviaciones del articulo anterior puedan ser detectados con una
frecuencia razonable.

Articulo 28°.- (RNG MECANICO).- Los RNG mecanicos utilizaran las leyes de la fisica para
generar el resultado del juego Todos los RNG mecénicos deben cumplic con los requisitos de este
documento, con la excepcion de los requisitos de los gmnem(,lore_, de numeros aleatorios
electrénicos. Inherente a su naturaleza fisica, los rendimientos de RNG mecamcos pueden
deteriorarse con el tiempo. El fallo de un ANG mecénico podrd tzner consecuencias’graves para el
sorteo ya que los sorteos pueden llegar a ser predecibles o no presentar una distribucion justa.
Adicionalmente, los RNG mecanicas deben cumplir las siguientes reglas:

a) El laboratorio de prueba ensayard, a través de comunicaciones de PC, multiples iteraciones
para acumular suficientes datos para verificar la aleatoriedad. Ademads, el fabricante puede S,
suministrar datos en vivo para ayudar con esta evaluacion, CERTIFICADA
Las piezas mecanicas deben ser construidas de materiales para evitar la descomposicion de
cualquier de los compenente con el tlempo (por ejemplo, una balota no se desintegrara).
Las caracteristicas de los elementos fisicos utilizados para elegir la seleccion no podran ser
modificadas.
Nadie serd capaz fe interactuar fisiiamente o entrar en contacto fisico 0 manipular el
dispositivo fisico que alberga el RNG mecanico. SRR
e) Alguna forma dinamicas/activas de pruebas de los resultados en tiempo real, se requiere en el v acitad
software, de tal manera que el juege se desactiva cuando un fallo en el resultado de las
pruebas sea detectado.
~f) El laboratorio y la Al se reservan el derecho de requerir piezas de repuesto: ;después de un

periodo predeterminado de tiempo. Ademas, el dispositivo(s) puede requerir inspecciones '
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periddicas para asegurar su integridad. Cada juego basado en un RNG mecanico se revisard
Case por caso.

capituLo v )
REQUISITOS Y CARACTERISTICAS TECNICAS
DE LAS BALOTERAS ¥ BOLILLAS

Articulo 29°.- (DE LAS BALOTERAS).- La Balotera es un sistema automatico de sorteo que

funciona con un’ mecanismo neumatico, que consta de un anfora rectangular transparente, que

realiza la mezcla de bolillas mediante e} impulso proporcionado por un mecarismo de aire
comprimido ubicado en la parte inferior de la misma. La Balotera debera ser certificada por un
laboratario autorizado por la AJy reberd cumpliz con las siguientes caracteristicas técnicas:

a) Deberd tener un “tubo acrilico t:?‘ar“lpgnare:w‘te” que permita visualizar los bolillos que son elegidos
al azar para generar los nlmeros yanadores.

b) Debera tener, en ambas lados del anfora, dos cavidades visibles capaces de almacenar el total
de bolillas de acuerdo con € range de nimeros ganadores posibles ofrecidos por el juego.
Debera tener, en la parte superior, cavidaces individuales que podran almacenar: las bolillas de
los ntimeros ganadores de acuerda con el plan de premios del juego.

¢) Debera tener funciones controladas por un microprocesador que permita realizar ajustes
necesarios conforme a las caracteristicas del juego, es decir, cantidad de bolillas en juego vy la
extraccion de bolillas ganadores.

d) Deberd realizar el sertes de forma fotalmente automatica, permitiendo programar el valor de
sesenta (60) segundos para la mezcla inicial y de quince (15) a veinticinco (25) segundas de
mezcla entre la seleccién de cada boiillo adicional como tiempo de mezclado de los bolillos
ademas de la cantidad de boalillos ganacires a ser seleccionados.

e) Deberd cumplir las especificaciones fisicas detalladas por el fabricante:

Altura

Ancho

Profundidad

Altura de camara mezcladora

Capacidad de anaquel de pre visualizacion de bolillas
Capacidad de bolillas ganadora

Peso de la balotera :

CARNN SR

f) Debera ser disefiada para asegurar la s¢leccidn aleatoria y a prueba de manipulaciones.

g) Deberéd ser.construida de materiales/substancias que no sean refractivas para, evitar “puntos
calientes” durante el sorteo.

h) De construccidn resistente, capazide soportar condiciones rigurosas y funcionar correctamente.

Articulo 30°.- (DE LAS BOLILLAS).- Las bolillas o balotas utilizadas en el sorteo de juegos de
loteria por internet deben ser certificadas por el laboratorio autorizado verificando €l cumplimiento
de las especificaciones determinadas por el fabricante, tales como:

a) Impresién: marcados de manera legible con numeracion consecutiva de cada numero ofrecido
de acuerdo con el rango de ndmeros ganadores posibles del juego.
b) Masa: De masa uniforme, la variacién no debe superar 0,150 gramos entre bolillas.
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¢) Diametro: De didmetro uniforme.

d) Material: Plastico o fibra de vidrio.

e) Textura: Debera asegurar una superficie homogénea.
f) Fabricadas por el mismo fabricante de las baloteras.

TETULO IV )
REQUISITOS PARA EL S3ORTEC DE JUEGO DE LOTERIA
ELECTRONICA POR INTERNET

CAPITULO 1
COLOCACION DE APUESTAS
:
Articulo 31°.- (LAS APUESTAS).- Las apuestas de los jugadores se haran a trav’}és del interfaz
de jugador, pagando el precio en bolivianos establecido por el operador de loteria, autorizado por la
Ad.

El jugador podréa seleccionar los nimeros ofrecidos entre el rango de numeros ganadores posibles
del juego, marcando directamente su sefeccicn en el medio de apuestas; o podra escoger la opcidn
de jugada automética, donde el sistema de loteria electronica por internet, de forma aleatoria
selecciona los ndmeros.

Articulo 32°.- (INFORMACIéN DEL BOLETOQ).- Cuandc el Jugador desee imprimir sus
apuestas fisicamente o de manera virtual (por ejemplo, en formato pdf), la informacion impresa en
el boleto de loteria electrénica debe incluir minimamente:

a) Nombre y logotipo del operador de loteria.
b) Nombre y logotipo del Juego.
¢) Cbdigo Gnico del boleto.
d) Fecha y hora de emision, en formato DD/MM/AAAA hh:mm:ss
e) Detalle de apuestas:
v Namero del Juego.
v Nimero de apuesta.
v Numeros seleccionados por el jugador por cada apuesta (conjunto de los numeros elegidos
por el jugador}).

IHSTITUCION

v Precio de la apuesta individual. CEATIFICADA
, N/

Total del precio apostado.

Cédigo de Validacién (Impresa en codigo de barras COD ANSI/GS1-128 o ambos).

Valor monetario del primer premic a ser sorteado (monto aproximado), basado en el NB/ISO

porcentaje de distribucién que le corresponde que es determinado de! cincuenta por ciento de 9001

las ventas brutas (50% del valor total de la cantidad de juegos jugados ‘para un juego IBNORCA

Bistoma du Geshion

autorizado), mas los premios no ganados y los remanentes, cuando existan. : cenleatiisal
i) Fecha y hora de la realizacidn del sorteo, en formato DD/MM/AAAA hh:mm:ss, ! '
j) Logotipo de fa Al y la leyenda: “Actividad autorizada y fiscalizada por la Autorided de Juegos”.

afag

AFNOR CERTHICALION
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Articulo 33°.- (VALIDEZ DE LA APUESTA).- La Apuesta es vélida inmediatamente haya sido
confirmada y pagada a través del sistemia de loteria electrdnica por internet., Asimismo la
confirmacién de una transaccién debe almacenarse con un cddigo de validacién donde el algoritmo
o método utilizado por e} sistema de loteria por internet debe garantizar, que ‘el codigo de
validacion no pueda ser duplicado.

Articulo 34°.- (PLAZO DE LAS APUESTAS].- Las apuestas serdn aceptadas Gnicamente hasta
sesenta (60) minutos antes de la realizacidn cel sorteo correspondiente, '

E
El sistema de loteria electronica por internet deberd ser capaz de cerrar la venta de bbletos sesenta
(60) minutos antes de la realizacién del sorteo.

La venta de boletos no se podra producir después de que el periodo de compra de boletos ha sido
cerrado.

El sorteo se llevard a cabo sdlo después de:

a) Elcierre de la venta; y

b) Conciliacién en el sistema de loterfa electrdnica por internet de todas las ventas y ventas
anuladas durante el periodo de compra especificado en el juego de loteria por internet.

Articulo 35°.- (CONTRATO DE ADHESION).- La apuesta, a través del boleto electronico, con

codigo de validacién, se constituye en un contrato de adhesion, pe+ lo cual el jugador se sujeta a

todas y cada una de las normas del juego de loteria electrénica por internet que lo regulan, asf

como a sus reformas y/o medificaciones si las hubiere.

Articulo 36°.- (COLOCACION DE APUESTAS).- El método de hacer una apuesta no debe ser
complicado, y todas las selecciones (incluyendo el orden de las mismas, si corresponde) deben ser
claramente obvias a un jugador com(n. Asimismo se debe considerar que:

a) Ningln monto de apuesta puede ser mayor que el saldo actual de la cuenta del jugador.

h) Debe haber una notificacién clara que la apuesta ha sido aceptada por los sistemas y se deben
proporcionar al jugador los detalles de la apuesta aceptada unz vez se acepte (por ejemplo;
mostrado como un boleto de apuesta con detalles de la misira, en referencia a; la informacion
genérica de la apuesta presentada en la pantalla de avuda/reglas).

c) Sila plataforma de loteria rechaza el intento de apuesta {total o parcialmente), se le debe
informar al jugador @ motivo del rechazo.

d) El monto de la apuesta debe ser cargado (descontado) al saldo de cuenta del jugador cuando
se reciba la notificacién de aceptacion de la apuesta por los sistemas.

e) La confirmacién de la apuesta debe incluir el monto de la apuesta realmente aceptado por el
sistema de loteria por internet.

Articulo 37°.- (CIERRE DE APUESTAS).- Los sistemas deben implementar un cierre automatico
de apuestas en un sorteo cuando llegue la hora prevista para el sorteo conforme lo establece el
Articulo 34 de la presente Resolucién Regulatoria.

a) Puede haber una invalidacién manual para la hora de cierre automatica.
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b) Los jugadores en una sesién de jugador deben poder ver cuando un sortec se encuentra
cerrado (en la siguiente interaccién del jugador con el sitio web, lo cual actualiza la informacion
en pantalla).

¢) No debe ser posible colocar apuestas en &! sorteo una vez que se ha cerrado.

d) Es posible volver a abrir un periodo de apuestas cuando lo permitan las circunstancias., Los
jugadores deben poder ver cuando ur pericdo de apuestas se vuelve a abrir (en la siguiente
interaccion del jugader con el sitio web, o cual actualiza la informacién en pantalla). La
apertura de casos solo sera realizado cuando se postergue el sorteo por razones de fuerza
mayor y con conocimiento de la Autoridad de Juegos.

Articulo 38°.- (VISUALIZACION DE RESULTADOS).- Los jugadores en una sesion de jugador
deben poder ver los resultados cuando se cierra un evento. !
i i

a) Se reconoce que los sistemas ingvitablemente estan sujetos a cierto grado de demora por
sincronizacion y confirmacion de resultados para las actualizaciones de la informacion mostrada
en la pantalla del jugador, y es posible que dicha informacién no se actualice hasta la siguiente
interaccién del jugador con el sitio web, lo cual actualiza la informacidn en la pantalla.

b) Eljugador debe poder ver los resultados de sus apuestas en cualquier sorteo decidido, una vez
que se haya confirmado.

¢} Cuando los montos de las apuestas individuales se retnen en fondos, el jugador debe poder
ver los dividendos de todas las apuestas decididas, una vez que se hayan confirmado.

Articulo 39°.- (PAGO DE GANAMCIAS).- Las apuestas ganadoras se deben acreditar
directamente a la cuenta del jugador cuando se ingresen, confirmen y resuelvan los resultados del
sorteo. Si el jugador no se encuentra en una sesion activa cuando se ingresen y se confirmen los
resultados, es aceptable transferir las ganancias la siguiente vez que se ingrese a la cuenta, por
ejemplo, la siguiente sesidn de jugador o solicitud de retiro de la cuenta.

La transferencia del saldo de la cuenta del jugador hacia una cuenta bancaria debe ser posible
realizarla cuando el jugador asi lo desee.

Fl jugador podrd imprimir una boleta de retiro de dinero, para realizar el cobro de dinero en
efectivo en los puntos autorizados por el operador de Loteria.

, INSTITUGION
TITULOV CERTIFICADA

ASPECTOS DIE CONTADORES A SER REMITIDOS
AL CENTRO DE DATOS DE LA AJ

. caeituLor
DEL ENVIO DE INFORMACION AL CDAZ
Articulo 40°.- (ENVIO DE INFORMACION).- El operador de juegos de loteria por Internet,  _ éscucs
deberd remitir al CDAJ, la informacion establecida en el Anexo A de la presente resolucion
regulatoria.
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Articulo 41°.- (INFORMACION DE LA CUENTA DEL JUGADOR).- Para cada cuenta de
jugador, la informacion a mantenerse, respaldarse y ponerse a disposicion para su inclusién en los
reportes de la plataforma de loteria electronica debe incluir:

a) Detalles de la identidad del jugador {incluyendo un método de verificacidon): {

Nombres y Apellidos

Cddigo de Identificacidn personal

Ciudad/Pais de expedicion

Fecha de nacimiento

Direccion Actual

Teléfonos de Contacto

Pais de Residencia

Pais de Origen

Lugar de Residencia;

b) El acuerdo del jugador con los términos y condiciones y con la politica de privacidad del
operador;

c) Detalles de la cuenta y balance actual; i

d) Niveles de depdsitos maximos, y estado de exclusion;

e) Lla informacion actual de la sesién.

WO NO WS WM

Articulo 42°.- (INFORMACION DE LA SESION).- Para cada sesion de jugador (es decir: desde
el tiempo de inicic de sesion o login del cliente hasta el tiempo de cierre de sesidn o logout), la
informacién a mantenerse, respaldarse y ponerse a disposicion para su inclusidn en los reportes de
la plataforma de loteria electrénica debe incluir:

a) La ID Unica del jugador;

b} Hara de inicio y final de la sesion;

¢) Detalles relevantes del dispositivo del jugador como la direccion IP, version del navegador y/o
version del cliente;

d) Total de dinerc apostado por sesion;

e) Total de dinero ganado por sesion;

f) Fondos anadidos a la cuenta por sesidn (con sello de tiempo);

g) Fondos retirados de la cuenta por sesion (con sello de tiempo);

h) Donde se implementen sondeos, hora del Uitimo sondeo exitoso por sesion;

i) Razdn para la finalizacion de la sesidn; INSTITUCION
j) El balance de la cuenta del jugador al inicio de la sesion; CERTIRCADA
k) Sesicnes activas actuales (por ejemplo: #n progrese, completadas, etc.); y i V4

[) Horay fecha de interrupcion,

Articulo 43°.- (INFORMACION DE LAS APUESTAS).- Para cada apuesta individual, la ”gééfo
informacion a mantenerse, respaldarse y ponerse a disposicidn para su inclusién en los reportes de IBNORCA

la plataforma de loteria electrnica debe incluir;

Bistema da Gostien
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a) La ID dnica del jugador;

b) Hora de la apuesta de acuerdo a la plataforma de lateria electronica;
¢) El balance de la cuenta al inicio del juego;

d) Apuesta por sorteo;
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Estado del sorteo (en progreso, completado, etc.);

Resultados del sorteo;

Horade finalizacion del sorteo de acuerdo a la plataforma de loteria electrénica;
Monto ganado;

El balance de la cuenta al final del sorteo;

El identificador y la version del sorteo;

Un cédigo nico de validacion de control asignado a cada sorteo.

Articulo 44°.- (INFORMACIéN DEL SORTEOQ).- Para cada sorteo, la informacion a mantenerse,
respaldarse y ponerse a disposicion para su inclusion en los reportes de la plataforma de loteria
electrénica debe incluir: ’

a)
b)
)
d)
e)
f)
g)
h)
)]
i)
k)
D

La ID Unica del sorteo;

Fecha y hora del sorteo;

Operador de Loteria encargado del sorteo;

Informacién de Apuestas (Total de Ventas);

Premios otorgados a los participantes;

Distribucion de Premiocs;

Total del monto acumulado para los premios no otorgados por categoria y por sorteo;
Cantidad de boletos participando en el sorteo;

N{meros ganadores del sorteo;

La ID (inica del jugador para cada ganacior;

El identificador y la versidn del sorteo;

Un codigo Unico de validacion de control asignado a cada juego.

Articulo 45°.- (INFORMACIéN DE EVENTOS SIGNIFICATIVOS).- La informacion de eventos
significativos a mantenerse, respaldarse y ponerse a disposicidn para su inclusion en los reportes de
la plataforma de loteria electronica debe incluir:

aj
b)
9)
d)
€)

f)
9)

Calle 16 de Obrajes N 2

Edif: Centro d

Grandes ganancias excediendo el valor especificado por el operador en su proyecto de
implementacién de juego, aprobado por la AJ;

Grandes transferencias de fondos (Unicas y afiadidas a lo largo de un periodo definido de
tiempo) excediendo el valor especificado por el operador en su proyecto de implementacion de
juego, aprobado por la AJ;

Cambios hechos por el operador a los parametros del sorteo;

Exclusiones de jugadores (inciuyendo razones para la exclusion, solicitudes para el
levantamiento de la exclusién y levantamiento actual de la exclusién);

Eventos que suceden en plataformas de loteria electrénica externas que afectan el resultado
del juego y los montos ganados (por ejamplo: premios mayores ofrecidos externamente);
pérdidas irrecuperables de datos relativos al cliente; y

Periodos significativos de indisponibilidad de la plataforma de loteria electrénica.

Reglonal Cochabamba
Caite Balivar N9 737

- J
j.gak, bo

INSTITUCION
CERTIFICADA

Siatema de Gaullon
de laLalidad
Cartifiendo NEC-260/14

afag

Quality

AFNDR CIRTIFTATION

2015/68071.1

FR-2015/68071.1



B e s

- R sty
JUEG JUSTC, LEGAL Y TRANSRARENTE

Estado Plurinacionat de Bolivia

TiTuLo VI )
ASPECTOS Y CARACTERISTICAS DEL SISTEMA DE LOTERIA
ELECTRONICA POR INTERMET

capiTuLO I ) )
REQUISITOS PARA LA PLATAFORMA DE LOTERA ELECTRONICA

Articulo 46°.- (FUNCIONALIDAD. DEL SISTEMA DE LOTERIA POR INTERMET).- Si el
sistema de loterfa electrénica por Internet estd compuesto de varios sistemas informaticos en
diversos lugares, el sistema de loteria electronica por Internet como un todo y toda la comunicacién
entre sus componentes debe ajustarse a estos requisitos:

a) El sistema de loterfa electronica por Internet debera tener una disponibilidad asegurada de
servicio y operacicnes durante las veinticuatro (24) horas de los trescientos sesenta y cinco
(365) dias del afio.

b) El acceso al sistema de loterfa electronica por Internet y registro de los juegos ganadores
deberd poseer aspectos de seguridad, integridad y consistencia de informacién. Asimismo debe
tener niveles de acceso en base a credenciales (usuario y contrasefia) y todo lo relacionado a
registros de auditorfa del sistema (accesos, modificaciones, bloqueos y otros).

Articulo 47°.~ (VERIFICACION DE PROGRAMAS DE CONTROL).-Los sistemas de loteria
electrénica por 'Internet deben tener la capacidad de verificar todos los programas de control
almacenados en el sistema de loterfa electrdnica por Internet gue sean copias auténticas de los
componentes aprobados del sistema de loteria por Internet, al momento de fa instalacion y por lo
menos cada 24 horas, y por demanda-utilizando un método aprobado por la Al.

a) El mecanismo de autenticacion debe emplear un algoritmo de hash que genere resumen de
mensaje de por lo menos 128 bits,

b) Se debe conservar un registro o informe de sistema y éste debe ser accesible durante un
periodo de 90 dias, en el que se detallen los resultados de verificacién de cada autenticacion de
los componentes de control.

¢) La autenticacidn del programa de control debe incluir todos los componentes del software gque
puedan afectar el resultado del jusge o las operaciones necesarias de los sistemas. Los
componentes del programa de control incluyen, entre otros, los ejecutables, las bibliotecas, las
configuraciones de juego o de sistema, los archivos de los sistemas operativos, los
componentes que contiolan los informes de los sistemas, y los elementos de base de datos que
afectan el resultado del juego o las operaciones necesarias de los sistemas.

d) El sistema de loterfa electrdnica por Internet también proporcionara un mecanismo de tal

manera que si cualquier componente de programa de control se determina ser invalido, una

notificacién de falla de autentificacidn sera comunicada al operador y a la AJ.

Cada uno de los componentes del programa de control del sistema de loteriaelectrénica por

Internet deben tener un método de verificacion mediante un procedimiento incependiente por

parte de terceros. El proceso de verificacién de tercera parte no debe incluir ningtn proceso o

software de seguridad adicional dentra del sistema de loteria electrénica por Internet. El

laboratorio de pruebas debe aprobar el método de verificacion de integridad antes de aprobar
el sistema.
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Articulo 48°.- (MODIFICACION DE DATOS).- El sistema de loteria electrénica por Internet no
permitira la modificacién de datos de contabilidad, informes o datos significativos de eventos. En el
caso de modificacion de algin otro date, se debe documentar o registrar la siguiente informacién:

a) Elemento de datos modificado;

b) Valor del elemento de dates antes de la modificacion;

¢) Valor del elemento de datos después de la modificacion;

d) Fecha y hora de modificacion; y

e) El personal que realizé la modificacion {inicio de sesién de usuario).

Articulo 49°.- (RELOJ DE LOS SISTEMAS).- El sistema de loteria electrénica por Internet
deben mantener un reloj interno que. refleie la fecha y la hora (en formato de 24 horas que se
comprende como una forma de la fecha/hora local DD/MM/AAAA hh:mm:ss) actua[ que se utiliza
para proporaonar lo siguiente:

a) Sello de tnempo de los eventos significativos;

b) Reloj de referencia para la presentacion de informes;

¢) Estampa de tiempo de los cambios de configuracion; y

d) Debe haber un reloj disponible para uso por parte del jugador en todo momento.

El sistema de loteria electronica por Internet debe estar sincronizado automaticamente con fa hora
oficial de Bolivia. Si hay varios relojes apoyados, los sistemas deben contar con una funcion para
sincronizar los relojes de todos ios componentes de los sistemas.

Articulo 50°.- (SOFTWARE CLIENTE).- El software cliente es cualquier software descargado o
instalado en un dispositivo de jugador. El software cliente y el dispositivo de jugador:

a) No deben contener la logica utilizada para generar el resuliado de ningdn juego;’

b) No deben tener la capacidad de llevar a cabo la activided del juego si se desconectan del
sistema de loteria electronica por Internet ; y

¢) No se deben utilizar para almacenar datos confidenciales o informacion requerida del sistema
de loterfa electronica por Internet.

Articulo 51°.- (INTERACCIONES: CLIENTE — SERVIDORY).- Los siguientes reduisitos aplican
para el software cliente y las interacciones cliente-servidor durante los juegos:

a) El software cliente no debe modificar automaticamente ninguna de las reglas’ del cortafuego
especificadas por el cliente para-abrir los puertos que estan bloqueados por un cortafuego de
hardware o software.

b) El software cliente 1 debe acceder a los puertos (ya sea de forma automatica o solicitando al
usuario que accedz de forma manual) que no sean necesarios para comunicacién entre el
cliente y el servidor.

¢) Los jugadores no deben tener la capacidad de utilizar el software cliente para transferir datos
entre ellos.

d) Si el software cliente incluye alguna funcién. adicional que no esté relacionada con el juego,
dicha funcién adicional no dehe alterar la integridad del juego en modo alguno. '
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Articulo 52°.- (VERIFICACION DEL SOFTWARE).- El sistema de loteria electronica por
Internet debe emplear un mecanismo que garantice la verificacion de los componentes criticos
contenidos en el software cliente presente en el dispositivo de jugador, que se utiliceen conjunto
con el sistema de loteria electrénica por Internet, al inicio de sesidn de cualguier jugador. Lo
anterior debera ser certificado por el laboratoric. Los componentes criticos del software cliente
pueden inciuir, entre otros, reglas de juego, informacion de la tabla de pagos, elementos que
controlan comunicaciones con el sistema de loterfa electrénica por Internet, u otros componentes
necesarios para asegurar el correcto funcionamiento del software cliente. El sistema debe tener la
posibilidad de desactivar el software cliente &l realizar una verificacién sin éxito.

Articulo 53°.- (VERIFICACION DE COMPATIBILIDAD).- Durante la instalacion o inicializacion
y antes de establecer una sesion de jugador, el software cliente que se utiliza en conjunto con el
sistema de loteria electronica por Internet debe detectar posibles incompatibilidades o limitaciones
de recursos con el sistema del jugador gue pudiera impedir el correcto funcionamiento del software
cdiente. Si se detecta alguna incompatibilidad o limitacién de recursos, el sistema de loteria
electronica por Internet debe:

a) Notificar al jugador de la incompatibilidad y/o limitacién de recursos que impida el
funcionamiento (por ejemplo; tipo de navegador, version de navegador, version de plug-in,
etc.); e

b) Impedir actividad de juego mientras exista cualquier incompatibilidad y/o limitacion de
recursos, }

Articulo 54°.- (CONTENIDO).- El software cliente que se utiliza en conjunto con el sistema de

loterfa electronica por Internet no debe centener ninguna funcion que se considere de caracter

malicioso por la Empresa Certificadora. Esto incluye, entre otros, lx extraccion y transferencia de
archivos no autorizados, modificaciones nx autorizadas de los sistemas del jugador y programas
malignos.

Articulo 55°.- (COMUNICACIONES).-Las comunicaciones entre los componentes del sistema de
loteria electrdnica por Internet, y el software cliente que se ejecutan en redes publicas, deben ser
seguras y certificadas por la Empresa Certificadora. La informacidn personalmente identificable,
datos sensibles de cuentas, apuestas, resultados, informacion financiera e informacion de la sesion
del jugador, deberan estar siempre protegidas en las redes publicas.

Articulo 56°.- (DESACTIVACI@N/ACTIVACI()N DE APUESTA).- Los siguientes requisitos
aplican para la- desactivacion y re-activacién de.juego en el sistema de loteria . electrnica por
Internet. :

a) FEl sistema de loterfa electronica por Internet debe tener la posibilidad de desactivar o activar
todos los juegos al dar la orden; |

b) E! sistema de loteria electrénica por Internet debe tener la posibilidad de desactivar o activar
los sorteos individuales al dar la orden;

¢) El sistema de loteria electrénica por Internet debe tener la posibilidad de desactivar o activar
las sesiones individuales de jugadores al dar la orden;
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d) Cuando se active o desactive el juego en el sistema de loteria electronica por Internet, se debe
realizar una entrada en el registro de auditoria que indique el motivo para la activacion o
desactivacion;

e) Los términos y condiciones deben defini claramente lo que sucede con las apuestas si la
actividad de apostar permanece deshatilitada cuando el evento se realiza y los sistemas de
joteria electronica por internet deben tener la capacidad de devolver todas las apuestas de los
jugadores, o de resolver todas las apuestas, segun corresponda;

f) Llos términos y condiciones deben definir claramente lo que sucede con las apuestas si la
actividad de apostar se vuelve a habilitar antes de finalizar el corresponduente evento y los
sistemas de loteria electrénica por Internet debe tener la capacudad de devolver todas las
apuestas de los jugadores, o dejar todas las apuestas activas, segun correspondaE

Articulo 57°.- (APAGADO ¥ RE CUPERACION).- El sistema de loteria electromca por Internet

debe tener las siguientes capacidacles de apagado y recuperacion: ;

a) La plataforma de loterfa electronica debe tener la posibilidad de realizar un apagado ordenado,
y permitir un reinicio automatico luego del encendido (nicamente después de realizar los
siguientes procedimientos comeo minimo:

1) Rutina(s) de reanudacién del programa, incluyendo auto-diagndsticos, completadas con
exito;

2) Todos los componentes criticos del programa de control de la plataforma de joteria han
sido autenticados utilizando un métado aprobado (por ejemplo; CRC, MD5, SHA-1, etc.); ¥

3) Se ha establecido y autenticado Iz comunicacion con todos los componertes necesarios
para la operacién de la plataforma de loterfa.

b) El sistema de loterfa electrénica por Internet debe tener [a posibilidad de identificar y manejar
adecuadamente la situacién en la que han ocurrido reinicios generales de la configuracion de
fabrica de otros componentes remotos que afecten el resultado de juego, el monto ganado o la
presentacion de informes.

c) El sistema de loteria electrénica por Internet debe tener la capacidad de restaurar los sistemas
a partir de la Gltima copia de seguridad.

d) El sistema de loteria electrénica. por Internet debe tener la posibilidad de recuperar toda la
informacion critica desde la Gltima copia de seguridad hasta el momento en. el que falié el
sistema de loteria sjectrénica por Internet u ocurrié una re inicializacion.

Articulo 58°.- (MAL FUNCIONAMIENTO).- La plataforma de loteria:

a) No debe verse afectada por el mal funcionamiento de los dispositivos de jugadores mas alia de
instituir los procedimientos para juegos incompletos de acuerdo con estos requisitos; y

b) Debe incluir un mecanismo para anular todas las apuestas y pagos en el evento de un mal
funcionamiento de la plataforma de loterfa por si misma, si no es p05|ble lograr una
recuperacion total,

Articulo 59°.- (UBICACION GEQSRAFICA).- El sistema de loteria electrénica por Internet y/o
los sistemas del jugador deben tener la capacidad de detectar la ubicacion fisica de un jugador
autorizado que intente acceder al servicic. Se pueden utilizar terceros para comprobar la ubicacion
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del jugador. Asimismo esta capacidad debe ser utilizada para realizar fas siguientes posibles
validaciones:

a) Para jugadores fuera de la ubicacion geografica de Bolivia, no se debe permitir Ia; capacidad de
crear cuentas de jugador y/o apostar mientras el jugador se encuentre en una zona donde no
se permita este tipo de juegos.

El operador de loteria debera establecer la configuracion del Sistema de Loteria Electrénica por
Internet en su proyecto de desarrolic de la actividad, respaldande Ia misma, con la
documentacién pertinente que avale la propuesta de configuracion. :

b) Para jugadores dentro la ubicacion geogréfica de Bolivia, se debe permitiria capamdad de crear
cuentas de jugador y/o apostar mientras:la base de datos, administracion del sistema o punto
de comercializacion se encuentre en la jurisdiccidn de un operador, independientemente a que
el usuario, cliente o consumidor tenga su domicilic o adquiera el medio de acceso al juego
desde otras jurisdicciones administrativas.

TiTULO VII
ASPECTOS REFERIDOS A LA CUENTA DEL JUGADDR

cAPiTULO I )
JUGADORES EN LOS JUEGOS DE LOTERIA
ELECTRONICA POR INTERNET

Articulo 60°.- (JUGADORES).-SGl0 podrén participar en el juego de loterfa electrénica por
Internet las personas mayores de dieciocho (18) afos.

Articulo 61°.- (OBLIGACIONES DEL JUGADOR).- Son obligaciones del jugador, las siguientes:

a) Pagar el precio establecido para particinar.

b) Verificar que el visualizador del resultado del sorteo es correcto.

¢) Conocer las reglas del juego y las instrucciones del sorteo, asi como su adhesion a lo
establecido en los términos y condicicnes del sorteo, quedando sometida su, jugada a las
condiciones establecidas, siendo inaceptable cualquier peticion o reclamacion fundada en la
ignorancia o desconocimiento de los mismos.

Articulo 62°.- (REGISTRO DE LA CUENTA DE JUGADOR).- El sistema de loteria electrénica
por Internet debe permitir crear la cuenta del jugador considerando lo siguiente:

a) Registrar como minimo:

Nombres y Apellicos

Codige de Identificacion personal
Ciudad/Pais de expedicion

Fecha de nacimiento

Direccién Actual
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Teléfonos de Contacto

Pais de Residencia

Pais de Origen

Lugar de Residencia (Santa Cruz, Montero, Cochabamba, México DF, etc.)

AR NN

b) Los sistemas no deben permitir que un jugador deposite més de un limite monetario, tal como
se especifica en los términos y condiciones, ni retirar fondos hasta que se verifique la
informacion de registro.

¢) Eljugador debe estar debidamente registrado y su cuenta de jugador debe estar activada antes
de que los sistemas le permitan jugar utilizando los fondos depositados.

d) El sistema de loteria electrénica por internet debe permitir verificar que la ubicacion geografica
y Lugar de Residencia de la solicitud, sea requisito indispensable para la creacion de la cuenta
del jugador, considerando las jurisdicciones vélidas o autorizadas para el Operador y lo
establecido en el Articulo 59 de la presente resolucién regulatoria. ’:

e) El Operador de Loteria deberd validar al momento del registro en la cuenta:de usuario su
vinculacion a alguna de las listas de exclusién indicadas en los Articulos 73, 74 y 102 de la
presente Resolucidn Regulatoria, asi como soportar un proceso periodico de validacién de estas
listas sobre las cuentas de usuario.

Articulo 63°.- (VERIFICACIéN DE EDAD E IDENTIFICACION).- Se debe realizar un control
de identidad cada vez que una persona intente registrarse:

a) El sistema de loteria electronica internet debe denegar el registro de cualquier persona que
ingrese una fecha de nacimiento que indique que es menor de edad.
b) La identificacién de jugadores debe verificar:

Nombres y Apellidos

Cddigo de Identificacion personal
Fecha de nacimiento

Lugar de Residencia

Pais de Residencia

Pais de Origen

ANENENENENEN

c) Los detalles de la verificacién de jugadores se debe mantener en linea de manera segura,

d) Se pueden utilizar terceros para comprobar la edad y/o de la identidad de los jugadores.

e) El sistema de loteria electrénica por Internet debe tener la capacidad de mantener la
informacion sobre & actividad de cualquier jugador, de tal forma que si se encuentra que un
jugador es menor de edad. El operader debe suspender de inmediato cualquier cuenta que
preste servicios de juago a menores y seguir las politicas publicas establecidas al detectar una
persona menor de etad.

f) El Operador de Loterfa establecera un procedimiento de validacién o actualizacion cada seis (6)
meses del domicilio del jugador en la cuenta de usuario.

Articulo 64°.- (PRIVACIDAD).- Como parte del proceso de registro, el jugador debe aceptar la
politica de privacidad aplicable. La politica de privacidad debe determinar la informacion minima a
recopilar, el propésito para la recopilacién de informacion y las condiciones en:las que puede
revelarse dicha.informacion: | f

gional Santa Cruz Regional Cochabamba
: 55 UM Gt

n e

Calle Bolivar N© 737

if!, Pist 2

Talf, (4) 01

(2) 2125057 - 2125081 {
??IODB!LBP&Z'PISOB - ) ob ;b E+mal: aj.chbina)gublbo!

Teli. (2) 2125365 - E-mail: a)iipz@a).qobibo

INSTITUCION
CERTIFICADA

N/

NBfISO
9001

IBNORCA

Siztama gr L @
de la Calidad
Cantificadn KEC-2R614

afag

150 9001

2015/68071.1

FR-2015/68071.1



| AUTORIDAD

TGS JUSTE, LLGA . ¥ TRANSPHRENTE

Estado Plurinacional de Bolivia

a) La informacién obtenida respecto al registro de jugadores o la creacién de cuentas no debe
infringir la politica de privacidad;

b) Cualquier informacion sobre el estado actual:de las cuentas del jugador debe considerarse
confidencial,.salvo que la divulgacién de dicha informacion sea requerida por ley; .

¢) Es casos del retiro o reemplazo de algiin dispositivo que contiene informacion dée jugador (por
ejemplo, un:servidor), toda informacién del jugador debe ser borrada de manera segura (es
decir, no sdlo suprimida) de discos duros, cintas magnéticas, memorias de estado sdlido y otros
dispositivos antes de retirar el dispositivo. Si no es posible, el dispositivo de almacenamiento
debe ser destruido; y :

d) Se debe publicar la politica de privacidad en la plataforma de loterfa que sea de facil acceso
para el jugador a través del canal de comunicacion utilizado para acceder a. la plataforma
loteria. )

Articulo 65°.- (COOKIES).- Ninguna de las cookies utilizadas debe contener cédié;os maliciosos.
Se debe informar al jugador del uso de cookies en el momento de su registro. Cuando se requieran
cookies para jugar, el juego no puede ocurrir si el dispositivo de jugador no las acepta.

Articulo 66°.- (TERMINOS Y CONDICIOMES).- Como parte del proceso de registro, el jugador
debe aceptar los términos y condiciones det servicio. Asimismo:

a) Los términos y condiciones deben especificar lo que ocurre con las apuestas colocadas pero
gue permanecen activas en sorteos sin definicion de resultados.

b) Los términos y condiciones ce juego deben definir claramente las reglas gue traten el mal
funcionamiento irrecuperable del hardware/software de juego, incluyendo si’ este. proceso
resulta en la anulacion del pago de premios o las jugadas.

¢) Los términos y condiciones deben aconsejar al jugador mantener su contrasena y el ID de inicio
seguros; también se deben indicar los requisitos con respecto a los cambios obligados de
contrasefia, la seguridad de la contrasefia y otros elementos relacionados.

d) Los términos y condiciones deben indicar que no se permite Ja participacion de menores de
edad en las actividades de juego remoto.

e) Los términos y condiciones deben afirmar que sdlo los jugadores legalmente permitidos por sus
respectivas jurisdiccicngs pueden participar en las actividades de juego de loteria electronica
por internet.

f) Los términos y condiciones deben dascribir el método para notificar a los jugadores de las
actualizaciones. Cuando proceda, los términos y condiciones actualizados deben ser aceptados
especificamente por el jugador.

Articulo 67°.- (CREACION DE CUENTAS DE JUGADOR).- Una vez que se verifique con éxito
la edad e identidad del jugador, que éste no se encuentre en ninguna lista de exclusiones y haya
aceptado todas las politicas de privacidad y los términos y condiciones, se finaliza el registra de la
cuenta y estd lista para activarse. '

a) Cada cuenta de jugador activa debe tener un identificador Gnico para permitir la identificacién
del jugador y de los detalles de la cuenia.
b) El jugador sdlo puede tener una cuenta activa en la base de datos de un Operador de Loteria.
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Articulo 68°.- ‘(AUTENTICACI()N Y POLITICAS DE CONTRASEMA).-Una vez validado el
proceso de registro de cusnta de usuario, se asignaré al jugador ur identificador Unico. Los accesos
al registro del jugador y a la cuenta de usuvario deben estar reservados en exclusiva al jugador
titular del registro. Fl accesn a la plataforma deberd contar con mecanismos de seguridad para
autenticar al jugador de marnera conflable y segura.

La autenticacion del jugador puede realizirse @ través de contrasefias. En casc de utilizarse

contrasefias, su politica de maneio debe conternplar minimo los siguientes requisitos:

a) Se debe establecer por defecto o por el jugador, una contrasefia inicial. :

b) El jugador debe ser informado scbre buenas practlcas en la eleccion de contrasenas seguras
durante el proceso de registro (eje: longitud minima de 8 caracteres mezclarido caracteres
alfanuméricos, y el no uso de datos como nombre, seuddnimo, apelhdoc o fecha de
nacimiento). El Operador de Loteria deberd asegurar mecanismos informaticos para validar la
conformidad de estas buenas practicas e informar al jugador si estas no se estan cumpliendo.

) El Operador de Loteria debe emitir un recordatorio de cambio de contrasefia como minimo una
vez cada doce meses.

d) El mecanismo de identificacion y autenticacién del jugador y contrasefia debe bloquearse si hay
cinco intentos sucesivos fallidos.

Articulo 69°.- (SESION DE JUGADOR}.- Una sesion de jugador consta de todas las actividades
y de las comunicaciones realizadas entre un jugador autorizado y el sistema de loteria electronica
por Internet en el momento en que el jugador autorizado ingresa al sistema de loterfa electronica
por Internet y hasta el momento en que el jugador autorizado sale o se desconecta del sistema de
loteria electrénica por Internet. Una apuesta que requiera de un pago monetario sélo puede ocurrir
durante una sesion de juego. Cuando un sistema proporciona acceso a varios juegos desde una
aplicacién cliente, los jugadores pueden jugar mas de un juego durante la sesion.

a) Inicio de sesién de jugador. Una sesion de jugador inicia la seccion en el sistema de loteria
electronica por Internet:

1. El jugador debe tener asignado {0 haber creado) un identificador electronico como un
certificado digital o una descripcidn de cuenta y una contrasefia para iniciar una sesion.

2. El sistema de loteris electronica por Internet debe permitir que los jugadiores cambien sus
contrasefias, y debe recordarles periddicamente.

3. En caso de que un jugador haya olvidado su contrasefia o Nimero de Identificacion
Personal NIP, la plataforma de loteria debe proporcionar un proceso seguro para volver a
autenticar al jugador y recuperar o restablecer la contrasefia o Nimero de Identificacion
Personal NIP. Cualguier proceso para manejar la pérdida Je 1D o contrasefia de jugador
debe ser claramente descrito para el jugador y ser lo suficieriamente seguro.

4. Cuando un jugador inicia la sesidn en el sistema de loteria slectrdnica por Internet, se debe
mostrar la (ltima vez que inicio sesidn especificande fecha vy hora.

5. Cada sesion de jugador debe tener un identificador {inico asignado por el sistema de loteria
electronica por Internet que distinga la sesidn actual de sesiones anteriores o futuras.

El tiempo transcurrido desde el Ultimo ingreso del jugador (login), expresado en horas:
minutos: y segundos, debe estar disponible una vez el jugador haya entrado en la plataforma
de juego.
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¢) Deteccion Automatica de Inactividad de la Sesion del Jugador. El sistema de loteria electranica
por Internet debe emplear un mecanismo para detectar la inactividad de sesion y poner fin a
las sesiones de jugador cuando corresponda:

1. Sila plataforma de loteria no recibe una respuesta del dispositivo de jugador dentro de un
plazo de 30 minutos, debe desactivar el usuario por inactividad y terminar la $esion.

2. No se permite seguir apostando hasta que la plataforma de loteria y el ‘dispositivo de
jugador establecen una nueva sesion.

d) Fin de la sesi6n de jugador. Una sesién de jugador finaliza cuando:

1. El jugador notifica a la plataforma de loteria que la sesion ha finalizado (por ejemplo; "se
desconecta”). '

2. Se llega a una desconexitn por tiempo de inactividad de sesién. Si se interrumpe una
sesidn debido a la inactividad del usuario, el dispositiva de jugador debe mastrar al jugador
la finalizacion de la sesién en el servidor (es decir: la desactivacion por inactividad del
usuario) en el siguiente intentc de accién sobre la plataforma de loteria.

3. La plataforma de lcteria finafiza la sesion. La plataforma de joteria debe intentar enviar un
mensaje de finalizacién de sesion al dispositivo de jugador cada vez que una sesion sea
finalizada por la plataforma de loteria.

Articulo 70°.- (JUEGO RESPONSABLE).- Debe poder accederse facilmente a ;funa pagina de
juego responsable desde cualquier pantalla donde ocurra un juego. La pagina de juego responsable
debe contener como minimo:

a) Informacién acerca de los posibles rigsgos asociados con el juego de azar, y ddnde obtener
ayuda para problemas de juego;

b) Una lista de medidas de juego responsable gque puedan ser solicitadas por el jugador, tales
como tiempos limite de sesién y limites de apuesta, y una opcion para permitir que el jugador
solicite dichas medidas;

c) Los mecanismos establecidos que detectan el uso no autorizado de su cuenta, como por

ejemplo: observar el visualizador de [a hora de} dlitimo inicio de sesion y el repaso def sumario

de transacciones de tarietas de créditos contra los depositos conocidos;

d) Un enlace a los términos y condiciones aceptados por el jugador al entrar y jugar en el sitio;

e) Un enlace a la politica de privacidad aplicable; y

f) Un enlace al sitio wat de la Al

odos los enfaces a los servicios de problemas de juego prestados por terceros deben ser probados
periédicamente por el operador. No puede ocurrir ningln juego si los enlaces; utilizados para
suministrar informacién sobre proteccidn al jugador o juego responsable no se muestran o no estan
funcionando. Cuando el enlace ya no esté disponible o no se encuentre disponible por un periodo
de tiempo significativo, el operador debe proporcionar un servicio de apoyo alterno.

Articulo 71°.- (AUTO — LIMYTACION).~ Se debe proporcionar a los jugadores un mecanismo
facil y obvio para imponer limitaciones para los parametros de juego, irciuyendo, entre otros,
depdsitos, apuestas, pérdidas y duraciones de sesiones de jugador. El mecanismo de auto-
limitacidn debe ofrecer las siguientes funciones:
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a) Al recibir las drdenes de auto-limitacion, el sistena de loterfa por Internet debe garantizar que
todos limites especificados se implementen inmediatamente o en el momento (es decir, al
siguiente inicio de sesion, el dia siguiente, etc.) indicado por el jugador. :

b) Las auto-limitaciones establecidas por Lm jugador no deben prevalecer sobre las limitaciones
impuestas por los sistemas ni deben contradecir la informacian dentro de las reglas del juego.

¢) Una vez establecidas por el jugador @ implementadas por el sistema de loterfa. por Internet,
sélo debe ser posible reducir ¢l limite de la auto-limitacién dando aviso con 24 horas de
antelacion.

d) Las auto-limitaciones no deben verse comprometidas por eventos internos, tales como la auto-
exclusion y las revocaciones de auto-exclusion.

Articulo 72°.- (LIMITES IMPUESTOS POR LOS SESTEMAS).- E! sistema de loteria electronica
por Internet debe ser capaz de apilicar limites a los jugadores, segin lo establezca e} operador. Los
jugadores deben ser notificados con antelacior de cualquier limite impuesto por ios sistemas y fas
fechas de entrada en vigor. Una vez actualizado, los limites impuestos por los sxstemas deben ser
consistentes a la informade a los jugadores. |

a) Al recibir las érdenes de limitacion impuesta poy el sistema de loteria electronica por Internet
debe garantizar que todos limites especificados se implementen correctamente o en el
momento que se le fue indicado al jugador (es decir, al siguiente inicio de sesion, el dia
siguiente, etc.).

b) En los casos en que los valores de las limitaciones impuestas por los sistemas (por ejemplo
depésito, apuesta, pérdida, duracidn de sesién del jugadar) sean maycres que los valores de
los limites impuestos por el jugador, las limitaciones auto-impuestas deben prevalecer.

c) las limitaciocnes impuestas por los sistemas no deben verse comprometidas por eventos
internos, tales como la auto-exclusion y las revocaciones de auto-exclusion.

Articulo 73°.- (AUTO — EXCLUSION).- Debe proporcionarse a los jugadores un mecanismo facil
y obvio para auto-excluirse del juego, y este mecanismo debe brindar las siguientes funciones:

a) Debe proporcionarse al jugador la opcidn de auto-excluirse temporalmente por un periodo
especifico como lo definen los Términos y Condiciones, o de forma indefi nida.
b) En ei caso de auto-exclusién temporal el sistema de loteria electrénica por Internet debe
asegurar que:
, , INSTITUCION
i.  Inmediatamente después de recibir la orden de auto-exclusion, no se aceptan nuevas CERTIFICADA
apuestas o depositos de ese jugador, hasta que la auto- exclusion temporal haya

caducado, y
2. Durante el periodo temporal de auto-exclusion, al jugador no se le prohibe retirar todo o NB/LSO
parte del salde de su cuenta a través de la consola de gestion de la cuenta, siempre que 8001
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el sistema de loteria electrénica por Internet reconozca que los fondos se han aprobado.

¢) En el caso de auto-exclusion indefinida, el sistema de loteria eletronica por Internet debe
asegurar que:
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1. Inmediatamente después de recibir la orden de auto-exclusidn, no se aceptan nuevas
apuestas o depositos de ese jugador, hasta que la auto-exclusion indefinida haya sido
revocada, ¥

2. El jugador haya cobrado la totalidad de su saldo de cuenta, siempre que el sistema de
loteria por Internet reconozca que los fondos ha sido retirados;

3. Si se ha apostado en sorteos pendientes, los términos y condiciones;deben definir
claramente lo que suceda con las apuestas si la auto-exclusién sigue en pie y el
correspondiente sorteo se realiza, vy los sistemas de loteria electrénica por, Internet debe
tener la capacidad de devolver todas las apuestas de los jugadores, o de ‘resolver todas
las apuestas, seglin corresponda; y :

4. Se debe proporcionar a los jugadores un mecanismo para solicitar la cancelacién de la
orden de auto-exclusion. '

Articulo 74°.- (E}(CL!J!SI(')N IMPUESTO POR L0S SISTEMAS).- El sistema de loterfa
electrdnica por Internet debe proporcionar un mecanismo para excluir a un jugador del juego de

acuerdo con los términos v las condiciones acordadas por el jugador al registrarse. Este mecanismo
debe:

a)
b)

S

d)

Entregar al jugador una notificacion del estado de exclusidn e instrucciones gererales para su
resolucion;

Asegurar que inmediatamente después de activar la exclusion, no se acepten nuevas apuestas
o depdsitos de ese jugador hasta que la exclusion se haya revocade;

Si se ha apostado en sorteos pendientes, los términos y condiciones deben definir claramente
lo que suceda con las apuestas si la autc-exciusion sigue en pia y el correspondiente sorteo se
realiza, y los sistemas de loterfa electrénica por Internet debe tener la capacidad de devolver
todas las apuestas de los jugadores, o de resolver todas ias apuastes, segun corresponda; y
Durante el periodo de exclusién, al jugador no se le debe Impedir retirar todo o parte del saldo
de su cuenta, siempre que el sistema de loterfa electronica por Internet reconozca que los
fondos se han aprobado, y que la razén o razones de exciusién no prohiba dicho retiro.

Articulo 75°.- (DISPUTAS).- El sistema de loteria electronica por Internet debe proporcionar un
mecanismo facil y obvio para aconsejar al jugador del derecho a formular una denuncia contra el
operador u otro jugador (es decir, cuando se sospecha complicidad o cuando haya un jugador
perjudicial o abusivo), y permitir que el jugador notifique a la AJ de dicha denuncia via correo
electronico.

)

La informacién de contacto para las quejas y la solucion de disputas debe ser de facil acceso en
la interfaz de jugador.

Los jugadores deben poder presentar sus quejas y disputas las 24 horas al dia, 7 dias a la
semana. ;

Se deben mantener en linea los registros de toda la correspondencia relacionada con quejas y
disputas.

El operador deberd establecer un procedimiento documentado para el reporte y solucion de
disputas del sistema de loteria electrénica por internet.
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Articulo 76°.- (?CUENTAS INAC’WAS).- I. Una cuenta se considera inactiva si el jugador no ha
iniciado sesion en la cuenta durante un periado de noventa (90) dias, establecido en los términos y
condiciones documentados y publicades para el sistema de loterfa electronica por Internet.

a) El sistema de loteria electrénica por Internet debe emplear un mecanismo para proteger las
cuentas inactivas de jugadar con fondos de cualquier cambio no autorizado o extraccion.

b) Si una cuenta se encuentra inactiva por un periodo de un (1) afio, la cuenta de usuario del
jugador debera ser cancelada.

c) En caso de una cancelacidn de la cuenta de usuario de jugador, los fondos de la cuenta
deberan ser transferidos al medio de pago definido por el jugador. En el eventual caso que el
Operador no pudiere realizar las transferencias al medio de pago definido por gl jugador, se
debera apegar a la reglamentacion de Ley vigente en el pais. ;

d) El Operador dispondré de un procedimiento para reactivar cuentas de usuario suspendidas por
inactividad de menos de doce meses, que requerird un nivel de autenticacié’;n superior al
normal o verificaciones adicionales a través del centro de soporte, antes de permitir reanudar la
actividad de juego, especiaimente retiro de fondos. '

II. Para jugadores de residencia en el Estado Plurinacional de Bolivia, una cuenta debe ser
inactivada cuando la misma infrinja los términos y condiciones relacionados a la jurisdiccion del
Operador, para ello debe considerar lo establecido en el A “eule 59 de la presente Resolucion
Regulatoria. Asimismo, el sistema de loteria electrnica por infernet deberd contabilizar el tiempo
que el jugador realiza transacciones desde una ubicacion geogréfica diferente a la jurisdiccion del
operador, cuando sea mayor a noventa (40) dias, el sistema debera inactivar la cuenta del jugador.

Articulo 77°.- (MANTENIMIENTO DE LOS FONDOS DE NIGADDRES).-Los siguientes
principios deben aplicarse para el mantenimiento de los fondos de los jugadores:

a) Las cuentas de jugador en el sistema de loteria electronica por Internet deben estar protegidos
contra el acceso invalido o actualizacidn por métodos no aprobados;

b) Los Fondos, solamente podrén ser depositados en las cuentas de jugador por los siguientes
medios:

1.  Punto de venta: Mediante recargas en centros autorizados del propio Operador de
Loteria electronica por Internet. ‘

2. Tarjeta Pre pagada: Tarjetas que acumulan credito en la cuenta del jugador a través
de un identificador Unico similar a las tarjetas de teléfono.

3. Por medio de Internet con débitos a cuentas bancarias: Mediante el registro de tarjetas
de débito asociadas a la cuents del jugador.

4. Por medio de teléfono celular con débitos a cuentas bancarias o la misma cuenta
telefénica: Mediante contratos de servicio integrador con las telefonicas autorizadas en
el ambito nacional,

¢) Toda transaccién de depdsito, retiro, transferencia o ajuste se debe mantener en un registro de
auditoria en el sistema de loteria electronica por Internet: El log de auditoria debe almacenar
minimamente:

v Fecha actual del sistema considerando un sello de tiempo
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Cuenta de Usuario que realizd la transaccion

Saldo Inicial: antes del depdsito, retiro, transferencia o ajuste
Saldo Final : después del depdsito, retiro, transferencia o ajuste
Tipo de Operacién: depésito, retire, transferencia o ajuste

ID de Transaccion: Identificador de transaccion Gnico

A NENENENEN

d) Se debe realizar Ia verificacién de la identificacién del jugador, incluyendo cualquier entrada del
nlimero de identificacion personal (NIP) u otros métodos seguros aprobados, antes de permitir
el retiro de cualquier suma de dinero en el sistema de loteria electronica por Internet;

e) Las cuentas inactivas que tengan saldos en el sistema de loteria por Internet deben estar
protegidos contra acceso o retiro ilicito; ﬁ'

f) Toda transaccion con dinero debe ser tratada como informacios de vital importarflcia y debe ser
recuperada por el sistema de loteria electronica por Internet en caso de un fallo;.

g) Los pagos con cargo a una cuenta se deben hacer (incluyends la transferencia de fondos),
directamente a una cuenta en una institucion financiera a nombre del jugador o mediante un
boleta de retiro de dinero para realizar el cobro de dinero en efectivo en los puntos autorizados
por el operador de Loteria;

h) El jugador podré consultar en tiempo real e inmediatamente el saldo de la cuenta de juego vy el
registro del jugador en todas las participaciones o jugadas efectuadas en cualquier periodo de
tiempo solicitado. Un reporte de transaccién debe permitirle al jugador consultar las ganancias
y pérdidas con sello de tiempo para cada evento del juego, asi como los saldos de la cuenta.
Las correcciones, anulaciones o ajustes. se reflejaran de forma independiente, tde manera que
se le permita al jugador diferenciarias. El reporte dehera contoner suficiente informacion para
que el jugador pueda cotejar los datos con sus propios ragistros transaccionales;

i) Cualquier ajuste a las cuentas de jugador en el sistema de loteria electronica por Internet debe
someterse a controles estrictos de seguridad y verificacion;

j) No es posible transferir créditos que representen un valor monetario entre dos cuentas de
usuarios; y,

k) Ninguna cuenta de juego puede presentar saldo negativo y el Operador debe impedir cualquier
transaccion o participacion en el juego sin saldo disponible.

Sin perjuicio de lo establecido en el parrafo anterior, el Operador dispondra de un procedimiento
documentado para corregir posibles errores que puedan producir temporalmente saldos acreedores
como consecuencia de «rrares del Operador o correcciones en los resultados de los eventos reales
objeto de premiacién. Este procedimiento incluird un registro de las mismas identificando la causa y RiETIsN
su rectificacion. CERTIFICADA

Articulo 78°,- (UNIDADES MONETARIAS).-El boliviano es la unidad para la adquisicion de
créditos para la participacion en los juegos. No se permiten transacciones de juego en divisas
extranjeras o monedas virtuales (como bitcoln, litecoin, etc) a través de la iplataforma. La
plataforma registrara el saldo y los fmovimientos expresados en créditos para la participacion; las
consultas econdmicas también se mostraran en créditos.
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TITULO VIII
ASPECTOS QUE DEBEN SER CERTIFICADOS
POR LA EMPRESA CERTIFICADOGRA AUTORIZADA POR LA AJ

CAPITULO T
REQUISITOS DE SEGURIDAD DE
LOS SISTEMAS DE IN FORMACION (ISS) ,
Articulo 79°.- (DEKTH&R&JEI@N GEMERAL}.- Para asegurar que los jugadores no estén
expuestos a riesgos de seguricad innecesarics por participar en juegos. Estos requisitos de
seguridad aplican para los siguientes componentes criticos del sistema de loteria electrénica por
Internet.

a) Los componentes del sistema de loteria electrénica por Internet que graban, almacenan,
procesan, comparten, tragsmiten o recuperan informacién sensible del cliente, por ej. detailes
de tarjetas de débito, informacion de autenticacion, saldos de las cuentas de los jugadores;

b) Los componentes del sistema de loteria electronica por Internet que genere, transmita o
procese los némeros aleatorios utilizados para determinar el resultado de los juegos o eventos
virtuales; )

¢) Los componentes del sistema de loteria electronica por Internet que almacenan resultades o el
estado actual de una apuesta del cliente;

d) Los puntos de entrada y de salida de !os sistemas descritos arriba (otros sistemas que pueden
comunicarse directamente con sistemas criticos); y

e) Redes de comunicacion que transmitan informacion sensible del cliente.

Articulo 80°.- (POLTTICA DE SEGURIDAD DE LA INFDRMACI(JN).— Debe haber un
documento de politica de seguridad de la informacion en vigor para describir el enfogue del
operador en cuanto al manejo de seguridad de la informacién y su implementacién. La politica de
seguridad de la informacién debe:

a) Tener una disposicién que requiera una revisién cuando ocurran cambios al sistema de loteria
electrénica por Internet o los procesos del operador que alteren el perfil de riesgo del sistema
de loteria por Internet;

/5 yose %)\ b) Ser aprobado por la administracion;

(’g{ 1(&;? §) c) Ser comunicado a todes los empleados y cualquier tercero pertinente;

d) Someterse a revision a intervalos planeados; y

e) Delinear las responsabilidades del perzonal del operador y el personal de terceros para la
operacién, servicio y mantenimiento del sistema de loteria electrénica por Internet y/o sus
componentes.

19""““'37\’%‘
Q

Articulo 81°.- (SEGURIDAD DE LOS RECURSOS HUMANOS).- Las funciones vy
responsabilidades de seguridad de los empleados deben ser definidos y documentados de acuerdo
con la politica de seguricai de la infprmacién.

a) Todos los empleados de la organizacion deben recibir un entrenamiento de concientizacion y
actualizaciones peritdicas en politicas y procedimientos organizacionales relevantes para su
funcion.
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b) Se debe establecer, documentar y revisar una politica de control de acceso con base en los
requisitos de negocio y seguriciad para el acceso fisico y ldgico al sistema de loteria electronica
por Internet y/o sus componentes.

¢) Los empleados sdlo tienen acceso a las instalaciones o servicios autorizados de manera
especifica.

d) La administracién revisa los derechos del acceso de los usuarios con regularidad utilizando un
proceso formal.

e) Los derechos de acceso de todos los empleados al sistema de loteria electrénicgn por Internet
y/o sus componentes son revocados al terminar su empleo, contrato o acuerdo, 0 ajustados en
caso de un cambio. !

Articulo 82°.- (SERVICIOS DE TERCEROS).- Las funciones y responsabilidades de seguridad

de terceros proveedores da servicios deben ser definidos y documentados de acuerdo con la

politica de seguridad de la informacidn.

a) Los acuerdos con terceros involucrando el acceso, procesamiento, comunicacidn o manejo del
sistema de loterfa por Internet y/o sus componentes o el agregado de productos o servicios al
sistema de loteria electrénica por Internet y/o sus componentes deben cubrir todos los
requisitos de seguridad relevantes.

b) Los servicios, informes y registros proporcionados per el tercero deben ser monitoreados y
revisados por la administracion al menos una vez al afio.

c) Los cambios en k4 prestacion del servicio, incluyendo el mantenimiento y mejora de las
politicas, procedimientos y controles de seguridad de la informacion existentes deben ser
gestionados, teniendo en cuenta los sistemas y procesos del negocio involucrados asi como una
revaluacion de riesgos.

d) Los derechos de accesc de terceros proveedores de servicios al sistema de loteria electronica
por Internet y/o sus componentes son revocados al terminar su contrato o acuerdo, o
ajustados ante un :ambio.

Articulo 83°.- (GESTI(')N DE ACTIVOS).- Todos los activos que almacenen, procesen o
comuniquen informacién controlada, inclusive aquellos que conformen ef entorno operative del
sistema de loteria electrdnica por Internet y/o sus componentes, deben ser contabilizados y deben
tener un propietario nombrado de acuerdo con la politica de seguridad de la informacion.

a) Se debe preparar y mantener un inventario de todos los activos que tengan elementos

controlados.

Los activos deben ser clasificados en funcidn de su criticidad, sensibilidad y valor.

Cada activo tiene un "propietaric” designado responsable de asegurar que se clasifiguen de

manera apropiada la informacion y los activos, y de definir y revisar periddicamente sus

restricciones de acceso y clasificaciones.

Se debe incluir una politica sobre el uso aceptable de los activos asociados con el sistema de

loterfa electrénica por Internet y su entorno operativo.

e) Debe haber un procedimiento para retirar los activos de servicio y agregar nuevos activos.

f) Se deben retirar los medios de aimarenamiento de los equipos retirados del ‘servicio y estos
medios se deben eliminar de manera sagura segln los procedimientos documentados.

g) Los medios de almacenamiento rermavibles se deben eliminar de manera seguta cuando ya no
se necesiten, segln los procedimisntas documentados para este fin.
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Articulo 84°,- tGESTIf)N DE CLA\iES DE CIFﬁADO).- La gestién de claves de cifrado debe
cumplir con los procesos definidos de acuerdo con la politica de seguridad de la informacion.

a) Debe haber un proceso documentado para obtener o generar las claves de cifrado.

b) Si las claves de cifrado caducan, debe haber un proceso documentado para gestionar su
caducidad.

c) Debe haber un proceso documentado para revocar las claves de cifrado.

d) Debe haber un proceso documentado para cambiar el teclado de cifrado actual de manera
segura.

e) Debe haber un proceso documentado y establecido para el almacenamiento de tualquier clave
de cifrado.

f) Debe haber un método para recuperar los datos cifrados con una clave cifrada revocada o
caducada durante un tiempo definido cuando fa clave de cifrado queda invalidadg.

Articulo 85°.- (GESTION XE IMCIDENTES).- Se debe documentar un procesd para reportar
incidentes de seguridad de la informacion y la respuesta de la administracion de acuerdo con la
politica de seguridad de la informacion.

a) El proceso de gestién de incidentes debe incluir una definicion de lo que constituye un incidente
de seguridad de la informacion.

b) El proceso de gestion de incidentes cebe documentar cémo se reportan los incidentes de
seguridad de la informacion a través de los canales apropiados.

¢) El procesc de gestién de incidentes debe tratar las responsabilidades de la administracion y los
procedimientos para asegurar una respuesta répida, efectiva y ordenada a los incidentes de
seguridad de la informacian, incluyendo:

Procedimientos para manejar diferentes tipos de incidente de seguridad de la informacion;
Procedimientos para el analisis y la identificacion de la causa del incidente;

Comunicacion con las partes afectadas por el incidente;

Reporte del incidente a la autoridad apropiada;

Recopilacion de pruebas forenses; y

Recuperacion controfada de incidentes de seguridad de la informacion.

QW

Articulo 86°.- (CONTINUIDAD DEL NEGOCIO Y RECUPERACION DE DESABTRES).- Debe
haber un plan establecido para recuperar las operaciones de juego en el evento en el que el
sistema de loteria de produccion quede inoperables.

a) El plan de recuperacidn de desastres debe indicar el método para almacenar informacion de las
cuentas de jugadores y los datos de juego para minimizar las pérdidas en el evento de que el
sistema de loterfa de produccion quede inoperable. Si se utiliza la replicacion asincrona, se
debe describir el método para recuperar los datos o documentar la posible pérdida de datos.

b) El plan de recuperacion de desastres debe delinear las circunstancias bajo las cuales es
utilizado.

¢) El plan de recuperacién de desastres debe abordar el establecimiento de un sitio de
recuperacion fisicamente separado del sitio de produccion.
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J

d) El plan de recuperacién de desastres debe contener guias de recuperacion que detallan los
pasos técnicos necesarios para restablacer la funcionalidad de juego en el lugar/sitio de
recuperacion,

e) El plan de continuidad del negocio debe indicar los procesos necesarios para reasumir las
operaciones administrativas de las actividades de juego después de activar la plataforma
recuperada para una variedad de escenarios apropiados para el contexto operacional del
sistema de loteria electrénica por Internet. :

Articulo 87°.- (AUTO-MONITURED).- El sistema de loteria electronica por Internet debe
implementar el auto-monitoreo de componentes criticos (por ejemplo; serviddres centrales,
dispositivos de red, cortafuegos, enlaces a terceros, etc.). Un componente critico que no pase las
pruebas de auto-monitoreo debe ser sacado de servicio inmediatamente. El compohente no debe
ser activado nuevamente hasta que haya evidencia razonable de tjue la falla ha sido r?emediada.

i

a) Los relojes de todos o5 componentes del sistema de loteria electrénica por Internet deben
estar sincronizados con una fuenie acordada y precisa de tiempo para asegurar el registro
coherente. Se debe ravisar el desajuste en las horas periodicamente.

b) Se crean registros de auditorfa con las actividades de usuarios, excepciones y acontecimientos
de seguridad de la informacidn y estos se guardan duranie un periodo apropiado para ayudar
en futuras investigaciones v er el monitoreo de contral de acceso.

c) Se registran las actividades del administrador de los sistemas y ¢l operador de los sistemas.

d) Los dispositivos de ragistro y la informacion de los registros se protegen de la manipulacion vy el
acceso no autorizado.

e) Cualquier modificacion, intento de modificacion, acceso de lectura u otro cambio o acceso a las
entradas, la auditoria o los registros de la plataforma de loteria debe ser detectable por el
sistema de loteria electronica por Internet. Debe ser posible ver quién ha visto o alterado un
registro y cuando.

f) Los registros generados por las actividades de monitoreo se revisan periddicamente con base
en un procéso documentado. Se debe mantener un registro de cada revision.

g) Las fallas del sistema de loteria. electrénica por Internet se deben registrar y analizar para
tomar la accién apropiada.

h) Los dispositivos de red con almacenamiento limitado deben desactivar toda comunicacion si se
llega a llenar el registre: de auditoria o descargar los registros a un servidor dedicado para estos
registros.

Articulo 88°.- (REQUISITOS PARA EL SERVICIO DE NOMBRES DE BOMIMEIC).- El servidor
primario utilizado para resolver las solicitudes de los requisitos para el servicio de nombres de
dominio (DNS) utilizadas en asociacién con el sistema de loterfa electronica por Internet debe estar
fisicamente ubicado en un centro de datos seguro, en instalaciones del operador:

a) El acceso logico v fisico al servidor primario del servicio de nombres de dominio (DNS) debe
estar restringido al personal autorizado;

b) Debe haber al menos un servidor secundario que sea capaz de resolver las solicitudes del
servicio de nombres de dominio (DNS). Los servidores secundarios deben estar ubicados en
instalaciones separadas del servidor primario;

c) Las transferencias de zonas (duplicacidn de datos) entre el servidor primario vy los servidores
secundarios deben ocurrie al menos una vez cada 24 horas; ¥
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No se deben permitir transferencias de zonas (duplicacion de datos) a servidores inoportunos.

Articulo 89°.- (CONTROLES CRIPTOGRAFICOS).- Debe desarrollarse e implémentarse una
politica para el uso de controles criptogréficas para la proteccion de la informacion.

a)
b)
o)
d)
e)

f)

a)

La informacién sensible o personalmente identificable debe ser cifrada si pasan a través de una
red con menor nivel de confianza.

Los datos que no requieran ser ocuitos deben ser autenticados utilizando alguna forma de
técnica de autenticacion de mensajes.

La autenticacion debe utilizar un certificado de seguridad de una organizacion aprobada.

El grado de cifrado utilizado debe ser apropiado para la sensibilidad de los datos.'

El uso de algoritmos de cifrado se deben revisar periédicamente por personal calificado de la
administracién para verificar que los algoritmes actuales de cifrado son seguros.

Los cambios en los algoritmos de cifrado para corregir las debilidades deben ser implementados
tan pronto como sea posible. Si ningunc de estos cambios esta disponible, el algoritmo debe
ser remplazado.

No se deben almacenar claves de cifrado que no estén cifrados a través de un método de
cifrado diferente y/o utilizando una clave de cifrado diferente.

Articulo 90°.-- (CONTROLES DE ACCESO).- La asignacion de privilegios de acceso debe ser
restringido y controlado con base en requisitos del negocio y el principio del menor privilegio.

a)
b)
c)

d)
e)

f

g9)
h)

Se debe establecer un procedimiento formal de registro a eliminacion de usuario para otorgar y
revocar el acceso a todos los sistemas y servicios de informacion.

Todos los usuarios deben tener un identificador Gnico (ID de usuario) para uso personal, y se
debe escoger una técnica de autenticacion adecuada para verificar la identidad def usuario,

Se debe limitar el uso de cuentas genéricas, y cuando se usen, se deben documentar de
manera formal los motivos para su uso.

La entrega de contrasefias debe ser controlada mediante un proceso formal de gestién.

Las contrasefias deben cumplir con los requisitos del negocio en cuanto a longitud, complejidad
y duracion de vida.

El acceso a las aplicaciones y los sistemas operativos del sistema de loteria electronica por
Internet debe ser controlado por un procedimiento de conexidn seguro.

Se deben usar métodos aproplados de autenticacion y contrasefias para controlar el acceso de
usuarios remotos.

Se debe registrar cualquier acceso fisico a las areas que almacenan los componentes del
sistema de loteria electrénica por Internet, y cualquier acceso logico a las aplicaciones o Ios
sistemas operativos del sistema de loteria electrénica por Internet.

Se debe documentar de manera formal el uso de equipos de identificacién automatizada para
autenticar las conexiones de lugares y equipos especificos y se debe incluir en la revision
regular de derechos de acceso por parte de la Administracion.

Se deben utilizar restricciones sobre los tiempos de conexion como medida adicional de
seguridad en aplicaciones de alto riesgo.

Se debe restringir y controlar de manera estricta el uso de programas de utilidades que puedan
pasar por encima de los controles de los sistemas y de las aplicaciones.

Se debe establecer una politica formal y tomar las medidas de seguridad apropiadas para
proteger contra los riesgos de comunicacion e informatica movil,
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m) No se debe permitir el trabajo remoto, excepto bajo circunstancias en las gue se pueda
garantizar la seguridad del equipo terminal.

Articulo 91°.- (GESTION DE L& SEGURIDAD DE LA RED).- Las redes se deben separar
ldgicamente de tal manera que r habrd tréfico de red en un enlace de red que no pueda ser
atendido por los servidores en ese enlace.

a) La falla de un elemento particular ne cebe resultar en la negacién del servicio.
b) Se debe instalar un sistema de detaccion / prevencion de intrusiones en la red para:

Escuchar las comunicaciones internas y externas '

Detectar o prevenir los ataques de negacion de servicio distribuido (DDOS) |

Detectar o evitar que el shellco de atraviese la red "

Detectar o prevenir el engafio, del protocolo de resolucién de direcciones (ARP)

Detectar otros indicadores de atagues y comunicaciones de servidor del estilo "hombre en
el medio" inmediatamente

R

c) En entornos virtuales, las instancias de servidores redundantes no pueden funcionar bajo el
mismo hipervisor.

d) No se deben utilizar protocolos sin indicacion de estado (por ejemplo; UDP) para datos
sensibles sin transporte con indicacién completa de estado.

e) Aunque HTTP técnicamente no tiene estado, estd permitido si se ejecuta en TCP porque tiene
indicacion de estado.

f) Se debe hacer un registrc de cualquier cambio a la infraestructura de red (por ejemplo;
configuracion del dispositivo de red).

g) Se deben instalar analizadores y/o programas de deteccion de virus en todos los sistemas
pertinentes de informacién. Estos programas se deben actualizar periédicamente para buscar
nuevas cepas de virus.

h) La seguridad de la red debe ser evaluada por una persona calificada y con experiencia con
regularidad.

i) Esta evaluacion debe incluir pruebas a las interfaces externas (publicas) y la red interna.

i) La evaluacién de cada dominio de seguridad en la red interna se debe realizar por separado.

Articulo 92°.- (CORTAFUEGOS).- Todas las conexiones al sistema de loterfa .electronica por

Internet alojado en el rentro de datos seguros debe pasar a través de al menos un cortafuegos a
T nivel de aplicaciones. Esto incluye las conexiones con cualquier servidor que no sea del sistema de
loteria electrénica por Internet utilizados por el operador.

a) Se debe ubicar un cortafuego en el limite entre dos dominios de seguridad diferentes.
b) El cortafuego deber ser un dispositivo de hardware separado con las siguientes caracteristicas:

1. Solo las aplicaciones relacionadas con el cortafuegos pueden residir dentro del mismo; y
2. Solo un numero limitado de cuentas pueden estar presentes en el cortafuego (por ejemplo;
solo para administradores de:los sistemas).

c) El cortafuego debe rechazar; todas las conexiones excepto aquellas que han sido
especificamente aprobadas.
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d) El cortafuegos debe rechazar todas las conexiones de destinos gue no pueden residir en la red
desde la cual se origind el mensaje (por ejemplo; las reglas RFC1918 en el lada publico de un
cortafuegos de Internet). i

e) El cortafuego debe mantener un registro de auditoria pzra todos fos cambios a jos parametros
que afecten;qué conexiones estan permitidas a través cel cortafueso. ]

f) El cortafuego debe mantener un registro de auditoria para todos ios intentos exitosos y fallidos
de conexién a través del mismo. Se deben guardar ios regisires durante 90 dias y se debe
revisar una muestra cada mes para detectar trafico inesperade,

g) El cortafuego debe deshabilitar todas las comunicaciones si &l rexistro de auditoria se llena.

Articulo 93°.- (ACCESO REMOTO).- El Acceso Remoto es requerido y debera autentificar todo el
sistema de codmputo basado en las configuraciones autorizadas del sistema de loterfa electrnica
por internet y aplicacion de firewall 1;ue establezca una conexioén con el sistema. La seguridad del
Acceso Remoto serd revisada caso por caso, donde la empresa cettificadora realizara las pruebas
de laboratorio para que &l accese remoto sea seguro en conjunto con (a tecnologié a utilizar y la
configuracién planteada, considerando los siguientes requerimientos adicionales:

a) No se otorgard funcionalidad administrativa remota de usuarios no autorizada (con privilegios
de agregar usuarios, cambio de permisos, etc.);

b) No se otorgaré acceso no autorizado a cualquier base de datos aparte del acceso a las mismas
por las opciones propias del sistema de loteria por internet; y

c) No se otorgara acceso no autorizado al sistema operativo.

El sistema de loterfa por internet debe mantener un registro de actividades que se actualizan
automaticamente representando toda la informacién de acceso remoto.

Se reconoce que el fabricante del sistema puede, segun se necesite, acceder remotamente y a sus
componentes asociados. Esto es permitido para el propdsito de dar servicio al producto y apoyo al
administrador del sistema,

El operador deberd proveer a la AJ una cuenta de acceso remoto con privilegios de consulta y
auditoria para acceder al sistema de loteria electrénica por internet en cualquier momento.

Articulo 94°.- (COPIA DE SEGURIDAD).- Sa deben hacer y probar copias de seguridad de la
informacién y el softwarz cada treinta (30) dias, que deberan ser custodiadas y almacenadas con
estandares de seguridad por el tiempo establecido en la ley vigente del pais. Asimismo el operador
debera establecer una politica interna de copias de seguridad para el sistema de loterfa electrénica
por internet.

Articulo 95°.- (AREAS DE SEGURIDAD).- Las plataformas de loterfa y Ios sistemas de
comunicaciones asociados deben ser ubicados en instalaciones que groporcioner: una proteccion
fisica contra el dafio del fuego, inundacion, huracanes, terremotos y otras formas de desastres
naturales o provocados por el hombre.

a) Se deben usar perimetros de seguridad (barreras como muros, portones automaticos 0

escritorios de recepcion) para proteger areas que contienen componentes del sistema de loterfa
por Internet.
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b) Las areas seguras deben ser protegidas por controles apropiados de entrada para asegurar que
el acceso sea restringido Gnicamente a personal autorizado.

¢) Todo acceso debe ser registrado en una bitdcora de seguridad.

d) Las areas de seguridad deben incluir un sistema de deteccién de intrusion, y los intentos de
accesos no autorizados deben ser registrados.

Articulo 96°.- (SEGURIDAD DE LOS EQUIPOS)- Los servidores del sistema de loteria
electronica por Internet se deben ubicar en un area asegurada que restrinja el acceso no
autorizado. ;

Articulo 97°.- (CARACTERISTICAS DEL CENTRO DE DATOS Y SERVIDURES) Se debera
considerar las caracteristicas siguientes: i

a) Todos los componentes del sistema de loteria electrénica por Internet deben te’xer una fuente
de alimentacién principal adecuada.

b} Todos los componentes del sistema de loterfa electrénica por Internet deben tener un equipo
de alimentacién ininterrumpida (UPS) para apoyar las operaciones en el evento de una falla
eléctrica.

c) Debe haber una refrigeracién adecuada para los equipos alojados en la sala de servidores.

d) Los cables de energia y telecomunicaciones que transmiten datos o apoyan los servicios de
informacién deben quedar protegidos de intercepcion o dafios.

e) Debe haber una proteccién contra incendios adecuada para los componentes del sistema de
loteria electrénica par Internet alojados en el cuarto de servidores.

TITULO IX
REQUISITOS, CONDICIONES Y OBLIGACIONES PREVIAS A LA
IMPLEMENTACION DEL SISTEMA DE LOTERIA ELECTRONICA POR INTERNET
" cApiTULO T
DE LAS OBLIGACIONES DEL OPERADOR DE LOTER{A CON LICENCIA
*DE OPERACIONES, RELATIVAS A LA IMPLEMENTACION DEL
JUEGO DE LOTERTA ELECTRONICA POR INTERNET

Articulo 98°.- (:IM*’;H*EENTACION) - Previamente a la implementacidén del conjunto de
elementos de juego de foterfa electrénica por internet, el operador de loterfa debe presentar ante la
AJ, la siguiente documentacion e informacion:

a) Proyecto de implementacién de acuerdc a lo establecido en la Resolucidn Regulatoria N° 01-
00001-13 de 5 de abril de 2013 y la presente Resolucidn Regulatoria, considerando lo
siguiente: Nombre del juego (denominacién asignada por el operador), Descripcion y
caracteristicas del juego, probabilidades del juego, categorias o plan de premios, porcentaje dé
distribucién de premios del cincuenta por ciento (50%) de las ventas brutas (es decir el 50%
del valor total de ia cantidad de juegos jugados para un juego autorlzado), infraestructura
tecnolégica, manuales y procedimientos internos y otros.

b) Documento mediante el cual se acredite la relacién contractual con la persona juridica que
llevara a cabo la implementacién de los elementos del juego de loteria electrénica por internet:
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1. la Plataforma de Loteria por internet (servidores, sistema de loterid por internet,
dispositivos y otros).
2. Balotera y Balotas. '
¢) Lista de ubicacion de establecimientos de juego y agentes de venta de tarjetas pl‘e pagadas.
d) Lista de agentes de venta autorizados para el pago del premio.
e) Fotocopia legalizada de contratos con entidades financieras, para la prestacién de servicio al
sistema de loterfa por internet.
f) Fotocopia legalizada de contratos con entidades de telefonia, para la prestacion de servicio al
sistema de loteria electrdnica por internet.
g) Reglamento de Limites de apuestas.
h) Reglamento de pagos y transferencias de apuestas ganadas.
i) Manuales y procedimientos establecidos en fa presente Resolucion Regulatoria.
j) Nimero de registro de cada uno de los elementos de juego de loteria por internet.
k) Licencia de uso de software de la Plataforma del sistema de loteria electronica por internet
emitida por el fabricante.
1) Convenios firmados con operadores de loteria de otras jurisdicciones del Estado Plurinacional
de Bolivia, cuando corresponda.

De forma previa a la otorgacién de! Certificado de Autorizacién de Inicio de Operaciones, la A
realizard la inspeccién y control, a este propésito requerird formalmente informacién necesaria,
para desarrollar ia verificacion de la infraestructura tecnoldgica y del conjunto de elementos de
juego del sisterna de loteria electronica por internet.

Asimismo, la A) realizard las acciones de fiscalizacion, inspeccion y control respecto a la
implementacidn y funcionamiento del conunto de los elementos de juego del sistema de loteria
electrénica por internet.

Articulo 99°.- (OBLIGACIONES RELATIVAS A LA MODIFICACION DEL SISTEMA DE
LOTERIA ELECTRONICA POR INTERNET).-El cperador de loteria debera:

a) De manera previa a cualquier modificacion que involucre reemplazo de componentes de
hardware del sistema de loteria electrénica por Internet, el operador de loteria deberd
informar a través de la presentacion formal de una solicitud a la Al, adjuntando ta
documentacion sefialada en el articulo anterior, &n lo que corresponda.

b) Las nuevas versiones, modificaciones o actualizaciones tecnolégicas en la arquitectura,
hardware y software deberdn ser sometidos a pruebas y certificacion ante una empresa
certificadora y cumplic con lo- sefialado en la presente Resolucién Regulatoria, para su
autorizacion y registro en la Al.

c) Cuando se requiera la desactivacion total o parcial del sistema de loteria electronica por
Internet implementado por un plazo no mayor a (1) una hora, el operador de loterfa debera
presentar una solicitud debidamente justificada a la AJ para la autorizacicn correspondiente.
Dicha desactivacion no podra exceder las veinticuatro (24) heras en treinta (30) dias
calendario; de requerirse un plazo mavor, el operador deberd comunicar de manera escrita a la
AJ la suspensién temporal de las actividades del sistema de loteria electrénica por Internet y
sus componentes. Asimismo deberd publicar, la desactivacién, en medios de difusion masivos
para conocimiento de la poblacidn en general.
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Articulo 100°.- (OBLIGACIONES RELATIVAS AL SISTEMA DE LOTERIA ELECTRONICA
POR INTERNET).-El sistema de loterla efectronica por Inftenet instalado deberd tener una
disponibilidad asegurada de servicic v operaciones durante las veinticuatro (24) horas de los
trescientos sesenta y cinco (365) dias ce afio, asirismo:

a) Mediante el sistema de loteria electrénica por Internet, en un lapso de tiempe no mayor & una
(1) hora de producida, deberd reportar corte de comunicacién entre sus componentes, de!
mismo modo deberd reportar el restablecimiento de la operatividad del sistema de loteria
electrénica por Internet en un lapso de tiempo no mayor a una (1) hora.

b) En caso de falla catastrofica, el hecho deberd ser comunicado inmediatamente a ia Al via
telefdnica, con nota o de forma presencial, para que se tomen las acciones pertinentes.

Articulo 101°.- (IMPEDIMENTOS).-Los operadores de juegos loteria estan kupedidos de:

a) Fabricar y solicitar la autorizacién v registro de un sistema de loteria electronica por Internet;
b) Implementar, instalar u operar sistemas de loteria electronica por Internet de su fabricacion; e
¢) Implementar, instalar u operar sistemas de loteria electrdnica por internet no certificados.

Articulo 102°.- (LISTA DE EXCLUSTONES).- El Operador de Loteria soportara las siguientes
listas de exclusiones de juego:

a) Excluido por la AJ: La AJ entregard trimestralmente una lista o la actualizacién de la misma del
personal vinculado a la Entidad para efactos de exclusién por parte del Operador de Loteria.

b) Excluide por vincuiz<idn con el Operador de Loteria: Ef Operador de Loteria tendré una lista del
personal vinculado a su organizacion que deberd excluir de acceder a la plataforma de juego.

) Autoexclusion: El Operador de Loteria pondra a dispesicion cle los jugadores un proceso de
autoexclusion que garantizara a la persona que se auioexcluye que no le serd permitido el
acceso a la plataforma de juego, segtin las condiciones definidas en el Reglamento de juegos
operados por Internet. Una vez se cumpla el perioco definido por el jugador, la persona
autoexcluida podrd renovar o cancelar esta restriccidn de juego, de conformidad con el
Reglamento citado.

d) Exclusion por el Qperador de Loterfa de acuerdo a los términos y condiciones: El Operador de
Loteria dispondra de un registro de jugadores excluidos del juego.

Articulo 103°.- (DETECCI(')N DEL FRAUDE, LAVADO DE ACTIVQS, Y SUPLANTACION DE P AT
IDENTIDAD).~ El Operador de Loteria definird, documentard y dispondra de procedimientos para  CErRTIFICADA

fg{“"r \ la deteccién del fraude y lavado de activos por parte de jugadores. Los procedimientos incluiran e N/
'(‘.‘,‘Vf;‘j?’w\mm)r& de operaciones sospechosas Y la suspension del jugador causante de dichas acciones. Ef
’ Operador de Loteria deberd cumplir con la normativa vigente en materia de gestion de riesgo de

lavado de activos y financiacién del terrorismo. Ng ééfc

El Operador de Loterfa dispondré de mecanismos internos para detectar suplantacion de identidad IBNO

mediante el analisis de cambios bruscos en el comportamxento de un jugador, y en particular del 1F-tm“n",§'f nguw
valor de los depositos o retiros, e iniciara alguna accion para prevenir que la cuenta de usuario
pueda ser accedida por un tercero.
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Articulo 104°.- (CUENTA DE DEPOSTIDS).~ El operador de loteria debe tener una cuenta
bancaria suscrita en una entidad financiera en Bolivia autorizada y supervisada por la ASFI, donde
se encuentran los fondos correspoendientes al valor de los créditos adquiridos por los jugadores
para la participacidn en los juegos.

El saldo medio de la cuenta de depdsitos debe ser equivalente a la suma de! valor de los créditos
para la participacién presentes en las cuentas de juego.

El Gravamen a los Movimientos Financieros (GMF) que se cause al momento de realizar los pagos
con cargo a esta cuenta serd asumido por el operador de loteria.

a) El operador de loteria no padra en ningln caso usar esta cuenta bancaria para un proposito
diferente a la actividad del juego.

b) El operador de loteria adoptard las medidas que aseguren el correcto manejo y disposicién de
los fondos de la cuenta de depdsitos e incluird medidas que restrinfan las facultades de
disposicién, asegurando que sea necesaria la participacion de al menos dos: personas para
cualquier movimiento o disposicién de fondos superior al cinco por ciento (5%) del valor del
saldo de ia cuenta.

Articulo 105°.- (CUENTAS OPERATIVAS DEL OPERADOR}.~ Todas las cuentas utilizadas por
el operador para efectos de la operacién de juegos peor infieriiet deberan estar a nombre del
operador como titular de las mismas en Bolivia, en una entidad financiera autorizada y supervisada
por la Autoridad de Supervision del Sistema Financiero-ASFI.

~ capiruLor
REALIZACION DEL SORTEQ Y OBLIGACIONES
DEL OPERADOR DE LOTER{A

Articulo 106°.- (REALIZACIf)N DEL SORTEOQ).~ La realizacién de los sorteos deberdn cumplir
con lo siguiente:

a) Seran desarrollados de manera abierta al plblico en general.

b) Serdn transmitidos en vivo y en directo a través de un canal de television con cobertura

nacional o regional, cuando corresponda.

Para los sistemas que apoyan una pantalla para anunciar los premios del sorteo a los

participantes, la pantalla tiene: que indicar los premios del sorteo final en valor monetario local.

El valor de los premios mostrado no debera considerar los boletos anulados. Se acepta que,

dependiendo del medio, los retrasos de comunicacidn son variables mas alla del conocimiento o

control del operador de loteria.

Si se aplica, es suficiente visualizar multiples premios de loteria electronica.de una manera

alternante.

e) Serdn desarroliados en presencia de Notario de fe publica, representantes del operador de
loterfa y servidores publicos de la AJ para fines de control y fiscalizacidén, de acuerdo a
planificacion.

f) Los sorteos de loteria electrénica se realizaran en instalaciones del operador en fechas y
horarios establecidos por el operador de loterfa, con previa autorizacion de la Al.
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g) En caso de que la balotera (tdmbola) de sorteo sufra algtin desperfecto técnico que imposibilite
la extraccidn de los nimerss’ ganadores, se empleara otra balotera de las mismas
caracteristicas, que debe estar cisponible antes del sorteo.

h) Antes del sorteo se procederd a. inspeccionar las bolillas verificando que tengan el tamafio,
material y masa uniforme estzblecido por el fabricante y que la presion de aire de la balotera
sea la adecvada como figura &n su manual.

i) Antes del sortec se levantaré un acta notariada detallando fecha, hora y monto a sortear por
categoria de premiacién, que serd firmada por notaric de fe publica, representantes del
operador de loteria y servidores plblicos de la Al, cuando corresponde,

j) Bajo ninguna circunstancia i balotera puede ser manipulada por personal no autorizado, ésta
debe estar sellada una vez que se haya ingresado las bafotas en su interior, la balotera no
puede ser manipulada, solo deberd ser operada por quien determine el operador de loterfa y
anunciada por el maestro de ceremonias, acto que serd televisado anuncianco los numeros
extraidos.

k) En caso de falla o corte de energia siéctrica en pleno desarrollo del sorteo ke procedera a
levantar acta notariada, que detaliard las bolillas extraidas suspendiendo'el sorteo por
veinticuatro (24) horas, que sera firmada por el rotaric de fe publica, representantes del
operador de loteria y servidores piiblicos de la AJ cuando corresponda. El' sorteo debera
continuar en un plazo méaximo de veinticuatro (24) hores, donde las bolillas extraidas hasta
antes del corte de energia eléctrica son vélidas para continizar con el sorteo pendiente.

I) Una vez que la balotera haya extraido las bolilas ganadaras, se digitara el :nimero de las
mismas desde una terminal conectada al Sistema de Loterfz Electronica por Internet, para
determinar la cantidad de ganadores, en presencia de notaria de fa plblica, representantes del
operador de loterfa y servidores niiblicos de la AJ cuardo corresponda. Asimismo la informacion
ingresada y generada, debe ser remitida en tiempo real al CDAJ, de acuerdo a estructura de
datos especificada en el Anexo A de la presente Resolucion Regulatoria.

m) La cantidad de ganadores, debe ser anunciada una vez finalizado &l sorteo en la transmision en
vivo, publicado en medios masivos y el sitic web del operader y cuando sea apoyado en
pantalla(s) para anunciar los premics del sorteo que estdn <estinados a ser vistos por los
participantes.

n) Después del sorteo se hard un acta de cierre de sorteo considerando todos los detalles de los
montos sorteados, cantidad de ganadores y posible pozo estimado a sortear en el siguiente
sorteo, en presencia de moario de fe plblica, representantes del operador de loteria y
servidores publicos de la A), cuando corresponda.

0) Los resultados det sorteo seran oficiales una vez elaborada el acta de cierre de sorteo.

) i . .
Articulo 107°.- (OBLIGACIONES DEL. OPERADOR DE L{TERIA).- El operador de loteria para
la implementacién del juego de loterfa electrénica debera cuiriplir con lo siguiente:

a) Contar con un ambiente acondicionado para mantener una temperatura adecuada para el buen
funcionamiento de los elementos del sorteo y cuyas instalaciones cumplan con estandares
internacionales de cableado de energia eléctrica, red y circuito de television.

b) Contar con un procedimiento que debe incluir una guia "paso a paso” del proceso del sortec.

c) Contar con un procedimiento que establezca la composicion y responsabilidades de los
responsables de llevar adelante el sorteo.

d) Contar con un procedimiento que incluya medidas adecuadas de seguridad para la operacion
del sorteo y todo el equipamiento usado durante el proceso del mismo.
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e) Contar con un procedimiento que establezca las acciones a seguir en caso de ocurrir una
emergencia durante el proceso del sorteo.

f) Contar con un procedimiento para la realizacién de inspecciones de los elementos de sorteo y
conjunto de, bolillas, sesenta (60) minutos antes al desarrollo del sorteo.

g) Contar con un procedimiento para la realizacién de mantenimientos de los eleme*ntos de sorteo
que deben ser realizados y documentados al menos dos (2) veces al afio para mantener los
estandares especificados a lo Iargo de la vida de trabajoc de los elementos. '

h) Contar con ambiente(s) seguro(s) que ofrezca el almacenamiento adecuado para la custodia de
los elementos del sorteo.

i} Contar con un procedimiento de almacenaje, movimiento y administracion de los elementos de
juego de loteria electrénica.

j) Realizar la grabacién y custodia de todos los sorteos del juego de loterfa electronica y
conservario por el plazo minimo te un (1) afio,

k) Registrar todo evento signifizativo en una bitacora de incidentes, teniendo en cuenta la fecha,
hora y descripcion de la ocurvencia; y remitir formalmente a la AJ, mensualmente una fotocopia
simple de la bitdcora hasta el dia diez (10) del mes siguiente al periodo informado. Esta
bitdcora debera estar dsbidameante custodiada. ,

)  Suscribir contratos con Ageﬁﬂ"‘es de Venia para la administracion del sistema de loteria
electrénica por internet (puntos fijos establecidos), incorporando clausulas de obligaciones y
responsabilidades, de acuerde a narmativa vigente, cuando corresponda.

m) Contar con un procedimiento de control y seguimiento de administracion de Agentes de Venta.

n) Mantener y conservar toda la documentacion e informacion de los juegos de loteria electronica,
conforme establece la normativa vigente relacionada a entidades estatales.

TITULO X
EMPRESAS FABRICANTES, REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO,
REPORTE DE VENTAS Y PROCESO DE CERTIFICACION
Y LAS EMPRESAS CERTIFICADORAS

CAPITULO I
REGISTRO DE FABRICANTES AUTORIZADOS

Articulo 108°.- (FABRICANTE).- Es la empresa nacional o extranjera cue fabrica sistemas de
loteria electrénica por Internet, baloteras, balotas, plataformas de loteria, y otros componentes IR
relacionados. CERTIFICADA

Articulo 109°.- (FABRICANTE AUTORIZADO).- Es la empresa fabricante autorizada por la Al,
para comercializar en el Estado Pjurinacional de Bolivia un sistema de loteria electrénica por
Internet, baloteras, balotas, plataformas de loteria, y otros componentes relacionados con
certificado de cumplimignin expedldo por una empresa certificadora autorizada a operadores de
loteria.

Sistama de Gestitin
do laCalidad
\etificadn NEC-266M4

Articulo 1290°.- (REQUISITOS PARA E#PRESAS FABRICANTES).- Las personas juridicas que
soliciten ser Empresas Fabricantes Autcrizaclas, deberdr presentar a la AJ, una solicitud
acompafiando la siguiente informacion v documentacion en criginal o copia legalizada:
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1. Documentacion legal:
Empresas Privadas: Las empresas privadas deberan presentar:

a) Razdn social y domicilic.

by Carnet de Identidad del pais de origen y/o Pasaporte def representante legal.

c) Testimonio de poder del representante legal de la empresa, de ser otorgado en el
extranjero deberd contar con la tramitacién correspondiente para ser convalidado en el
Estado Plurinacional de Bolivia.

d) Testimonio de la Escritura Pliblica de constitucién de sociedad o documenta equivalente, de
ser otorgado en el extranjero debera contar con la tramitacién correspondiente para ser
convalidade en el Estado Plurnaciona! de Bolivia.

e) Relacién de socios o accionistas, consejo directivo, directores, gerentes y principales
profesionales, indicando nombre completo y copia de su Pasaporte o documento de
identidad oficial del pais donie residen.

f) Experiencia profesional sereditada en la fabricacion de sistemas ‘de juego de loteria
electrénica por internet, baloteras, balotas, y otros slermenkos relacionadoes: de la empresa,
socios o accionistas, congejo direcdvo, directores, gerentes y principales profesionales,
segln corresponda.

g) Contratos suscritos con alguna jurisdiccién extranjera o autorizaciones otorgadas por
alguna autoridad extranjera que requla la actividad de juegos de loteria, con una
antigiledad mayor de cinco (5) afios.

h) Capacidad tecnologica, medios técnicos e infraestructura que seran empleados para el
desarrdllo de su actividad, asi como las direcciones de los talleres, laboratorios u oficinas
con que cuenta.

i) Declaracidn Jurada ante un Notario de Fe Plblica en el lugar de su residencia indicando
que noison accionistas o funcionarios de empresas de juegos de azar, sorteos y loteria que
operanf en Bolivia, con excepcidn de la relacion comercial generada. Esta Declaracién tiene
que ser presentada por la propia empresa interesada asf como por sus socios 0 accionistas,
consejo directivo, directores, gerentes vy principales profesionales. Se entiende por
principales profesionales a tados aquellos que la empresa los ha asignado o que los incluya
en la lista de personas que participaran como personal técnico, de ser otorgado en €'
extranjero deberd contar con la tramitacion correspondiente para ser convalidado en el
Estado Plurinacional de Bolivia.

j) Certificado de Cumplimiento del sistema de juegos de loteria electrénica por internet, — INsSTITUCION
baloteras, balsas, y otros elementos relacionados, expedido por una empresa certificadora CERMHEICARN
autorizada por la Autoridad de Fiscalizacon del Juego-Al, que considere los aspectos
establecidos en fa presente Rasclucion Regulatoria. :

k) La empresa internacional deberd suscribir un documento en el que establezca que sujetara
sus actuaciones a las normas y disposiciones legales del Estado Plurinacional de Bolivia,
como también deberd cumplir y hacer cumplir las normas que regulan la actividad de
juegos de loterla, azar, y sorteos emitidas por la AJ, para efectos de este requisito la Sistema de Sostion
empresa extranjera deberd constituir domicilic procesal en territorio naciorial y designar un  sutiste s
representante legal para responder por sus actuaciones.

2015/68071.1
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La empresa internacional tendré un plazo méximo de nueve (9) meses, a partir de la
autorizacién, para constituir una sociedad o sucursal en Bolivia, conforme a las normas
legales vigentes.

Empresas Phblicas: Las empresas publicas deberan presentar:

a) Nombre de la empresa publica.

b} Direccion y Domicilio de la empresa publica.

¢) Méaxima Autoridad de la empresa plblica. .

d) Carnet de Identidad de la Maxima Autoridad de la empresa piblica.

€) Resolucién de designacién de:la Méxima Autoridad de la empresa publica.

f) La norma de creacion de §a empresa plblica.

g) Relacién de los gjecutivos de la empresa publica, indicando nombre completo y copia de
del documento de identidad,

h) Capacidad tecnolégica, medios técnicos e infraestructura que seran empleados para el
desarrolio de su actividad, asi como las direcciones de los talleres, laboratorios u oficinas
con que cuenta.

i) Certificado de Cumplimiento del sistema de juego de loteria electronica por internet,
baloteras, balotas, y otros elementos relacionados, expedido por una empresa certificadora
autorizada por la Autoridad de Fiscalizacidon del Juego-Al, que considere los aspectos
establecidos en la presente Resolucion Regulatoria.

I1I. Informacién y Documentacion Técnica:

a) Documentacion e informacién que consigne el nombre comercial del sistema de juegos de
loteria electrénica por internet, baloteras, balotas, y otros componentes’ relacionados a
instalarse, indicando las funciones que estas cumplen, en lo que corresponda.

b) Documentacién impresa y en formato electronico en la que se describa las caracteristicas
técnicas de funcionamiento y mantenimiento de cada elemento del juego de loterla
electronica por internet y del funcionamiento de toda lu arquitectura e infraestructura
tecnoldgica involucrada.

c) Fotocopia legalizada del Registro de propiedad intelectual o marca del Sistema y otros
companentes relacionados al sistema de juegos de loteria electrénica por internet o su

equivalente, INSTITUCKON
CERTIFICADA
Articulo 1131°.- (Ri‘&;r}wcxéw ADMINISTRATIVA [ AUTORIZACI(’)N) Cumptidos los N/

requisitos del Articulo precedente y previe revision y evaiuacién de éstos, la AJ en el plazo de
treinta (30) dias habiles, emitird la Resolucidon Administrativa que la acredite como Empresa

Fabricante Autorizada, incorporandose en el registro correspondiente. Ng{;ggo

Articulo 112°.- (PROHIBICIONES DEL FABRICANTE).- Se encuentra totalimente prohibido 5(—:

que el fabricante tenga alguna participacion accionaria directa o indirectamente con: o oo N EC 66114

afaqQ

Quality

AFNOH CERTFHATION
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a) Operadores de juegos de loteria, azar y sorteos.
b) Empresas certificadoras.
¢) Cualquier otra empresa que se dedique a la explotacion del juego de loteria y azar.
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Dentro del Estado Plurinacional de Bolivia; ésta prohibicidén también alcanza a:
a) Socios,

b) Directores,

¢) Gerentes,

d) Sindicos,

e) Empleados, y

f) Apoderados.

En caso de comprobarse el incumplimiento de esta prohibicién se procederd a revocar la
autorizacion y registro correspondientes en la A, asi como el retiro de sistemas de loteria por
internet.

Articulo  113°,- (OBLIGACIONES DEL FABRICANTE DEL SISTEMA DE LOTERIA
ELECTRONICA POR INTERNET).-Son obtigaciones de las Empresas Fabricaries Autorizadas del
sistema de loteria electronica por Internet las siguientes:

a) Solicitar Ia,certificacion del sistel'ma de loteria electrénica por Internet, baloteras, balotas, y
otros componentes relacionados, cumpliendo los requisitos, ante una Empresa Certificadora
Autorizada por la Al.

b) Asumir el costo de las Fase 1y II del proceso de certificacidn del sistema de juego de loteria
electrénica por Internet, baloteras, balotas, y otros componentss relacionados establecido en et
Articulo 127 de la presente Resolucion Regulatoria.

c) Solicitar el registro de los certificados de cumplimiento del sistema de loterfa =lectronica por
Internet, baloteras, balotas, y otros componentes relacionados.

d) Informar a la A) de la venta del sistema de loteria electronica por Internet, baloteras, balotas, y
otros componentes relacionados, realizada a operadores de juegos de joteria auzorizados.

e) Capacitar al regulador sobre las caracteristicas técnicas del sistema de loteria’ electrénica por
internet.

Articulo 114°.- (CONTROL Y REGISTRO DE £MPRESAS FABRICANTES AUTORIZADAS).-
La AJ llevard un Registro de Empresas Fabricantes Autorizadas, el mismo que sera actualizado y
publicado para conocimiento de los operadores de loterfa.

Articulo 115°,~- (REGISTRO DE DISTRIBUIDORES DEL FABRICANTE}.- I. La Empresa
Fabricante Autorizada que comercialice Ins sistemas de loterfa por Internet, baloteras, balotas, .. ucion
plataformas de loteria, y otros componentes relacionados a través de distribuidores o CERTIFICADA
representantes autorizados de la fabrica, deberd solicitar su registro y autorizacién ante ia AJ N/

remitiendo la siguiente informacion:

} Nombre o Razdn Social. NB/ISO

) Nimero de Identificacion Tributaria. IB;?;;!IC&

) Domicilio Fiscal. e
4) Nombre del representante legal. e Caad

5) NUmero de la Cédula de Identidad del representante legal o su equivalente.

afag
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IX. Los Distribuidores del Fabricante, para ser acreditados y cumplir sus responsabilidades,
deberan proceder de acuerdo a lo establecido en el Titulo 1V, Capitulos III y IV de la Resolucion
Regulatoria N® 01-00001-13 de 5 abril de 2013.

Articulo 116°.- (MODIFICACION, CAMBIOS Y MEIGRAS).- La AJ cuando constate
irregularidades, incongruencias o contracicciones de funcionamiento del sistema de loteria

electrénica por Internet, baioteras, belotas, plataformas de loteria, y otros componentes
relacionados certificado, procederd a verificar éstas a través de una empresa certificadora
autorizada.

Constatadas las irreqularidades, incongruencias o contradicciones la empresa fabricante autorizada
debera realizar las modificaciones, cambios y mejoras debidamente certificadas, procediendo a
reemplazar el sistema de loterfa electronica por Internet en el mercado y a los operadores de
juegos de loteria, donde estuvieren operando. Ei costo de todo este proceso debera ser asumido
por el fabricante.

CAPITULO 11
REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO

Articulo 117°.- (REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO).- La Empresa
Fabricante Autorizada debera solicitar a la AJ, el registro del certificado de cumplimiento del
sistema de juego de loterfa electrdnica por internet, baloteras, balotas, plataformas de loteria, y
otros componentes relacionados certificados para la jurisdiccion del Estado Piurinacional de Bolivia,
previamente a su comercializacién.

Articulo 118°.- (REQUISITOS PARA FL REGISTRG DEL <CERTIFICADO DE
CUMPLIMIENTO).- Las Empresas Fabricantes Autorizadas, deberdn solicitar a la AJ el registro del
certificado de cumplimiento del sistema de juego de loteria electrénica por internet, baloteras,
balotas, plataformas de loteria y otros componentes relacionades, certificados por una empresa
certificadora autorizada acompafando la siguiente informacion y documentacion:

REGISTRO DE BALOTERAS, BALOTAS, PLATAIfORMAS DE LOTERIA Y OTROS
RELACIONADOS AL JUEGO DE LOTERIA ELECTRONICA: Para solicitar la autorizacion y
registro de los modelos de baloteras, balotas, pistaormas de loteria y otros componentes
relacionados el fabricante deberd presentar ante la A.; una solicitud acompafiando lo siguiente:

a) Indicacién del nombre comercial y el codigo que identifica el modelo, asi como el nombre del
fabricante, nacionalidad del fabricante y el niimero de registro otorgado por la AJ;

Indicacion de dimensiones;

Series de identificacion;

Fotografias nitidas y en color de las baloteras, balotas, plataformas de ‘loteria, y otros
componentes relacionados al juego;

Documentacion en la que se describa las caracteristicas técnicas, de funcionamiento y de
mantenimiento de las baloteras, balotas, plataformas de loterla, y otros componentes
relacionados;

f) Una copia del manual de operacidn;

g) Certificado de cumplimiento expedido por una Empresa Certificadora Autorizada por la AJ; y
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h) Realizar una explicacion y demostracidn a la A) antes de la presentacién de la solicitud de
registro o dentro de sesenta (60} dies laborables después de la presentacidn de la misma, asi
como cuando lo solicite fa Autnridad de Fiscalizacion del Juego-Al.

. P i
REGISTRO DEL SISTEMA Di LCTEREA ELECTRONICA POR INTERNET: Para solicitar la
Autorizacidn y Registro del sistama: de loteifa electrénica por Internet, el fabricante debera
presentar a la Al una solicitud acorapafiando 1o siguiente:

a) Nombre del sistema.

b) Nombre comercial del sistema.

¢) Fecha de compilacion.

d) Versién del sistema.

e) Documentacién donde se incluya las huellas digitales de cada programa de juego.

f) Descripcién de la funcionalidad del programa. .

g) Manua! del usuario.

h) Prototipo del sistema de loteria electrénica por Internet.

i) Certificado de cumplimiento expedido por una Empresa Certificadora Autorizada por la AJ.

j) Realizar una explicacion y demostracion del sistema de loterfa electrdnica por Internet a la AJ
antes de la presentacién de la solicitud de registro o dentro de sesenta (60) dias laborables
después de la presentacién de la misma, asi como cuando lo solicite la Autoridad de
Fiscalizacion del Juego-AJ.

Articulo 119°.- (RESOLUCION ADMINISTRATIVA DE REGISTIO).- Cumplidbs los requisitos
del Articulo anterior y previa revision y evaluacion, la AJ, 2n el plazo de treinta (30) dias habiles,
emitird Resolucién Administrativa de registro del Certificado de Cumplimiento, fa misma que sera
publicada en la pagina web de fa A para conocimiento del fatwicarte v operadores de loteria.

Para las baloteras, balotas, plataformas de loterfa, y otros componentes relacionados al juego, la
resolucién indicard: el nombre y nimero de registro del fabricante otorgado por la AJ, nimero del
certificado de cumplimiento, cdigo de identificacion del modelo, el nombre comercial del modelo,
el nombre del fabricante, caracterfsticas y el nimero de registro asignado por la AJ.

Para los programas de juego, la resolucién indicara: nombre y nimero de registro del fabricante
otorgado por la AJ, nimero del certificado de cumplimiento, codigo de identificacion del programa
de juego, Version del software del sistema de loteria electrénica por internet, fecha de compilacion, SETAGN
el nombre comercial, y el nimero de registro asignado por la A. CERTIFICADA

!
Articulo 120°.- (CONTROL Y REGISTRO DEL CERVIFICADO DE CUMPLIMIENTO Y
REPORTE DE INSPECCION).- La A llevard un Registro dei Certificado de Cumplimiento y del
reporte de inspeccion; mismos que seran actualizados y nublicados en el sitio web de la Al para
conocimiento de los fabricantes y operadores de loterfa.

Articulo 121°.- (EFECTOS ¥ LA INSCRIPCION EN EL REGISTRO).- El registro del
certificado de cumplimiento del sistema de loteria electrénica por Irtzrnet, @n la AJ, le auteriza al
fabricante ofertar sus servicios a los operadores de juegos de loteria con licencia de operaciones.

Quality
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La autorizacidn y registro no garantiza la implementacién, tampoco implica atepuante en la
responsabilidad legal del operador de loteria por situaciones de alteracién o modificacion de los
mismos, siendo de responsabilidad dél operador de loteria velar por la correcta implementacion y
operacion,

Articulo 122°.- (CAMCELACION DEL CERTIFICADO DE CUMPLIMIENTO).- La AJ cancelarad
el Certificado de Cumplimiento de! sistema loteria electrénica por Internet mediante Resolucion
Administrativa, cuando presentz fallas irregularidades, incongruencias © incumpla las
especificaciones técnicas establecidas en la presente Resolucién Regulatoria.

La cancelacién inhabilita el uso del sistema de loteria electrénica por Internetr, asi como al
fabricante a ofertar el producto.

La Resolucidn Administrativa que establezca la cancelacion del Certificado de Cumplimiento, fijara
las responsabilidades del fabricante y operador de joterfa, a ser aplicadas de forma inmediata,
Asimismo, los operadores procederdn a retirar el sistema de loteria electrénica’ por Internet,
aspecto que sera controlado por la Al

El Fabricante, podra realizar las modificaciones y mejoras necesarias al sistgma de loteria
electrénica por Internet, para solicitar a una empresa certificaciora autorizada por la A, efectué las
pruebas de laboratorio a efectc de obtener el certificado de cumplimiento y realizar la solicitud
registro de acuerdo a lo establecido en la presente Resolucién Regulatoria.

CAPITULO III
REPORTE DE VENTAS DEL
SISTEMA DE LOTERTA POR INTERNET

Articulo 123%.- (REPORTE DE VENTAS DEL FABRIZAMTE AUTORIZADO).- La Empresa
Fabricante Autorizado tiene la obligacién de informar a la2 Al la venta del sistema de loteria
electrénica por Internet, baloteras, balotas, plataformas de loteria, y otros componentes
relacionados . realizado a operadores de loteria con licencin de operaciones, detallando
minimamente fa siguiente informacién:

Venta del Sistema de loteria electronica por internet:
INSTITUCHDN
a) Razdn Social del Operador de lotetia. CERTIFICASA
b) Nimero o codigo del certificado de cumplimiento. N

c) Nombre del sistema.

d) Nombre comercial el sistema.
e)- Descripcién resumida del sistema, NB/ISO
f) Fecha de compilacién. I-ng%c A
g) Version del sistems. ;

h) Factura de origen o factura de venta.

Venta de baloteras, bolillas, plataformas de loteria y otros relacicnadas al juego de
loteria electrénica por internet:

Quality
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Razdn Social del Operador de loterfa;

Nimero o cddigo del certificade de cumplimiento;

Cantidad y detalle de baloteras, botillas, plataformas de loteria y otros;
Series de identificacion, cuando corresponda;

Nombre comercial y modelo;

Descripcidn resumida de los elementos;

Fecha de fabricacion;

Factura de origen o factura de venta.

Articulo 124°.- (REPORTE DE VENTAS DEL DISTRIBUIDOR AUTORIZADO).- El Distribuidor
Autorizado tiene la obligacién de informar a la AJ ia venta del sistema de loteria electrénica por
Internet, baloteras, balotas, y o'vos componentes relacionados, realizade a operadores de loteria
con licencia de operaciones, detallande minimamente la siguiente informacion:

Venta del Sistema de loteria electrénica por internet:

a)
b)
c)
d)
e)
f)
g)
h)

Razdn Soclal del Operador de ioteria.

Nimero o cadigo del certificacs de curnpiimiento,
Nombre del sistema.

Nombre comercial del sistema.

Descripcion resumida del sistema.

Fecha de compilacion.

Version del sistema.

Factura de origen o factura de venta.

Venta de baloteras, bolillas, terminzles de apuesta y otros relacionades al juego de
loteria electrénica por internet:

a)
b)
<)
d)
e)

9)
h)

&
€ L4z
W

Calle 16 de Dbrajes Ne 220
Edif. Cantro de Negocios Obrajes Plso 2

el (2 2125057 >

2125081 3323031 - 233103
Regional La Paz - Piso 3
TRIF(2) 2125385 - E-malls sl lpziia) gob bl

Razén Social del Operador de loteria;

Numero o cddigo del certificado de cumplimiento;

Cantidad y-detalle de baloteras, bolillas, plataformas de loteria y otros;
Series de identificacion, cuando corresponda;

Nombre comercial y modelo;

Descripcién resumida de los elementos;

Fecha de fabricacién; )

Factura de origen o factura de venta.

Articulo 125°,- (REMISION DE INFORMACION DE VENTAS).- La A) remitird la informacion
de las Ventas del sistema de loterfa electrénica por Internet, baloteras, balotas, plataformas de
loteria, y otros componentes relacionados, realizadas por los Fabricantes o Distribuidores
Autorizados, a la Aduana Nacional de Bolivia y al Servicio ce Inpuestos Nacionales a efecto de que
dichas instituciones ejerzan sus facultades dentro el ambito de su competencias.
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CAPITULO IV
PROCESG DE CERTIFICACION ‘DE SISTEMAS DE
_ LOTERIA ELECTRONICA POR INTERNET ¥ LAS EMPRESAS
CERTIFICADORAS AUTORIZADAS POR LA Al

Articulo 126°.- (CERTIFICAD® [3E CUMPLIMIENTO).- El sistema de loteria electrénica por
Internet deberd contar con un certificado de cumplimiento. El costo de certificacion de las pruebas
de laboratorio Fase I y Fase II, establecido en el Articulo 127 de la presente Resolucién Regulatoria,
debera ser asumido por el fabricante del sistema de loteria electrénica por internet, baloteras,
balotas, plataformas de loteria, y oires componentes relacionados.

Articulo 127°.- (PRUEBAS DE LABORATORIN).- La empresa certificadora autorizada por la AJ,
deberé realizar las pruebas de lahoratoric considerando:

a) La funcionalidad, confiabifidaxi, exactitud e integridad de la plataforma de loteria por Internet
en conjunto con las plataformas de loteria en el ambiente del laboratorio, asi como el envio de
la informacién al CDAJ, ,

b) Las caracteristicas técnicas y funcionalidad de las baloteras y bolillas.

¢) Otros que la empresa certificadora acreditada considere necesario.

Para la implementacién de una plataforma de loteria se considera que existiran dos (2) fases de
pruebas a ser realizadas por una empresa certificadora autorizada por la AJ. El costo de las dos (2)
fases de pruebas sera responsabilidad del fabricante del sistema de juegos de loteria electrénica
por internet, baloteras, balotas, plataformas de loteria y otros componentes relacionados al juego.

Fase I (Certificacion de Prototipo): Para obtener la certificacion del sistema de foteria
electronica por Internet debe llevarse a cabic lo siguienta:

a) lLos ensayos inicales del laboratorio se deben realizar donde el laboratorio ensayara la
integridad del sistema e conjunto con una Plataforma de Loteria para la venta de boletos
electronicos de Ioterfa en el entorne de laboratorio con el equipo ensamblado.
b) E! equipo certificador emitird un certificado de cumplimiento a la AJ y una copia al fabricante,
solamente si sus productos cumplen con las normas indicadas en las regulaciones actuales.
¢) El certificado del prototipo es valido hasta que la version del sistema sea modificado en
aquellos elementos criticos que afecten el resultado de! juego y se obtenga un certificado de STTIUEIGR
cumplimiento para &l prototipo de la nueva version. CERTIFICADA

Fase II (Verificacién en Sitio): Para mantener la certificacion referida anteriormente, se deben
cumplir las siguientes condiciones:

a) Los ensayos se deben realizar en el campo para asegurar la configuracién correcta de las
aplicaciones de seguridad después de la instalacién inicial del sistema.

Slitema de Gention

b) El organismo de certificacion del/los producto(s) debe seleccionar las muestras (servidores, do laCafidas

s . . pe o Cavtificago NEC-266M15
juegos, reportes, tipos de plataforma del proveedor), a efecto de que se realice la verificacion

del cumplimiento con esta resolucion. Esto puede incluir, pero no se limita a, realizar
simulaciones de eventos con/sin obstdculos de operaciones de sistema, pruebas de la

Regional Santa Cruz Regianal Cochabamba

16 de Dbrajes N 221:.‘ Calle Prolungdcion Campern NP 155 UV L ~ICalle Bollvar N© 737
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estabilidad de la Plataforma de lLoteria con cargas anticipadas méximas, verificacion de
controles internos y otros ensayos considerados necesarios por la entidad certificadora.

¢) La verificacién se debe realizar mediante inspecciones en sitio periddicas y de acuerdo al
métode de muestras mencionando arriba,

d) Las verificaciones se llevan a cabo & momente de la implementacién del sistema de loteria
electrénica por internet de forma obligatoria, emitiéndose el reporte de inspeccion a la
Autoridad de Fiscalizacion del Juego-AJ, ' '

e) La verificacion en sitio incluye la ravision de la firma electronica del software critico, listado en
el reporte del laboratorio, el cual se origino del certificado del prototipo, asi como una
inspeccién de la operacién basica del sistema de loterfa electrdnica por internet, controles de
acceso (fisicos y logicos) y los reportes de actividad enviados al CDAJ.

La presente Resolucién Regulatoria regivé los requisitos de los elementos del juego de loteria
electronica por internet necesarios para lograr una certificacion tipo Fase 1. Asi como, los requisitos
de la conectividad, comunicacién y envid ce datos al CDAJ,

Articulo 128°.- (COMTENIDO DEL CERTIFICADO DE CUMPLIMIENTO).- El contenido del
Certificado de Cumplimiento, una vez reatizades todas las pruebas de laboratorio por la Empresa
Certificadora Autorizada por la Al, establecides en el articuls enterior, deberan ser remitidos a la AJ
y al fabricante en los formatos del Anexo B de la presente Fesojucidn Regulatoria.

Articulo 129°.- (EMPRESAS CERTIFICADORAS ACREDITADAS).- I. :las empresas
certificadoras autorizetas por la AJ, se encuentran habilitadas para realizar las pruebas de
laboratorio y emitir los certificados de cumplimiento de los componentes del sistema de loterfa
electronica por Internet.

II. Las empresas para ser acreditadas como Empresas Certificadoras Autorizadas deberan cumplir y
proceder de acuerdo a lo establecido en la Resolucién Regulatoria vigente para el efecto.

Articulo 130°.- (PROHIBICIONES).- Las empresas certificadoras autorizadas estan prohibidas
de:

a) Otorgar certificado de cumplimiento de los componentes del sistema de loteria electronica por

Internet que no cumplan las exigencias técnicas sefialadas en la presente Resolucion

Re_gUIatona' . . . . INSTITUCION
b) Asignar, encomendar, delegar o subcontratar, bajo alguna modalidad y/o circunstancia @  cerTIFICADA

terceros, la realizacidn total o parcial de las pruebas y/o ensayos requeridos para certificar el A
cumplimiente de los estandares ifcnicos minimos exigidos en la presente Resolucion
Regulatoria.

c) Permitir, facilitar o favorecer la participacion en las labores de certificacion, a personas que no NB/ISO
se encuentren en la relacién de personal técnico encargado de efectuar los exémenes y 8001 .
evaluaciones de la empresa certificadora autorizada. 'R-C

d) Las empresas certificadoras autorizadas, sus socios, directores, gerentes, apoderados o A Gl

. A .= ) . . L, n .. Conlficada NEL-366114
cualguier persona «on funciones ejecutivas en la organizacion, estan impedidos de participar en

el accionario de las empresas fabricantes de elementos de loteria electrénica, comercializar,
instalar y operar un sistema de loteria electrénica por internet.

afag
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Articulo 131°.- (OBLIGACION DE LAS EMPRESAS CERTIFICADORAS).- Las empresas
certificadoras deben cumplir con las siguienies obligaciones:

a) Realizar los examenes técnicos al sistema de loteria electrénica por Internet, con el objeto de
certificar el cumplimiento de las condiciones y exigencias técnicas establecidas en la presente
Resolucidon Regulatoria.

b) Expedir el certificado de cumplimiento dei sistema de loteria electrénica por Internet luego de
haber verificado que cumplen las condiciones técnicas establecidas en la presente Resolucién
Regulatoria.

c) Remitir a la Al, el certificade de cumplimiento, incluyendo el reporte de inspeccion original, en
un plazo méaximo de diez (10) dias habiles, posterior a la conclusion de las pruebas de
laboratorio & |nspecc1ones especificadas en el presente reglamento, incluyendo ¢l detalie de los
resultados de los exdmenes antes mencionados, con |z informacidn requerida indicada en los
formatos de los Anexos B de la presente Resolucidn Regulatoria

d) Proporcionar a la A acceso al sitio web del laboratorio & un Lepur‘a dentro de los primeros 10
dias de cada mes, para que pueclan ser informados resnecto & todos aquellos sistema de loterfa
electronica. por Internet que hayan sido aprobados durante el mes anterior y que fueron
certificados. Esto debe incluir no.solo las aprobaciones per> sarmnbién los certificados revocados
y los que estan en un estado queno es necesaria la actualizacidn.

e) Llevar un registro permanente de los examenes y/o pruenas “cpicas efectuadas a un sistema
de loteria por Internet, asi como las pruebas/validaciones conducidas, condiciones
certificaciones que emitan.

f) Adoptar las medidas adecuadas para garantizar en todos los niveles de su organizacion, la
confidencialidad de la informacién obtenida durante el desempefic de sus actlvadades y la
salvaguarda de las mismas.

g) Brindar todas las facilidades al personal acreditado de la AJ para la ﬂscahzacnon y control de las
actividades de certificacion de los elementos del juego de loteria electrdnica por internet en fa
empresa certificadora.

h) Cumplir con las obligaciones ‘derivadas de la legislacidn nacional, normativa conexa,
Resoluciones Regulatorias de la AJ y documentos que suscriban las empresas certificadoras
internacionales con la Al.

DISPOSICI(')N FINAL

INSTITUCION
CERTIFICADA

UNICA.- La presente Resolucidn Regulatoria en‘frara c? vigencia a partir de su publicacion en un
periddico de circulacion nacional, en cumphmleﬁto a lo dispuesto por la Ley N° 2341,

Registrese, publiquese y cimplase.  /
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ANEXO A

ENVIO DE INFORMACION AL CENTRO DE DATOS DE LA AJ {CDAJ)
POREL SISTEMA DE LOTERIA ELECTRONICA POR INTERNET

L. RED DE COMUNICACION

a) Para el desarrollo y pruebas iniciales del sistema de loterla electrénica por Internet, los
fabricantes o empresas certificadoras deberan solicitar de manera escrita o formal los accesos a
los servicios web de prueba de la AJ, asi como los pardmetros de configuracidn de una VPN,
con propGsitos de asegurar el canal de comunicacion,

b) Para la implementacion del sistema de juegos de loteria electrinica por internet, cada operador
de loteria debera contar con un enlace de comunicacion para Iz ransmisidn de datos, mediante
Fibra Optica, desde sus instalaciones hacia la Oficina Macicnal o Direccion Regtcmal detfa A, a
través de los Operadores de Telecomunicaciones legales y vigerites en el pals.

c) La AJ enviard las credenciales necesarias, configuraciones de tinel y Ja descripcién de un
esquema de prueba sobre el cual el operador de loteria podké realizar las ddecuamones y
pruebas suficientes para la implementacion de su sistema.

d) La AJ coordinard con el operador de loterfa o empresa certificadora autornzada via correo
electrénico todo lo relacionado a: conF iguraciones, errores y otros que necesiten aclaraciones y
soporte en linea.
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CERTIFICADA
II. SERVICIOS WEB PUBLICADOS
. N , - i o, NB/ISO
La ruta proporcionada por fa AJ contendra un grupo de servicios que se detallan a continuacion: 9001
= IBNORCA
| Registrar Verificacion del ngrama de Control Sistama de Gastian
Servicio que registra una lista de aplicaciones iniciadas que pasaron por el proceso de verificacion Caligads WEE 26116
DATOS DE ENTRADA i N o
Nombre N | Descripcion | Tipo Elemento | Validaciones

afag

Quakity

AFNOR CERDFICATION

2015/68071.1

' Oficina Nacional

Calls 16 de Obrajes N® 220 Reglnr?al Cciu:habarnba

Edit, Centro da Negocios Dbrajes Prao 2
Telfi (2) 2125057 ~ 2125081

Regional La Paz - Piso 3

Telfl {2) 2125385 - E-mail: &), lp7i

FR-2015/68071.1




AUTORIDAD

JBEEC 2IST0, LESAL Y TRANCFARERTE

Estade Plurinacional de Bolivia

pUsuaric | Nombre de usuario otorgado por fa | string
Al al operador.

Longitud maxima 20 caracteres.

Debe ser difersnte de vacio y

nulo.
pContrasenia Contrasefia asociada al nombre de | string tongitud maxima 20 caracteres,
usuario otorgado por la Al al
operador. Debe ser diferante de vacio y
- nulo,
pCodOperador Cédigo del operador de loteria. int Operador  valido. Debe  ser
) diferente de vacio y nulo,
pCodComponente Cédigo de identificacian del elemente | string Debe ser diferente de vacio y |
o componente (maquina de juego, nulo.
sistema, Firewall, otros) La longitud maxima debe ser de
2Q caracteres.
Debe poseer Caracteres vdlidos
diferentes de: *“, ¥, %, &, $, #.
o (), £7, i, =. -
pFechaEvento Fecha y Hora de la accion de | DateTime Debe sar tipo TimeStamp con |
verificacién minutos, segundos y
milisegundos. Debe ser diferente
S . ) de vacio vy nulo.
pEstadoValidacion Estado de validacion Booi

True = Correcto

| False = Incorrecto N
pResuitadoEsperado Resultado esperado string Debe ser diferente de vacic y

{Copia autentica registrada) nulo.

La longitud méxima debe ser de

20 caracteres. |

Debe poseer Caracteres vélidos

diferentes de: ™, vV, %, &, $, #

existieron errores.

True = Correcto,

= | False = Incorrecto
pErrores Clase que contiene un listado de | DTOErrores

_| posibles errores.

La Clase DTOErrores se especifica en la siguiente tabla;

I e SR 1 1= &y SO —— T~ S~ il Qee? iy =. |
pResultadoActual Resultado actual encontrado string Debe ser diferente de vacio v
; (Es o no es copia auténtice | nulo. ’
| ragistrada) ta longitud maxima debe ser de
20 caracteres.
Debe poseer Caracteres validos
diferentes de: ™, v, %, &, $, #
t oo ke areerrrersoenn . U. é?r ”1 =
 DATOSDESALIDA
Nombre Descripcion | Tipo Elemento | Validaciones
pResultado Vanable que determina s la | bool :
transaccion fue corecta ¢ st |

Nombre _Descripcion . . Tipo Elemento | Validaciones.
codigoError _Codigo del error generado. int )
| descripcionError Descripcion del error genarado. string lLongitud maxima de mensajes es

L i

Registrar Evento Significativo

Servicio que permite el registro de eventos significativos y/o modificaciones de informacién producida en el sistema u otros

| (Firewall, routers, etc.). o ‘

'DATOS DE ENTRADA - m_.ﬂ
Nombre | Descripcién | Tipo Elemente | Validaciones

| 500 caracteres.

;-

Oficina Nacional Regional Santa Cruz Reglanal C; a
Calle 16 de Gbrajes N9 220 ian Campe 0185 LV gl:allc- Brmmu;gg
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pUsuario Nombre de usuaric otorgado por la i string
AJ al operador.

Contrasefia asociada al nombre de string

| pContraseF\_ié_
| usuaric otorgade por la AJ al

Longitud maxima 20 caracteres.

Debe ser diferente de vacic y
nulo.

Longitud maxima 20 caracteres. ‘

| operador. . Debe ser diferente de vacio vy
I nuto. .

pCodQperador Cadigo del operador de loteria. int Operador  vdhdo. Debe  ser
L o diferente de vacio y nulo.
[ pCodComponente Cadige de identificacion  de! | string Debe ser diferente de vacio y

elemento o componente que generd
el evento significativo (Sistema,
Firewal!, otres)

nulo.
La jongitud méxima debe ser de !
20 caracteres. [
Debe poseer Caracteres validos
diferentes de: ", ¥, %, &, $, #.
(. €2, 1t =.

de la modificacion

| pCodEvento Cédigo det evento significativo | int Debe ser diferente de vacio vy
detallado en la presente resolucion nulo.
_ o requlatoria___
| pDatosModificado Elemento de datos modificado string Debe ser diferente de vacio y
| — nulo. |
pDatosAntes Valor del elemento de datos antes | string Debe ser diferente de vacio y

nulo. '

modificarion (cuando corresponda)
)
t

pDatosDespues Valor del elemento de datos después | string Debe ser diferente de vacio y
e lcelamodfieoen | o )
pFechaEvento Fachi en la cual se produje el | DateTime Debe ser tipo TimeStamp con |
aventy significativo. | minutos, segundos y
: milisegundos. Debe ser diferente
| de vacio y nulo.
pUsuaricModifica i Nombre de usuario que realizo la = String Debe ser diferente de vacio y
i
!

nulo. .
En caso de. no corresponder
colocar NO CORRESPONDE.

" Del pCodEvento.- Son fos sigiLsie:ﬁ_ffé—s“c'c?cii_gc')s_reﬁz:‘io‘nécl-o“s_:

[y

Grandes ganancias excediendo el valor especificade por la AJ;
valor especificado por la Al;

fijacion de pagos);

levantamiento actual de la exclusién);

(por ejemplo: premios mayores ofrecidos externamente);
6. Pérdidas irrecuperables de datos relativos al cliente; y
7. Periodos significativos de indisponibilidad de la plataforma de juego.
8. Cambio en el estado del sorten: Iniclo/fin de apuestas;
9. Cambio en el estada del sosten: Ingreso de resulfacles;
| 10. Cambio en el estado del sorteo: Sorteos abandonados;
| 11. Cambio en el estado del sorten: Alteracién/invalidacion de horas de inicio.
12. Cualguier otro tipo de error.

2. Grandes transferencias de fondos (Gnicas y afiadidas a lo largo de un periodo definido de tiempo) excediendo el

4. Exclusiones de jugacores {incluyendn razones para la exclusion, solicitudes para el levantamiento de la exclusion y

5. Eventos que suceden en plataformas de jusgo externas que afectan el resultado del juego y los montos ganados

3. Cambio de pagos, comsiones, parcentajes, u utras selecciones de pago (sin incluir las probabilidades dindmicas /

| DATOS DE SALIDA

Hombre | Descripgién | Tipo Elemento

1 Reglonal Santa Cruz

 Oficina Nacional
S * 16 de Dbrajes N® 220 Calle Prolungacion Camperd No 165 L.Vq
lif. Cantro de Negotios Dbrajes Plso 2 2nZa
et (20 2125057 - 2125081
Regional La Paz - Piso 3
Telf. (2) 2125385 - E-mail: 3).pziva)gob.bo

| validaciones
i

Regional Cochabamba
Calle Béllvar NO.737

EdIf. Hlanes Bjso 2

Tall, {4) 4851000 - 4661001
E-mail; &) cbb@aj.gob.bo
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| pResultado Variable que -letermina si la | boot
transaccion fue correcta o S
existieron errores. ,
True = Correcto,
False = Incorrectc, -
pErrores Clase que contiene un listado de | DTOErrores
q

posibles errores.

" La Ciase DTOErrores se especrﬁca en la anuue 2 tabla:

Nombre - Descripcién Tipo Eletﬁgﬂto Validaciones
._codigoError Cddigo del error g:nerado | int
| descripcionError Descripcién del erior generado. string Longitud méxima de mensajes es

500 caracteres.

| Registrar Cuenta de Jugador
Servicio que permite el registro de la lnformac n de 1a cuenta de jugador

| DATOS DE ENTRADA

Nombre Descripcién . Tipo Elemento | Validaciones 1
pUsuario Nombre de us.ario otorgado por | string I Longitud maxiiia 20 caracteres. |
la AJ al operadur.
Debe ser difzente de vacio y !
= — v nuto.
pCantrasenia Contrasefia ascciada al nombre de | string Longitud maxr -a 20 caracteres,
usuario otorgesio por la Al al
operador. ’ Debe ser diferente de vacio vy
= nulo. ;
pCodOperador Cédigo del operador de loterfa. int Operador Debe  ser
| . diferente de veatio ¥ nulo.
pCodUsuario La ID (nica del jugador String | Debe poseer .caracteres validos.
i Debe ser diferente de vacio y
N S _nulo.
| pNombreComplete Nombres y apellidos del jugador | string Debe ser diferente de vacio y
premiado. nulo.
La longitud niaxima debe der de
100 caracteres.
Debe poseer Caracteres validos
diferentes de: ™, ¥, %, &, §$, #
I N e e SEN L=
pTipoDocumentoldentidad | Tipo de  documento de TipoDocumente | Debe ser duerente de vacio ¥
identificacidn. nulo. Debe ser un valor valido del
O D | | _enumerador TipoDocumento,
pNu'neroDocume:.to Mumera de documento  de | string i Debe ser dierente de vacio y
! identificacidn «  jugador nuio.
i La longitud maxima debe der de
{ ! 20 caracteres.
i | Debe posesr Caracteres validos
l diferentes de ™, Y, %, &, $, #.
Qe i AN =
pLugarExpedndo ]LLugar de ex;idlcmn ascciado al LugarExpedido Debe ser diferente de vacio y
| deaumento de.identificacion. nulo. Debe s=r un valer valido del
| = i enumerador LugarExpedido.
pLugarResidencia | Descripcitrr del departamento y | string Debe ser diferente de vacio v
ciudad donde radica el jugador nuio.
(Ejemplo: TAKTJA - BERMEJQ) La 'ongttud rmaxima debe der de
50 caracteres
! ; Debe poseer Caracteres validos
diferentes de. ", v, %, &, $, #
L 0. & it = |

Reqfonal Santa Cruz
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pDireccion Descripcion de la direccidn det | string | Debe ser diferente de vacio vy
jugador nulo.
La iongitud maxima debe der de
250 caracteres.
Debe poseer Caracteres vaiidos |
diferentes de: ™", ¥, %, &, %, #.
. O 2?0 =
pNumeroTelefono Niumero de teléfono o celular que | string Debe ser dlferﬂnte de vacio vy
declara el jugador. nulo. !
La longitud maxima debe der de
\ | 50 caracteres. '
{ Debe poseer Caracteres validos
i diferentes de: ™, ¥, %, &, §, #
I ll 1 e Q. & il = H .
pVeriﬁcacionMetodo% Método de verificacién string Debe ser diferente de vacio y |
; - nulo.
| | | La longitud maxima cebe der de
50 caracteres.
Debe poseer Caracteres validos
diferentes de: *”, ¥, %, &, §, #
O &2, =,
| nAcuerdoUsuario Fecha del acuerdo del jugador con | DateTime Debe ser tipo TimeStamp con
Jos términos y condiciones y con fa minutos, segundos ¥
politica de privacidad del operador milisegundos, Debe ser diferente
I I de vacio y nulo.
pBalanceActual palence actual Decimal Debe ser diferente de vacio vy
nulo.
El méximo de digitos decimales
| —  debe ser dos (2) digitos. !
pDepdsitosMaximos | Niveles de depdsitos maximos string Debe ser diferente de vacio y |
nulo,
La longitud méxima debe der de
|: 50 caracteres. -
Debe poseer Caracteres vélidos
diferentes de: 1, "V, %, &, §, #
! : = . y - e — - ()A é7! ”1 =. y
pEstadoExciusion astado de exciusitn string Debe ser dnrerente de wvacic vy
nulo.
La longitud méxima debe der de
50 caracteres.
Debe poseer Caracteres validos
diferentes de::"", v, %, &, %, #.
N I (3, &7, %, =.
| DATOSDESALIDA _ i~ T T | insTiTUCION
Nombre l Descrlpcion | Tipo Elemento Validaciones CEREEICADE
pResultado Vaniable  que determina st 1a | bool
tracsaccion fue correctz2 o si
existieron errores.
True = Correcto,
. False = Incorrecto -
pErrores T Clase ¢ que contiene un iistado de | DTOErrores
. : | posibles errores - o | ) _
ta Clase DTOErrores se especifica en la siguierite tabla, R i e e
Nombre ; | Descripcion Tipo Elemento | Validaciones 0ol
codigoError , 5 Cadigo del error generado int
descripcionError % | Descripcion del error generado. string Longitud maxima de mensajes es a%
| { 500 caracteres. Q
o
e — Guality
MHEI CERFIFCATION
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Registrar Transaccién del Jugador

 Servicio cjue permite el registro de I3 informacidn de transaccion del jugador |
DATOS DE ENTRADA o |
Nombre Descripcion Tipo Elemento  Validaciones
| pUsuario Nombre de usuario otorgado por la | string | Longitud maxima 20 caracteres. '
A al operador, donde sea aplicable. Debe ser difersnte de vacio y i
nulo,
pContrasenia Contrasefia asociada al nombre de | String Longitud maxima 20 caracteres.
usuario otorgado por la Al al Debe ser diferente de vacio vy ‘
operador, donde sea aplicable. nula. |
pCodOperador Codigo del operador de loteriz, | Int Operador  valido. Debe  ser '
| o . donde sea aplicable. | | diferente de vacio y nulo.
| pCodAgente | Cddigo del agente de venta, donde | String ' Debe ser codigo de agenie valido '
sea apiicable. del operadar. Debe ser diferente |
- o devacioynuo, |
pCodUsuario L.a 1D unica del jugador String Debe poseer caracteres validos.
Debe ser diferente de vacio y
. [ | nule. :
pCodSesidn La ID Onica de ia sesion String Debe poseer caracteres validos.
Debe ser diferente de vacio y
| nulo., |
pldTransaccion Identificador de transaccion Gnico String Debe ser diferente de vacio vy
| . nuio.
pFechaTransaccion. Fecha/Hora de la transaccion DateTime Debe ser tipc TimeStamp con
! minutos, segundos Y
i milisegundos. Debe ser diferente |
| e b s SO ,_de vacio y nuio.
| pBalanceAntes ! El balance ¢ie la cuanta antes de la | Decimal | Debe ser diferente de vacio y
| transaccion nulo. !
El maximo de digitos decimales
- L P e debe ser dos (2) digitos. |
pMontoTransaccion Monts da la transaccion (valores de | Decimal Debe ser diferente de vacio y |
retirs seran negativos) nulo. :
El méximo de digitos decimales
S i S, N debe ser dos (2) diaitos.
pBalanceDespues . Bl balance de la cuenta después de | Decimal Debe ser diferente de vacio y
la transaccion nulo.
| E maximo de digitos decimales
i - | debe ser dos (2) digitos. |
pTipoT-ansaccion Tipo de transaccién String | Debe ser diferente de vaclo y
nulo.
! La longitud maxima debe der de
20 caracteres. |
‘ Debe poseer :Caracteres validos
diferentes de: ", ", %, & %, #.
. S Q.2 =.
pMetodaTransaccion | Método de transaccidn String Debe ser diferente de vacic vy
nuio.
ta longitud maxima debe der de
20 caracteres.
Debe poseer Caracteres validos
‘ diferentes de: **, v, %, &, $, #.
‘ _ leéril =

. nal : Reglonal Santa Cruz Regional Cochabamba
Calle 16 deObrajes N°. 220 Calle Profongacion Campern NO 155 ULy 1 "-:an--; Bulivar N© 737
Edif. Centro de Negucios Ohrajes Peo 2 . Edif, Hanas Plso 2
TRIf.(2) 2125057 = 2125041 Telt, (4} 4661000 - 4661001
Regional La Paz - Piso 3 Semall: al.ebbinag.gob, bo

Telf (2) 2125385 - E-mail; 4] Ip2@Eay.aob o
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pCodValidacion Un cddigo Gnico de validacidn de

control

String Debe ser diferente de vacio y |
nulo. |
La longitud méxima debe der de
| 20 caracteres, |

Debe poseer Caracteres validos

diferentes de: %, ¥, %, &, ¢, #

()r &7, 0l =, :

DATOS DE SALIDA

Nombre

Descripcién

Tipo Elemento

Validaciones

; pPResultado

pErrores

Variable que determina si
transaccién  fue ' correcta o
existieron errores. '

True = Correcto,

False = Incorrecto

la | bool
si

Clase que contiene un listado
posibles errores

de | DTOErrores

La Clase DTQErrores se especifica en la siguiente tabla:

Nombre Descripcién Tipo Elemento | Validaciones .
_codigoError Cddigo del error generado. int ' s ]
descripcionError Descripcion del error generado. string | Longitud maxima de mensajes es

| 500 caracteres,

' Registrar la Sesi6n del Jugador
Servicio que permite el reqistro de la informacién de 1a sesion del junador

DATOS DE ENTRADA

Validaciones

Ofi Nacional y
Calle 16 de:Qbrajes M9 220

Reg

Teh’. {2)2125385

(2) 2125057
ional La Paz -

Edify Centro de Negocins Obrajes Piso 2
Telf, 2125083

Reglorwl Santa Cruz

03
mall: &) lpzaia).aob.bo

flf‘ Nllﬂr
2333031
J it B

Regional Cochabamba
Catte Bollvar Ne 737

Edifi Ilanes 250 2

Telf. (4) 4861000 - 4661001
3 .chbffia) . gabibo

Nombre Descrlp_cwn ) JERIIT _L Tipo Elemento
pUsuario Nombre de usuario otorgaao por la | string Longitud maxima 20 caracteres. |
Al al operador, donde sea aplicabie, Debe ser diferente de vacio y
nulo. ;
pContrasenia Cortrazefia asociada al nombre de | String Lengitud maxima 20 caracteres.
usuarioc otorgado' por la Al al Debe ser diferente de vacio y
R vperador, donde sea aphicable, | nulo.
pCodOperador Codlgo del operador de toterla Int Operador vélido. Debe ser
i donde sea aphcable. diferente de vacio y nule. |
. pCodUsuario La ID Unica del jugador { String | Debe poseer aracteres validos.
Debe ser diferente de vacio y
| e . nulo.
pCodSesidn laIDOnicadelas ; String Debe poseer caracteres validos. |
! Debe ser diferente de vacio y
— | miim i . o nulo.
pSesiénInicio Tiempo de inicio de la sesidn ! DateTime Debe ser tipc TimeStamp con
minutos, segundos y
: milisegundos.  Debe  ser theTTucIn
SN SN pepas diferente de vecio y nulo.
pSesiénFinal Tiempo de final de Ia sesion DateTime Debe ser tipg TimeStamp con
minutos, . segundos y
milisegundos. . Debe ser
| o — _|_diferente de vacio y nuio.
pSesiénIP La direccitn 1P String Debe poseer caracteres vélidos.
Debe ser diferente de vacio y
" e - i nulc. Slalema da Sestin
pSesiénNavegador Versién del navegador String Debe poseer caracteres vélidos. paved,
Debe ser diferente de vacio y
N .. i nulo. n
pSesiénCiiente Versidn del cliente String Debe poseer caracteres validos.
Ejl;e ser diferente de vacio y

Quality

AFNOR CERTIFICATION
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. pBalancelnicio : El balance de la cuenta del jugador | Decimal Debe ser diferente de vacio y
[ al inicio de la sesién nulo. i
El méximo de digitos decimales
= debe ser dos (2) diitos.
pBalanceApostado Total de dinero apostado por sesién | Decimal Debe ser diferente de vaclo v
nulo.
£l maximo de digitos decimales
~ o | debe ser dos (2) digitos.
. pBalanceGanado Total de dinero ganado por sesion Decimal . Debe ser diferente de vacio y
nulo.
Et maximo de digitos decimales
| B L debe ser dos {Z}__dtmtos |
pBalanceAfadidos Fondos anadidos a la cuenta por | Decirnal Debe ser dx'erente de vacio y |
sesidn (con sello de tiempo) nulc.
El méximo de digitos decimales
- debe ser dos! (2) dinitos. |
pBalanceRetirados | Fondos retirados de la cuenta por | Decimal Debe ser diferente de vacio y
sesién {con sello de tiempo) nulo. !
El méaximo de digitos decimales |
| hl debe ser dos (2) digitos.
pSesionActual Sesiones activas actuales (por String Debe poseer caracteres validos.
ejemplo: en progreso, completadas, Debe ser diferente de vacio v
I, _ete.); nulo.
pHoraSondeo Donde se implementen sondeos, | DateTime Debe ser tipo TimeStamp con
hora del Ultimo sondeo exitoso por minutos, segundos y
sesion milisegundos. Debe ser
SEENIEE S DR BEeRN | diferente de vacio y nulo.
pFechalnterrupcion Hora y fecha de interrupcion DateTime Debe ser tipo TimeStamp con
minutos, segundos ¥
milisegundoes. Debe ser |
I . o diferente de vacio v_nuto.
DATOS DE SALIDA ST i il
Nombre Descnpc:on | Tipo Elemento Validaciones
pResultado Variable que determlna si la | bool
taneaccién  fue correcta o s
existieron srrotes., !
True = Correcto, |
R | False = Incorrectn ;
pErrores Clase que contiene un listado de 1 DTOErrores '
| posibleserrores | = — I
La Clase DTOErrores se espemf“ ca en la siguiente tabla; ) 1
Nombre Descngcmn L e Tipo Elemento Validaciones o
_CodigoError ___, £odigo del error gererado. int . _ A INSTITUCION
descripcionError ! Dascaprion ‘del error gar r eradn. string Longitud méxima de mensajes CERTIFICADA
= — o es 500 caracteres. N
Registrar Apuesta |
Servicio que permite el registro ¢e la nformacidn para cada apuesta individual .
' DATOS DE ENTRADA | _ B NB/150
| Nombre Daser lpcum ol Tipo Elemento Validaciones 9001 -
pUsuario Nombre de Usuario otorgada por la | string Longitud maxima 20 caracteres. IBNORCA
Al al operador, donde sea aplicable. | Debe ser diferente de vacio y Shitaai i Deslihn
} | nuio. i Certficazo WEL26611
pContrasenia Contrasefia asociada al nombre de | String | Longitud maxima 20 caracteres.
usuaric otorgado por la AJ al Debe ser giferente de vacio y
L operador, donde sea aplicable. | nulo, ] af.aQ
pCodOperador Cédigo del operador de loteria, | Int Operador Fvahdo Debe ser
__| donde sea aplicable. ) _ diferente dc_ vacio v nulo. (Hoaki by

AFGRE CEXTIRICANON
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pCodUsuario . La ID tnica del jugador String | Debe posesr caracteres vaiidos.

Debe ser diferente de vacio y
nulo.

pCodSesidn La ID dnica de la sesidn String Debe poseer caracteres validos.

Debe ser diferente de vacio y

nulo. o

| pFechaEmision Hora en que se tomo |a apuesta, de | DateTime Debe ser tipo TimeStamp con

acuerdo a la Plataforma de Loteria minutos, segundos y

milisegundos. Debe ser

| = diferente de vacio y nulo.

pBalanceAntes £l balance de la cuenta antes de la | Decimal Debe ser diferente de vacio y

apuesta nulo,

El méximo de digitos decimales
| o o o debe ser dos (2} digitos. |
- pPrecioTotfal Precio total por concepto de | Decimal Debe ser d|fE|ente de vacio y
apuestas nulo,

El maxime dp digitcs decimales
debe ser dos (2) digitos.

pApuesta Clase que contiene un fistado de | DTODetalleApuesta Debe ser difc{rente de nulo.
. | apuestas asociadas al boleto. o L !
pEstadoSorteo | Estado del sorteo {en progreso, | String Debe poseer: caracteres validos.
| completado, etc.) . Debe ser d:ferente de vacio y
. ' - | nulo. i
pResultadoSorten Resultados del sorteo String Debe poseer caracteres validos.
| Debe ser diferente de vacio y
| _. i ) g | nulo. ;
| pFechaSorteo Fecha de realizacion del sorteo DateTime Debe ser tipo TimeStamp con
. minutos, * segundos %
’ milisegundos. Debe ser
[ | By W o diferente de vacio v nulo.
pMontoPagado | Morto ganado - Decimal Debe ser diferente de vacio vy
nulo.

| El maximo de digitos decimales
|m__ o= - LN debe ser dos (2) digitos.

! £l balance de la cuenta ai final del | Decimal Debe ser diferente de vacio y
sorteo nulo.

. El méximo de digitos decimales
- .= | debe ser dos_(2) digitos.
pIDSorteo El identificador de! sortea String Debe ser diferente de vacio y
nulo.

La longitud maxima debe der de
20 caracteres.

Debe poseer Caracteres vdlidos

pBalanceDespues

s e %, 85, £ INSTITUCION
N T R Pt Ty T
nVersionSarteo La versidn del sorteo | String | Debe ser diferente de vacio y
| nulo,
La longitud ‘maxima debe der de
20 caracteres.

| Debe poseer Caracteres vélidos

diferentes de: ™, Y, %, &, §, #.
1 = s — 0.2, 1 =. J Sistenia de Gusvon
pCodValidacion Un cddigo Gnico de validacién de | String Debe ser diferente de vacio y | e uceidsn
| control nulg. R

La longitud méxima debe der de
20 caracteres.
Debe poseer Caracteres vélidos

afag

1 diferentes de: ™, ¥, %, &, §, #. 150 nt
, (), &7, il, = i

2015/68071.1
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La Clase DTODetalleApuesta se especifica en 11 siguiente tabla;

pNumluego

NUmero de juego o sortec pars la
apuesta.

String

Debe ser diferente de nulo.
Debe poseer caracteres vélidos
diferentes de: ™, ', %, &, 3, #
(), 20, =,

| NumSeleccionados

Numeros seleccionados de apuesta.

string

Debe contenér la cantidad de |
nimeros apfobados para el |
juego separados por pipe “|". |
(Ejemplo casp de 3 nimeros:

“25|2|125. |

pPreciolndividual

Costo de la apuesta

Decimal

Debe ser diferente de vacio vy
nulo.

El méximo de digitos decimales
debe ser dos (2) digitos.

DATOS DE SALIDA

Nombre

Descripcién

. Tipo Elemento

Validaciones

pResultado

Variable que determina si ia
transaccion fue correcta o s
existieron errores.

True = Correcto,

False = Incorrecto

bool

pErrares

Clase que contiene un listado de
posibles errores

DTOErrores

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre

Descripcion

codigoError

| Registrar Ejecucién Sorteo

descripcionError

_Codigo del error gener rado.

Tipo Elemento

Validaciones

Int

l
Descripacn del error generado l

[E N

string

Longitud méxima de mensajes

es 500 caractéres.

Método que permite el registro de los nimeros ganadares, montns acumulados por premios no otorgadus por categoria y
_sorteo, distribucién de premios del sorteo, cantidad de boletos electrénicos vendidos, monto total de las ventas brutas.

DATOS DE ENTRADA

Nombre

| Descripcién

pUsuario

Tipo Elemento

Validaciones i

Nombre de usuario otorgado por la
Al al operador.

string

Longitud maxima 20 caracteres.

Debe ser diferente de vacio y
nulo.

Conrasefia asaciada al nembre de

INSTITUCION

CERTIFICADA

| pContrasenia string Longitud maxima 20 caracteres.

| usuario otorgado por la A) al .

| operador. Debe ser diferente de vacio y |

1 . nulo. I

pCodOperador Cédigo del operador de loteria. Int Operador vdlido, Debe ser i
| . i B diferente de vacio y nulo.

pNumluego Nimero de juego o sortec para la | string Debe ser diferente de nulo. I

apuesta. Debe poseer;caracteres vélidos |

diferentes dei ™", v, %, &, $, #. |

i L T S, S (€2 it = o |

pNumGanadoresSoiten Detalle de los numeros ganadores | string Debe ser diferente de vacio y |

det sortes, separados por pipe ",

11

nule,

Eiglems de Qestidr
de iCalidad
Ceitihcage N'EC-ZB5/14

afag
-ISO 9001

Longitud

i
méxima 500 g
caracteres. |

sélo  nlUmeros

nl "

Deben existir
separados por pipe

Quality

ACHOR CERTIFICATION
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pMontoVentas Monto total de ventas en bolivianos | Decimal - | Debe ser diferente de vacio vy
(100% ventas brutas). nulo. '

El maximo de digitos decimales
) debe ser dos {2) digitos.
pMontoAcumuladc Monto total acumulado hasta el | Decimal Debe ser diferente de vacio y
sorteo anterior mas remanentes de nulo.

l0s premios no ganados.
| El méximo de digitos decimales
debe ser dos (2] diitos.

pMontoNoGanado Monto total en bolivianos de los | Decimal | Debe ser diferente de vacio y
i premios no ganados en el presente nulo. ,
sorteo. | i

El méximo de digitos decimales |
debe ser dos (2) digitos.

pMontoRemanente Monto total produgto de remanentes | Decimal Debe ser diferente de vacio y
por premios pagados a mas de un nuio.
jugador,
El maximo de digitos decimales
, debe ser dos (2) digitos.
pPremios Lista de premios para el sorteo | DTOPremios Debe ser diferente de nulo.
‘ (distribucién) con los montos a ser
| pagados en cada categorfa de
| _premio.
. pCantVendidos Cantidad de boletos vendidos para el | long Debe ser diferente de nulo.
sorleg,
pFechaSortec Fecha de realizacion del sorteo. . DateTime Debe ser tipo TimeStamp con
. minutos, ¢ segundos y
| milisegundos. Debe ser
o | [ a7 diferente de vacio v nule.
pIDSorteo [ E! identificador del sortec String Debe ser diferente de vacio y
| nulo. 4
i La longitud fnaxima debe der de
20 caracteres.
Debe poseer Caracteres validos
diferentes de: ", Y, %, &, $, #.
I s . (), 2,1 = o
| pVersionSorteo La varsidn del sorteo String Debe ser diferente de vacio y
nulo.
La longitud maxima debe der de
i 20 caracteres.
Debe poseer Caracteres validos |
diferentes de: ™, v, %, &, §, #.
e e 0, &, i1, = CERTIFGADA
pCodUsuario La [D Onica del jugador String Debe poseer caracteres validos.
Debe ser diferente de vacio y
’ ro > ) | nulo.
pCodValidacion Un codigo Unico de validacion de | String Debe ser diferente de vacic y
control i nulo.
La longitud méxima debe der de
20 caracteres.
Debe poseer Caracteres vélidos Ty
| diferentes de: ™, ¥, %, &, $, #. do fn Calidad
| " l A o | Cenlficsdn NEC. 26814
La Clase DTOPremios se especifica en la siguiente tabla: .
Nombre | Descripcién !_Ti_po Elemento | Validaciones

afaQ

Quality
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pErrores - Clase que contiene un listade de | DTOErrores

| La Clase DTOErrores se especifica en la siguierite tabla:

transaccion  fue correcta o sl
existieron errores. i
True = Correcto,

False = Incorrectc

posibles errores

pCategoria Detalle de Categoria de premio | int i Debe indicar uno (1) para
determinado por: el Operador de primar pramio y asi
Loteria. sucesivamenté coamo
corresponda a las siguientes
- o cateuorias.
pPorcentaje porcentaje determinado por el | Int Debe contenar valores de uno |
operador para ser sorteado en ésta (1) a cien (100). ‘
categoria. N '
pPremio Monto del premio en funcién del | Decimal Debe ser diferente de vacio y
| 50% de las ventas brutas, mas los nulo.
premios no ganados vy los
remanentes, cuando existan. El maximo de digitos decimales
S debe ser dos {2) digitos.
DATOS DE SALIDA -
Nombre | Descripcion Tipo Elemento | Validaciones ]
pResultado Variable que determina si la | bool

Nombre Descripcion Tipo Elemento “validaciones -
codivoError | Codigo del error generado, | int o :
; descripcionError Lesenpcion del error genaraco. , string . Longitud maxima de mensajes

| e EQC carasteres,

.

.I 15725 % -
Calle 1 Ohrazal\tﬂzzu

III. CONSIDERACIOMES GENERALES AL ENVIO DE INFORMACIJN

a) La informacién a ser remitida a través de los servicios web deberd considerar lo siguiente:

b) Los caracteres no permitidos son: ™, Y, %, &, §, #. (), {2, il, =. ‘

c) El separador de caracigres cuando sea requerldo es &l pipe "1

d) En caso de decimales el separador entre la cantidad enterz y decimal es el punto (.).

e) Todos los campos enviados deben tener un valor axceptusndo aquelos gue indiquen lo
opuesto. Para aquellos campos que en alguna transaccidn ne correspenda su envio se debe
aplicar lo siguiente:

f) Para nimeros enviar 0 0 0.00 segtin corresponda.

g) Sies cadena enviar "NO CORRESPONDE".

1v. DE LAS CORRECCIONES O MODIFICACIONES TECNICAS

a) La documentacién sobre modificaciones a los servicios antes descritos y servicios adicionales
que se vayan desarrollando, estardn disponibles para los fabricantes de sistema de loteria
electronica por Intarnet que deseen certificar sus sistemas para el registro de juegos, en [a
péagina web de la Autoridad de Fiscatizacion del Juego-A) www.aj.gob.ho.

b) Las modificaciones a cualquiera de lor servicios web existentes y vigentes seran notificadas a
los fabricantes de! sistema de loteria electrénica por Internet autorizados, de manera escrita o
via correo electrénico para que puedan acceder a la pagina web de la AJ y realizar la descarga
de las especificaciones de los cambios a los servicios web.

¢) Asimismo otros cambios en la forma de envio o la cantidad de informacion a ser remitida a la
AJ seran publicados a través del sitio web de la Al.

- " Reg r Regional Cochabamba
“alle : : i : Calle Ballvar N® 737

16 de LHE
Edif. Centro de egocios Obrajes Fiso ™ 7 e Edif. lanes Pleo 2
Telf. (2) 2125057 = 2125081 If. {3)33230: 303; Tail | {4) 4861000 - 4661001
al La Paz - Piso 3 L E-maili aysce £ E=mail; aj.chb@af, oob,bo

of (2) 2125385 -

E-mail) ajipelisloob.bo
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MIEGO JUSTO, LEGAL Y TRANSPARENTE

Estado i*kwinacitnzl de Bolivia

ANEXO B
CONTENIDO DEL CERTIFICADO DE CUMPLIMIENTO
Y DEL INFORME Y/O REPORTE DE INSPECCION

Lugar y fecha

Senar

Nombre completo

Director Ejecutivo

AUTORIDAD DE FISCALIZACION DEL JUEGO
Direccion de la A

Bolivia

Ref.: CERTIFICARD DE CHIMPLIMIENTS

La Empresa Certificadora Auterizade.___ ____ ___remiteala Autoridad de Fiscalizacion del
Juego — Al, el presente CERTIFICABQ DE CUMPLIMIENTO por el cual consta que el Sistema de
Loterfa Electrénica por Internet, evaluadas han cumplido con los requisitos exigidos por fa Ley N°

060, Decreto Supremo K°3781 y Resoluciones Regulatorias emitidas por la Autoridad de Juegos.

Atentamente,

INSTITUCION
CERTIFICADA

N/

NB/ISO
5001
Firma del Representante Legal IBNORCA
Nomore: |
Documento de identificacion: Feat RGeS
Empresa Certificadora Autorizada:
afag

Quality
AFNOR CERTIFICATION

2015/68071.1

Reulonni Cochabamba
Calle: Balivar N9 737

Calie 16 e Ell:ra;&'a N® 220 Calle Pro ; o 55 U

Edil) Capitro de Negocios Obrajes Pisu 2 ) 2R W Fdif. Tilanes
Telf. (2} 2125067 = 2125081 '
Regional La Paz - Piso 3 : 2 j E
Telf-{2) 2125385 - E-mail: af, Izt !E'.lelulu.”- ; FR- 2015/ 68071.3
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JUEGE JUSTO, LEGAL ¥ TRANSPARENTE

Estado Plurinacional de Bolivia

CONTENIDO DEL CERTIFICADO DE CUMPLIMIENTO
Y DEL INFORME Y/O REPORTE DE INSPECCION
Tipo de Informe de Certificazidn
Entidad Certificadora:
Fecha de la Realizacion de la Evaluacion:
Jurisdiccion: Bolivia

Estandares Técnicos Utilizados para ke Evaluacion: Raguerinienios Técnicos de Juegos
de sistemas de loteria slaciréuica por Internet en Bolivia

Laboratorio Evaluador:
Destinario del Informe de Certificacion:
Proveedor del Producto:
Solicitante:
Nombre del Producto Objeto de Cerlifivacion:
Descripcion del Producto Objeto de Certificacién:
Numera de R}sﬂ’erenc’aa Interna del Laboratorio:
Resultado de la Evaluacidn:
Quedamos a su disposicion para cualquier aclaracion que estime necesaria con relacién a la

informacion presentada.

Sinceramente,
EMPRESA CERTIFICADORA AUTORIZADA

Nombres y apellidns
REPRESENTANTE DE LA EMPRESA CERTIFICADORA AUTORIZADA

Naclonal .
Calle 16 da Obrajes ND 220
Edif. Centro de Negaclos Ohisjes Pso 2
Telf, (2) 2125057 - 2125081
Regional La Paz - Piso 3
Telf, {2) 2125385 - E-mall: 2] Ipzaiial.qob . bo

nes Pist 2
4661001
ja).00b.ba

Talf. (4)-46610
E-maill aj.cb

INSTITUCION
CERTIFIiCADA

N

NB/ISO
95001 .

IBNORCA

Siwlema dn Gastjon
de la Colldad
Certifinads N'EC-26814

afag

Quality
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DE FISCALIZACION DEL JUEGO
—
JUEGD JUSTO, LEGAL Y TRANSPARENTE

Estado Plurinacionai de Bolivia

Detalles de los Productos de Software

{Nombre de la Empresa Certiﬁcador_a) ensayo el/los siguiente(s) ;lllzego(s) durarte la evajuacion:
Nombre del | Identificacion  del | Versidn | Mecanismo de Entrega
Juiego o juege ' £ g
L | . ' -
2. e e e .__,._..........1..,. S S ——— U T -
3. i

Descripcién(es) de juego-("s-—j solicitado(s):

INSTITUCION
CERTIFICADA

Sistema v Gaatigh
o taGaldad
Cortilede NEC-IGEN S

ISC 2001

Guality

Oficina Nacional

) eqi Regional Cochabamba
Calle 16 de Obrajes N° 221 Calle 7 30 i ND 155/ UV L Calle Bolivar N® 737
5 . dif, thanes then 2

Telf, (4) (0 - Aa56100%

Ha Qo ho

FR-2015/68071.3



oficina nal
Calle 16 UL' Dhrajes

R_eglbna_l La Paz - Plso 3
Teif: (2)-2125385

A ORDAD

Sy
JUEGO JUSTO, LEGAL Y TRANSPARENTE

Estado Plurinacional de Bolivia

Para el control de los archivos criticos, se ha verificaco fas siguientes firmas de verificacion:

Nmnbm

del
Arehwa ;

‘Ubicacién Firma de Verificacion

[
 Descripcion

-— e —

El Laboratorio generd las firmas de los archivos y/o directorios utilizando elflos siguiente(s)

método(s):

Elflos juego(s) fue/fueron ensayado(s) en un
componentes:

Detalles de la Partede Cliente
Mecanismo(s) de Entrega:

ambiente cual

consiste de

jos siguientes

_Tipos(s) de Mecanismo de );mmqa‘
Detalles de Ensayos .
| Plataforma(s) y Versién(es)
| Utilizada(s) para las Pruebas:

R

|

Navegador(es) y  Version(es)
Utilizada(s) para las Pruebas: 2 e .

Version(es) Flash Utilizada(s) para
| las Pruebas

ISR

| sistema Operativo y Version

Evaluacién de Juege

La evaluacidn de los (cantidad de juegos evaluados) juegos incluyeron (pero no necesariamente fue
elementos para el alcance necesario para evaluar los juegos para su

limitado) a los siguienies
cumplimiento con los requisitos del Estandar Técnico mencionado anteriormente:

Control de Versian del Software y Sistema,

Evaluacidn de la Documentacion Presentada

Evaluacién de la interfaz grafica (Artwork) y las Reglas del juego
Evaluacién del Cddigo Fuente

Integridad del Juego

Contabilidad del Juego

Mateméticas del Juego

NN NN NN

. Regional Santa Crux
Mo 220 Calle Prolongatidn €. umpun NY 1'-.: (AA8 ]
eg‘iodus Obraies Pso £ N
= 2125081

- 333 'Ml
a),400. 00

- Ermaill 2y Ipzisia)l.gob bo

aeglohal cochahamha
Calle Bolivar No 737
m{
Telf. (4} 4
E-mailt a

INSTITUCION
CERTIFICADA

N/

NB/I1SO
9001

IBNORCA

Slstema do Gestion
de laCalidnd
Certificado N'EC 26814

afag

Quality

AFHOR CERTRICATION
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{lapes Pisa 2
- 4561001
i) gub bo
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Estado Plur
v Ensayos de Emulacion
v Verificacion de requisitos jurisdiccionales

El laboratorio de pruebas realizo una calculacion de valores del Porcentaje Tedrico al Jugador
(%RTP) de los juegos y ios resultacies se listan en la tabla a continuacion:

T Porcentaje Presentado | Porcentaje  Calculado

inacional de Bolivia

S

 Nombre del Juego | yor el Fabricante roraillaboratbrin | aevdeAnaligs.
= - SRR o1t == o s o et o e T st e
L _ N !
. |
;@g‘ﬂmbm del Juego Detalle de. las‘f’;';liaios, :-f'_j:!’i'_r_qpa‘mﬁdadﬂs déﬁﬁé{gﬁﬁ =

Requisitos Jurisdiccionales
Requerimientos Técnicos de Juegos sistemas de loteria electrénica por Internet de Bolivia.

Condiciones de la Evaluacién : ;

Sujeto a las limitaciones indicadas en esta seccian, es la posicion de (nombre de la Empresa
Certificadora Autorizada por la AJ) que los elementos evaluados de los juegos indicados en este
reporte cumplen con los requisitos técnicos aplicables. En consecuencia, (Nombre de la Empresa
Certificadora Autorizada par la Al) recomienda la integracion de los juegos listados para ser usados
dentro de la jurisdiccién de Bolivia interactiva,

Evaluscién del Gensraden de Hilmaros Alearoros:
Datos del Generador gde Niimeros Algatorios:
| Certificacion ]

Fabricante )
Producto y Version

| Firma de Verificacion_ =
Tipo de Generador de Numeros Aleatorios
Aleatorio/Pseido Aleatorio ’

INSTITUCION
CERTIFICADA

Generador de Numeros Aleatorios Compartido _:+
Algoritmo

Re-Semillado i
" Longitud del Espacic___ _ :

| Relacidn de Pruebas Fstadisticas

Regional Santa Crux 'Regldjhni Cochabamba

Callé 16 de Obrajes N° 220 Calle Profongacidn Campera NO 155 LV Calle Balivar-Ne 737

Edif. Centra de Nedocos Obirajes Piso 2 Y a 7 Zona Norte Tl Tianes Piso 2
Telfi (2) 2125067 - 2125081 Tall 2 - 303 Telf. {4) 48610 - 4R&1001
Regional La Paz - Piso 3 . £ mall " i E-rialls al.cbb@a).aob.bo
Telfo (2) 2125365 - E-mali alipeivai.oob o

Siatema de Gestion
de [aCaligad
Ceetificsds NFC-2R804

Quality

ATNOR CERHIFICATION

2015/68071.1
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JUEGQ JUSTE, LEGAL Y TRANSPARENTE

Estado Plurinacional de Bolivia

Detalles de la Plataforma Base Evaluada

Descripcion de la plataforma:

Los Siguientes Componentes de la Plataforma fueron Evaluados:

Para el control de los archivos criticos, se ha verificado las siguientes firmas de verificacion:

| Descripcién ; | Nombre del Archive _

Firma de Yerificacidn

La plataforma fue ensayada en un ambiente que apova i0s siguientes componentes:

Detalies e la PartedeCliente
Mecanismol(s) de Enfrega: ¢
| Tipos(s) de Mecanismo de Entrega: _LM o
Detalles de Ensayos 6 , . g
Ambiente de Usuario Utilizado para las

T e PSS ERE R |

Pruebas: o= 5 m
Navegador(es) y Version(es)

Utilizada(s) para las Pruebas: s
Versién{es) Flash Utilizada(s) para las

Pruebas .

Evaluacién de la Plataforma

La evaluacion de la Plataforma incluyeron (pero no necesariamente fue limitado) a los siguientes
elementos para el alcance necesario para evaluar los juegos para su cumplimiento con los
requisitos del Estandar Técnicc mencionado anteriormente:

v Funcionalidades de la cuenta del usuario, proceso de registro, verificacion de identidad,

Regional Cochabamba
Callic Bolivar N2 737

EdIf. Tilanes Plsg 2

Telf. (4) 4661 1661001
E -l A, gon.bo

Oficina Naclonal Regional Santa Cruz
Galle 16 de Obrajes N° 220 3

EdiF. Centro de'Negocios Obrajes Piio 2
Jalf. (2) 2125057 - 2125081

Reglonal La Paz - Piso 3
Teil (2) 2125385 - E-mail: a).lpzital.got:bo

INSTITUCION
CERTIFICADA

N

NB/ISO
9001
IBNORCA

Sistema do Geslion
de 13 Calidug
Cerfificado NTEC- 96114

afag
1SO 9001

Quality
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manejo del saldo de cuenta, integraciones con medios de page, disposicion de la
informacidn en la base de datos,

v Seguridad en comunicaciones con el jugador y entre los diferentes cormponentes del
sistema, seguridad de acceso del jugador, trazabilidad de las operaciones y cambios de
juegos.

v Sistema de inspeccion de datos incluyendo la estructura del modelo de datos-y la integridad
de la informacion almacenada.

v Procedimiento de control de la calidad de los datos almacenados en la base datos.

v Gestién de la seguridad de la informacién (evidencias documentales de los procedimientos
usados).

v Pruebas de penetracion (penetracion test) e intrusion.

Evaluacién de la Pruebas de Integracién

La evaluacion de las Pruebas de Integracién incluyeron (pero no necesariamente fue limitado) a los
siguientes elementos para el alcance necesario para evaluar los juegos para su cumplimiento con
los requisitos del Estandar Técnico mencionado anteriormente:

Caidas del Sistema

Procedimientos de Recuperacion

Gestidn Sesiones

Medidas contra el fraude y lavado de dinero
Medidas de Juego Responsable

Obligacién de Informacion a los Jugaaores

Bodega de datos y ubicacion de la bodega de datos

ANENENANENE NN

Detailes de Pruebas de Seguridad

El Lahoratorio de Pruebas realizo una evaluacion de lo siguiente:

[ v La transmision de la informacién utilizando un sistema que garantizo la seguridad y privacidad
| de los datos que son transportados dentro de la red.
v la seguridad de la efectividad, =ficiencia, confidencialidad, integridad, disponibiiidad,
‘ cumplimiento y confiabilidad de la informacion que fluye entre el Sistema Técnico de Juego y
las plataformas de internet.
| v La informacién de los eventos de cuntral, de resultados y de apuestas almacenada en el
‘ Sistema Técnico de Juego ¥y su conservacidn en las bases de datos en linea ‘o sus respaldos
historicos
v Se aseguro que se cuenta ton un sistema de certificacion de origen de datos que asegure que
el capturador y emisor de los informas solicitados por Bolivia son validos y autorizados para
enviar informacion.

informacion sensible de los jugadores como datos personales, de autenticacion, o econdmicos
y los que almacenan el estado puntual de los juegos, apuestas y su resultado.
v En el generador de nimeros aleatorios: los componentes del Sistema Técnico de Juego que
transmiten o procesan ndimeras aleatorios que seran objeto del resultado de los juegos y la
| integracion de los resultados del GNA en a I6gica del juego.

v La cuenta del usuario, cuenta de juego y procesamiento de los medios de pago: los |
componentes del Sistema Técnico de Juego que almacenan, manipulan o transmiten |

e

Calle 16.de Obiaj

1 = - i Regionai Santa Cruz Reglanal I:nr’.haba'ﬁb i)
e 1O 220 2 in Campera NV 155 UV eg('alle Balivar MO 737

Edif, Centro de hﬂegor.-ios Obrajes Piso 2 . 7 2¢ Edif, IManes Piso 2
Talf: (2) 2125057 - 2125081 i $ok 4021 Telf. (4} 4661000 - 4661001

Regional La Paz - Piso 3

. T £- L ajcbh@E " ¥
Telf, (2) 2125385 - E-mail: a1ip7as gol.bo PER SRR RN

Estado Plurinacional de Bolivia

INSTITUCION
CERTIFICADA
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Las conexiones con Bolivia. i
El sistema de inspeccion relacionado al capturador y la base de datos. ‘
Los puntos de acceso y las comunicacicnes desde y hacia los componentes criticos

Las redes de comunicacién que transmiten informacioén sensible de los jugadores. : ‘

AN NENEN

Se evalud que la auditorfa realizara ury analisis del conjunto de requisitos técnicos/operativos

para el cumplimento de la seguridad en los sistemas de informacion incluyendo pruebas de 5

penetracién e intrusion (caja blanca y caja negra) y un andlisis de vulnerabilidaces. La prueba

de penetracién consistié en un inétede de evaluacion de la seguridad mediante la simulacion |

de un ataque realizado por un ftercers y el analisis de vulnerabilidades consistiendo en la

identificacion y cuantificacion pasiva de los riesgos potenciales del sistema.

Caja blanca: ataque en la red interna del Operador, eje:

Auditoria de red

Auditoria de accesos a servidoras,

Caja negra: atague desde irternet, eje:

Vulnerabilidades de tipo ‘cross-sife scripting; |

Vulnerabilidades de tipo 'spocting;

Vulnerabilidades de tipo inyaccion de SQL; |

Vulnerabilidades de tipo inyaccian de codigo; i

Vulnerabilidades derivadas de 1a validacion de entrada / salida; ; I

Vulnerabilidades derivadas del andlisis de tiempos; ' l
|
|

Vulnerabilidades de sincronizacién;

Vulnerabilidades de tipo desbordamiento de memoria

Vulnerabilidades basadas en secuestro de sesiones;

Vulnerabilidades en los equipos de la red local;

Vulnerabitidades hasadas en "sniffing de la red; |

Vulnerabilidades hasatlas en escaladas de privilegio ‘

vulnerabilidades e Ia gestion de contrasefias.

Inyeccion de céd.goy '

Autentificacion incompleta y gestidn de sesiones

Mecanismos de autentcacion que permitan at Sistema Técnico de Juego identificar al jugador,

y que, a su vez, permitan al jugador identificar al Sistema Técnico de Juego,

Las comunicaciones en los casos de transmision de datos personales (cuenta de usuario) o
_transaccionales (cuenta de juego), deberan ser cifradas con ura glave no infisrior a 2048 Lits,

R N N N N N N N N N N N N N N N

AN

Términos y Condiciones =~ INSTITUCION
CERTIFICADA

En esta seccidn, el lakoratoric podré sefialar sus términos y condiciones legales.

Quality
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