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AUTORIDAD DE FISCALIZACION
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CITE: AJ/DE/DNJ/RR/03/2014

REGLAMENTO DE ESPECIFICACIONES TECNICAS PARA SISTEMAS
DE JUEGOS DE LOTERIA ELECTRONICA

RESOLUCION REGULATORIA N° 01-00003-14
La Paz, 16 de enero de 2014

CONSIDERANDO:

Que, la Ley N° 060 de 25 de noviembre de 2010, de Juegos de Loteria y de Azar, crea la Autoridad
de Fiscalizacion y Control Social del Juego - AJ, como la Unica entidad facultada para otorgar
licencias y autorizaciones, fiscalizar, controlar y sancionar las operaciones de las actividades de
Juegos de Loteria y de Azar.

Que, conforme al Principio de Transparencia establecido en el inciso a) del Articulo 3 de la Ley N°
060, los actos relacionados con todo proceso de concesion, licitacién y autorizacién asi como las
actuaciones que deriven de la actividad de juegos de loteria y de azar seran transparentes y de
conocimiento publico.

Que, el Articulo 11 de la Ley N° 060, establece que los juegos de loteria podran ser organizados
Unicamente por las entidades publicas del nivel central, departamental o municipal, dentro su
jurisdiccion.

Que, el Articulo 12 de la Ley N° 060, establece que los recursos generados por la actividad de
loteria a través de entidades publicas, deducidos los gastos de funcionamiento, seran destinados a
fines de beneficencia y salubridad.

Que, el paragrafo Il del Articulo 13 de la Ley N° 060, establece son operadores de los juegos de
loteria las entidades publicas del nivel central, departamental y municipal.

Que, el inciso b) del Articulo 14 de la Ley N° 060, constituye una de las obligaciones de los
operadores, permitir y facilitar las actividades de fiscalizacion e inspeccion que realice la Autoridad
de Juegos de sus establecimientos, tipos de maquinas de juego o medios de juego y su
funcionamiento, instrumentos, documentos contables, registros informaticos y cualquier otra
informacion.

Que, el inciso h) del Articulo 14 de la Ley N° 060, establece como obligacion de los operadores,
cumplir las normas técnicas previstas para cada juego.

Que, el inciso a) del Articulo 26 de la Ley N° 060, establece que es atribucién de la AJ emitir
disposiciones administrativas y regulatorias generales y particulares, para la aplicacion de la citada
Ley.

Que, el inciso f) del Articulo 26 de la Ley N° 060, determina que es atribucion de la AJ establecer
las caracteristicas de las maquinas de juego o medios de juego, instrumentos, software, accesorios
y todo otro medio de juego importado o fabricado para su instalacion y mantenimiento.
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Que, el inciso g) del Articulo 26 de la Ley N° 060, determina que es atribuciéon de la AJ ejercer la
fiscalizacion, inspeccién y control a los operadores de juego de loteria.

Que, el Articulo 27 de la Ley N° 060, dispone que la Autoridad de Fiscalizacion y Control Social del
Juego-AJ, previo cumplimiento de los requisitos establecidos al efecto, otorgarda la licencia de
operaciones a operadores de juegos de loteria.

Que, el Articulo 34 de la Ley N° 2341, establece que ios actos administrativos seran objeto de
publicacion cuando asi lo establezcan las normas de cada procedimiento especial o cuando lo
aconsejen razones de interés publico. La publicacion se realizard por una sola vez en un 6rgano de
prensa de amplia circulacién nacional o en su defecto cuando corresponda, en un medio de difusion
local de la sede del 6rgano administrativo.

Que, el paragrafo Il del Articulo 6 del Anexo del Decreto Supremo N° 0781, determina que la AJ
reglamentard los juegos permitidos, de acuerdo a  criterios de transparencia, desarrollo
tecnoldgico, juego justo y control de auditoria, con sujecidbn a controles, certificaciones y/o
acreditaciones ya sea mediante sistemas informéticos sobre las operaciones y funcionamiento de
los mecanismos de juegos.

Que, el paragrafo Il del Articulo 6 del Anexo del Decreto Supremo N° 0781, establece que el
reglamento especificard los instrumentos o medios de juego, sus elementos, formas de acceso,
mecanismos y modalidades, caracteristicas, requisitos y reglas aplicables.

Que, los numerales 1, 2, 3, 4y 5 del paragrafo | del Articulo 27 del Anexo del Decreto Supremo N°
0781, determinan que la AJ establecerd procedimientos para el control y fiscalizacion pudiendo
realizar inspecciones a los establecimientos de juegos, verificar el desarrollo de los juegos
autorizados, los medios de juego y los medios de acceso, requerir informaciéon contable, legal,
financiera e informatica de la administracién de la empresa y de los juegos, asi como requerir la
presentacién de informacion, certificacién y/o acreditacién relativa a las maquinas de juego de azar
en cualquier medio o soporte.

CONSIDERANDO:

Que, el paragrafo | del Articulo 23 de la Ley N° 060, establece que el Director Ejecutivo es la
Maxima Autoridad Ejecutiva de la entidad y ejercera la representacion institucional.

Que, el paragrafo Il del Articulo 23 de la Ley N° 060, establece que el Director Ejecutivo sera
designado mediante Resolucién Suprema de una terna propuesta por el Ministro de Economia y
Finanzas Publicas.

Que, en virtud a las disposiciones precitadas, mediante Resolucion Suprema N° 05145 de 23 de
febrero de 2011, el sefior Presidente del Estado Plurinacional de Bolivia, design6 al Lic. Veimar
Mario Cazon Morales como Director Ejecutivo de la Autoridad de Fiscalizaciéon y Control Social del
Juego - AJ.

CONSIDERANDO:

Que, para una mejor aplicacion de lo dispuesto en la Ley N° 060, Decreto Supremo N° 0781 y
Resoluciones Regulatorias emitidas por la AJ, asi como para cumplir con efectividad los fines de
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control y fiscalizacién, que en resguardo del interés publico, la integridad y transparencia que debe
existir en los juegos de loteria electronica, es necesario emitir una Resolucion Regulatoria que
establezca los requisitos técnicos para juegos de loteria electrénica que deben cumplir los
operadores de loteria del nivel central, departamental o municipal que cuenten con licencia de
operaciones otorgada por la AJ.

POR TANTO:

El Director Ejecutivo de la Autoridad de Fiscalizacién y Control Social del Juego - AJ, en uso de las
facultades conferidas por el Articulo 26 de la Ley N° 060 de 25 de noviembre de 2010, de Juegos
de Loteria, de Azar y su Reglamento.

RESUELVE:

TITULO I
DISPOSICIONES GENERALES

CAPITULO I
OBJETO, FINALIDAD, ALCANCE, OPERADORES Y COMPENTENCIA DE LA AJ

Articulo lo.- (OBJETO).- El presente reglamento tiene por objeto normar y regular los juegos de
loteria electrénica, los mismos que operaran en forma sistematizada, en linea y en tiempo real.

Articulo 2o0.- (FINALIDAD).- El presente reglamento tiene por finalidad detallar los requisitos
técnicos y administrativos de los juegos de loteria electrénica que fabricantes, operadores de loteria
con licencia de operaciones y empresas certificadoras deben cumplir para la implementacién de
este tipo de juegos.

Articulo 30.- (ALCANCE).- La presente resolucion regulatoria es de cumplimiento obligatorio de
los operadores de juegos de loteria con licencia de operaciones, fabricantes y empresas
certificadoras autorizadas por la Autoridad de Fiscalizacion y Control Social del Juego - AJ.

Articulo 40.- (OPERADOR DE JUEGOS DE LOTERIA).- Son operadores de juegos de loteria
Unicamente las entidades publicas del nivel central, departamental y municipal con licencia de
operaciones otorgada por la AJ.

Articulo 50.- (AUTORIDAD DE FISCALIZACION Y CONTROL SOCIAL DEL JUEGO - AJ).- Es
la Unica entidad facultada por ley para otorgar licencias y autorizaciones, fiscalizar, inspeccionar,
controlar y sancionar las operaciones de los juegos de loteria, de azar y sorteos.

TITULO 11
SISTEMA DE JUEGOS DE LOTERIA ELECTRONICA

CAPITULO |
DEFINICIONES
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Articulo 60.- (DEFINICIONES).- Para efectos de la presente Resolucion Regulatoria se
establecen las siguientes definiciones:

Boleto: Es el medio de acceso al juego de loteria electrénica emitido a través de una terminal de
apuestas del operador, al momento de realizar la apuesta, que contiene uno o mas numeros de
apuesta(s).

Codigo de Validacién: Es definido como un cddigo Unico, numérico y/o alfanumérico, generado
automaticamente por el sistema que identifica el boleto emitido y su contenido.

Sistema Central - SICEN: Es el sistema conformado por hardware y software, que recolecta
datos enviados por las terminales de apuesta, almacena, administra y procesa la informacion de
los juegos de loteria electrénica, y ademads tiene la capacidad de enviar informacion al Centro de
Datos de la AJ. Este debera ser instalado obligatoriamente en la oficina central del operador de
loteria.

Terminal de apuestas: Es un dispositivo que se encuentra en los diferentes puntos de venta a
través del cual el jugador realiza su(s) apuesta(s) en el juego de loteria electrénica. La terminal de
apuestas debe ser conectada al SICEN a través de una red cableada o inaldmbrica.

Agente de venta: Es toda persona natural o juridica autorizada por el operador de loteria para
administrar un punto de venta con terminales de apuesta.

Punto de venta: Ubicacién donde se encuentran instalada(s) una o mas terminales de apuestas.

Apuestas: Es el precio que paga el jugador que le otorga el derecho a participar en el sorteo. Para
todos los efectos se considerara que existe una apuesta valida, cuando la transaccion es procesada,
registrada por el SICEN e impresa, en el boleto, por la terminal de apuestas.

CDAJ: Centro de Computo, ubicado fisicamente en la AJ, que captura, procesa, almacena y explota
los datos provenientes del SICEN instalado en la oficina del operador de loteria.

Empresa Certificadora Autorizada: Empresa autorizada por la AJ para emitir Certificados de
Cumplimiento del Juego de Loteria Electronica.

Empresa Fabricante: Es aquella empresa que desarrolla y/o fabrica sistemas de juegos de loteria
electrénica, baloteras, balotas, terminales de apuesta, y otros elementos relacionados, cumpliendo
los requisitos establecidos en la presente Resolucion Regulatoria.

Transmision en tiempo real: Es la transmision en tiempo real de informacién desde las
terminales de apuesta al SICEN y del SICEN hacia el CDAJ.

Red de comunicaciones: Es un conjunto de medios técnicos que permiten la comunicacién a
distancia entre equipos auténomos; para fines del presente reglamento, son aquellos medios que
permiten la comunicacion con los diferentes equipos que conforman la plataforma tecnoldgica del
juego, como son los servidores y terminales de apuesta.
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Sitio Web (Pagina Web): Es un espacio virtual en internet que almacena un conjunto de paginas
de internet que son accesibles desde un mismo dominio o subdominio del World Wide Web.

Software: El término "software" se refiere al equipamiento o soporte de una computadora digital
gue comprende el conjunto de componentes logicos necesarios para hacer posible la realizacion de
una tarea especifica, en contraposicién a los componentes fisicos del sistema (hardware).

Probabilidad tedrica del acierto: Mide la frecuencia con que se obtiene un resultado al efectuar
un sorteo, para lo cual el juego de loteria electrénica, en su plan de premios, debe permitir
establecer al operador de loteria las probabilidades de acierto tedricas (Por ejemplo: Primer
premio, acertando X numeros ganadores, independientemente del orden en que hayan sido
sorteados; Segundo premio, acertando X numeros de los numeros ganadores
independientemente del orden en que hayan sido sorteados; Tercer premio, acertando X nameros
de los nameros ganadores, independientemente del orden en que hayan sido sorteados; Cuarto
premio, acertando X numeros de los nimeros ganadores, independientemente del orden en que
hayan sido sorteados, etc.).

Distribuciéon porcentual de los premios: Es la determinaciéon porcentual del plan de premios
por categoria, establecida por el operador y aprobada por la AJ.

NUumeros Ganadores: Es la cantidad de numeros seleccionados como ganadores de un rango de
nameros ofrecidos por el juego de loteria electrénica, establecidos por el operador de loteria y
autorizados por la AJ.

NUumeros Seleccionados de Apuesta: Son los numeros que selecciona el jugador de un rango
de numeros ofrecidos por el juego.

Baloteras (Témbolas): Son maquinas dispensadoras, transparentes, que funcionan con un
sistema de extraccién neumatica, que permite extraer las balotas en forma aleatoria.

Balotas (Bolillas): Son elementos de material plastico o fibra de vidrio que llevan impresos
numeros establecidos por el fabricante que deben ser de tamafio, material y masa uniforme, y del
mismo fabricante de las baloteras, utilizados en el sorteo de juegos de loteria electrénica.

Acceso Remoto: Es cualquier acceso al SICEN o sus componentes desde afuera del sistema de red
confiable.

Evento Significativo: Son los acontecimientos extraordinarios que suceden durante la realizacion
del sorteo de juego de loteria electrénica (corte de energia, cambio de balotera, caida de bolillas,

)

CAPITULO 11
DEL JUEGO DE LOTERITA ELECTRONICA

Articulo 70.- (JUEGO DE LOTERIA ELECTRONICA).- Consiste en que un jugador tiene la
#vi*0"% Pddn de escoger uno o0 mas nimeros dentro de un rango de nameros de acuerdo con el rango de
| \U Z linameros ganadores posibles ofrecidos por el juego, que son registrados voluntariamente en la



AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

JIEGO JBSTI, TUISMIIMTIT LEGAL
ESTADO PLURINACIONAL DE BOLIVIA

terminal de apuestas de forma manual o eligiendo la opcion automéatica, que son procesados en el
SICEN en tiempo real e impresos en el boleto.

Los jugadores podran comprar un boleto de loteria electrénica en una terminal de apuestas ubicada
en un punto de venta autorizado siguiendo las instrucciones que aparecen en la pantalla de la
terminal de apuestas y realizando el pago del boleto(s). Al recibir el pago del boleto(s), la terminal
de apuestas imprimird el boleto(s) comprado.

El acceso al software de venta de boletos de loteria electrénica de la terminal de apuestas debera
ser controlado mediante un procedimiento de acceso seguro, ademas el software debera tener la
capacidad de bloquear autométicamente o terminar la sesién después de un periodo de inactividad
determinado por el operador.

Las pantallas tactiles de las terminales de apuesta tendran que ser precisas una vez que sean
calibradas y deberdn mantener la precisién por el periodo minimo de mantenimiento establecido
por el fabricante.

La comunicacién so6lo debe darse entre las terminales de apuestas y el SICEN a través de acceso
autorizado.

Articulo 80.- (CARACTERISTICAS DEL JUEGO).- El juego de loteria electronica tendra las
siguientes caracteristicas:

a) Operacion en linea.

b) En tiempo real.

c) Pagos paramutuales.

d) Aplicacion de tecnologia actual y sistemas avanzados de informatica y comunicaciones.

e) Un solo acto de sorteo para la seleccién aleatoria de los nimeros ganadores, que debera
ser trasmitido por un canal de televisién de cobertura nacional.

f) Plan de premios.

Articulo 90.- (ELEMENTOS DEL JUEGO).- El juego de loteria electronica, tendra los siguientes
elementos:

a) Terminal de apuestas.
b) Baloteras, cuando aplique.
¢) Cuando aplique, los juegos de balotas de tamafio, material y masa uniforme, marcados de
manera legible con numeraciéon consecutiva de cada nimero ofrecido de acuerdo con el
rango de numeros ganadores posibles del juego que el jugador pueda seleccionar para su
apuesta.
d) Un sistema de informacion que permita monitorear el juego en todos sus aspectos.
e) Plan de premios previamente definido, calculado con base en las probabilidades del juego y
sus caracteristicas.
f) Red de comunicaciones, a través de la cual las terminales de apuesta trasmitiran las
o~ apuestas al SICEN, en linea y tiempo real.
7 sl 9) ll\/Iedios de comunicacién, a través de la cual se informaran o publicaran los resultados de
0S sorteos.
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h) Sistema Central (SICEN).

CAPITULO 111
DE LAS APUESTAS

Articulo 10°.- (LAS APUESTAS).- Las apuestas de los jugadores se haran a través de las
terminales de apuestas, pagando el precio en bolivianos establecido por el operador de loteria,
autorizado por la AJ.

El jugador podra seleccionar los nameros ofrecidos entre el rango de niumeros ganadores posibles
del juego, marcando directamente su seleccién en la terminal de apuestas; o con ayuda del Agente
de Venta o podra escoger la opcion de jugada automatica, donde el SICEN, de forma aleatoria
selecciona los numeros.

Una vez concluido este proceso, la terminal de apuestas imprime el boleto del juego, que evidencia
la jugada.

Articulo 11°.- (VALIDEZ DE LA APUESTA).- La apuesta tendra validez, Unicamente con la
impresion del boleto.

El jugador debera conservar el boleto en buen estado, ya que es el Unico documento probatorio de
la seleccién de su apuesta y sera el Unico comprobante valido para poder participar en el sorteo y
poder hacer el reclamo del premio, en caso de ser ganador.

El algoritmo o método utilizado por el SICEN para generar el cédigo de validacién del boleto, debe
ser impredecible, garantizando que el codigo de validaciéon no pueda ser duplicado.

Si un boleto es anulado, la informacién correspondiente sera documentada, esto incluye los
nimeros de apuesta y el cédigo de validacién correspondiente al boleto anulado, estos boletos no
podran ser revendidos o reimpresos. La anulacién solo podra realizarse inmediatamente después
de la emisién del boleto.

Articulo 12°.- (PLAZO DE LAS APUESTAS).- Las apuestas seran aceptadas Unicamente hasta
sesenta (60) minutos antes de la realizacion del sorteo correspondiente.

El SICEN deberd ser capaz de cerrar la venta de boletos sesenta (60) minutos antes de la
realizacion del sorteo. La venta de boletos no se podra producir después de que el periodo de
compra de boletos ha sido cerrado. El sorteo se llevara a cabo so6lo después de:

a) El cierre de la venta; y
b) Conciliacion en el SICEN de todas las ventas y ventas anuladas durante el periodo de compra
especificado en el juego de loteria electronica.

Articulo 13°.- (CONTRATO DE ADHESION).- La apuesta, a través del boleto se constituye en

INun contrato de adhesion, por lo cual el jugador se sujeta a todas y cada una de las normas del

'Z. S'juego de loteria electrénica que lo regulan, asi como a sus reformas y/o modificaciones si las
hubiere.
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CAPITULO 1V
DE LOS INGRESOS Y DISTRIBUCION DE PREMIOS

Articulo 14°.- (DISTRIBUCION DE LOS INGRESOS).- Los ingresos seran distribuidos de la
siguiente forma:

a) Cincuenta por ciento (50%) del valor total de las ventas brutas de boletos, destinado al
pago de premios en el juego de loteria electrénica.

b) Cincuenta por ciento (50%) del valor total de las ventas brutas de boletos, destinado a
fines de beneficencia y salubridad, deducidos los gastos de funcionamiento.

Articulo 15°.- (DISTRIBUCION DE LOS PREMIOS).- La distribucién o estructura de premios,
correspondiente al cincuenta por ciento (50%) citado en el inciso a) del articulo anterior, sera
establecida por el operador de loteria, que debera ser aprobado por la AJ, previa evaluacion.

CAPITULO V
DE LOS PREMIOS

Articulo 16°.- (PREMIOS PARAMUTUALES).- Se presentan cuando los premios a entregar a
los ganadores se comparten por partes iguales de los fondos de cada premio, para cada una de sus
diferentes categorias.

Articulo 17°.- (PLAN DE PREMIOS).- Es la distribucion porcentual estimada para el fondo
comun de los premios del juego de loteria electrénica, que proviene del cincuenta por ciento (50%)
de las ventas brutas; los planes de premios estardn constituidos por:

a) Un rango de numeros ganadores posibles, ofrecidos por el operador de loteria, para que el
jugador pueda seleccionar su apuesta.

b) Categorias de premios (primer premio, segundo premio, etc.).

¢) Plan de Pago (acertando "x" numeros ganadores para cada categoria de premio ofrecido).

d) Las probabilidades del juego (% del primer premio, % del segundo premio, etc.).

e) Las reglas del juego.

El SICEN debera permitir configurar lo establecido en los incisos a), b), c) y d), establecidos por el
operador, previamente autorizado y aprobado por la AJ.

El valor de los premios serd pagado entre todos los ganadores de acuerdo con lo establecido en el
plan de premios. Asimismo cuando una de las diferentes categorias de premios sea ganada por dos
0 mas jugadores, se distribuira de acuerdo a lo establecido en el articulo anterior.

Para efectos de la determinacion de los premios a ser ofrecidos en cada sorteo, el SICEN
establecerd e informara inmediatamente después del cierre de apuestas al CDAJ en linea y tiempo
real segun lo establecido en el Anexo A de la presente Resoluciéon Regulatoria, el monto de las
ventas brutas, mas los premios no ganados y los remanentes, cuando existan, que se debe ofrecer



AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

JUMIKT* . TUMSMIUTETIIfiU
ESTADO PLURINACIONAL DE BOLIVIA

para todos los premios, ademdas deberd ser formalizado mediante nota oficial a la A] al dia
siguiente héabil de realizado el sorteo.

El pago del premio esta sujeto al impuesto establecido por ley.

El pago del primer premio estard sujeto a una deduccion del 12% del monto del premio, que sera
destinado por el operador de loteria a fines de beneficencia y salubridad.

Un boleto ganador solo podra optar por el cobro del premio de la categoria mayor acertada (Por
ejemplo, un ganador que acierte seis (6) numeros de los seis (6) numeros ganadores, solo tendra
derecho al pago del premio correspondiente a la categoria de 6/6, y no participard en la reparticion
de los premios de las demas categorias).

Si en algin sorteo no existen ganadores en cualquiera de las categorias de premios, el monto se
agregara al 50% del ingreso de las ventas brutas del siguiente sorteo y asi sucesivamente, hasta
gque existan ganadores.

Los premios de todas las categorias serdn ajustados y aproximados al monto en bolivianos entero
inferior. Los remanentes por efectos de los ajustes antes mencionados se acumularan al 50% del
ingreso de las ventas brutas destinado al pago de premios del préximo sorteo.

CAPITULO VI
REALIZACION DEL SORTEO Y
OBLIGACIONES DEL OPERADOR DE LOTERIA

Articulo 18°.- (REALIZACION DEL SORTEO).- La realizacion de los sorteos deberan cumplir
con lo siguiente:

a) Seran desarrollados de manera abierta al publico en general.

b) Seran transmitidos en vivo y en directo a través de un canal de television con cobertura
nacional o regional, cuando corresponda.

c) Para los sistemas que apoyan una pantalla para anunciar los premios del sorteo a los
participantes, la pantalla tiene que indicar los premios del sorteo final en valor monetario
local. El valor de los premios mostrado no debera considerar los boletos anulados. Se
acepta que, dependiendo del medio, los retrasos de comunicacién son variables y mas alla
del conocimiento o control del operador.

d) Si se aplica, es suficiente visualizar multiples premios de loteria de una manera alternante.

e) Seran desarrollados en presencia de Notario de fe publica, representantes del operador de
loteria y servidores publicos de la AJ para fines de control y fiscalizacién, de acuerdo a
planificacién.

0 Los sorteos de loteria electronica se realizardn en instalaciones del operador en fechas y
horarios establecidos por el operador de loteria, con previa autorizacion de la AJ.

g) En caso de que la balotera (témbola) de sorteo sufra algin desperfecto técnico que
imposibilite la extraccion de los numeros ganadores, se emplear4 otra balotera de las
mismas caracteristicas, que debe estar disponible antes del sorteo.

h) Antes del sorteo se procedera a inspeccionar las bolillas verificando que tengan el tamafio,
material y masa uniforme establecido por el fabricante y que la presion de aire de la
balotera sea la adecuada como figura en su manual.
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Antes del sorteo se levantard un acta notariada detallando fecha, hora y monto a sortear
por categoria de premiacion, que sera firmada por notario de fe publica, representantes del
operador de loteria y servidores publicos de la AJ, cuando corresponda,

Bajo ninguna circunstancia la balotera puede ser manipulada por personal no autorizado,
ésta debe estar sellada una vez que se haya ingresado las balotas en su interior, la balotera
no puede ser manipulada, solo debera ser operada por quien determine el operador de
loteria y anunciada por el maestro de ceremonias, acto que sera televisado anunciando los
nameros extraidos.

En caso de falla o corte de energia eléctrica en pleno desarrollo del sorteo se procedera a
levantar acta notariada, que detallara las bolillas extraidas suspendiendo el sorteo por
veinticuatro (24) horas, que serd firmada por el notario de fe publica, representantes del
operador de loteria y servidores publicos de la AJ cuando corresponda. El sorteo debera
continuar en un plazo maximo de veinticuatro (24) horas, donde las bolillas extraidas hasta
antes del corte de energia eléctrica son validas para continuar con el sorteo pendiente.

Una vez que la balotera haya extraido las bolillas ganadoras, se digitar4 el nimero de las
mismas desde una terminal conectada al SICEN, para determinar la cantidad de ganadores,
en presencia de notario de fe publica, representantes del operador de loteria y servidores
publicos de la AJ cuando corresponda. Asimismo la informacién ingresada y generada, debe
ser remitida en tiempo real al CDAJ, de acuerdo a estructura de datos especificada en el
Anexo A de la presente Resolucion Regulatoria.

La cantidad de ganadores, debe ser anunciada una vez finalizado el sorteo en la
transmision en vivo, publicado en medios masivos y el sitio web del operador y cuando sea
apoyado en pantalla(s) para anunciar los premios del sorteo que estan destinados a ser
vistos por los participantes,

Después del sorteo se hara un acta de cierre de sorteo considerando todos los detalles de
los montos sorteados, cantidad de ganadores y posible pozo estimado a sortear en el
siguiente sorteo, en presencia de notario de fe publica, representantes del operador de
loteria y servidores publicos de la AJ, cuando corresponda,

Los resultados del sorteo seran oficiales una vez elaborada el acta de cierre de sorteo.

Articulo 19°.- (OBLIGACIONES DEL OPERADOR DE LOTERIA).- El operador de loteria para
la implementaciéon del juego de loteria electrénica debera cumplir con lo siguiente:

a)

b)
0)
d)
e)
f)

Contar con un ambiente acondicionado para mantener una temperatura adecuada para el
buen funcionamiento de los elementos del sorteo y cuyas instalaciones cumplan con
estandares internacionales de cableado de energia eléctrica, red y circuito de television.
Contar con un procedimiento que debe incluir una guia "paso a paso" del proceso del
sorteo.

Contar con un procedimiento que establezca la composicion y responsabilidades de los
responsables de llevar adelante el sorteo.

Contar con un procedimiento que incluya medidas adecuadas de seguridad para la
operacion del sorteo y todo el equipamiento usado durante el proceso del mismo.

Contar con un procedimiento que establezca las acciones a seguir en caso de ocurrir una
emergencia durante el proceso del sorteo.

Contar con un procedimiento para la realizacién de inspecciones de los elementos de sorteo
y conjunto de bolillas, sesenta (60) minutos antes al desarrollo del sorteo.
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Contar con un procedimiento para la realizacion de mantenimientos de los elementos de
sorteo que deben ser realizados y documentados al menos dos (2) veces al afio para
mantener los estandares especificados a lo largo de la vida de trabajo de los elementos.

h) Contar con ambiente(s) seguro(s) que ofrezca el almacenamiento adecuado para la
custodia de los elementos del sorteo.

i) Contar con un procedimiento de almacenaje, movimiento y administracion de los elementos
de juego de loteria electrénica.

j) Realizar la grabacién y custodia de todos los sorteos del juego de loteria electrénica y
conservarlo por el plazo minimo de un (1) afio.

k) Registrar todo evento significativo en una bitacora de incidentes, teniendo en cuenta la
fecha, hora y descripcion de la ocurrencia; y remitir formalmente a la AJ, mensualmente
una fotocopia simple de la bitacora hasta el dia diez (10) del mes siguiente al periodo
informado. Esta bitacora debera estar debidamente custodiada.

I) Suscribir contratos con Agentes de Venta para la administracion de las terminales de
apuestas del juego de loteria electrdnica, incorporando clausulas de obligaciones y
responsabilidades, de acuerdo a normativa vigente.

m) Contar con un procedimiento de control y seguimiento de administracion de terminales de
apuestas.

n) Mantener y conservar toda la documentacién e informacion de los juegos de loteria
electrénica, conforme establece la normativa vigente relacionada a entidades estatales.

CAPITULO VII
DEL PAGO DE PREMIOS

Articulo 20°.- (PAGO DEL PREMIOQ).- El pago del premio es al portador del boleto que
contenga los nimeros ganadores.

Articulo 21°.- (PLAZO PARA EL COBRO DEL PREMIO).- El jugador portador del boleto
ganador podra cobrar el premio en un plazo de hasta noventa (90) dias calendario, computable a
partir del dia siguiente de realizado el sorteo. En caso de que el tltimo dia del plazo fuese sabado,
domingo o feriado, se trasladara al siguiente dia habil.

Articulo 22°.- (PUNTOS DE COBRO).- E jugador portador del boleto ganador podra hacer
efectivo el cobro del premio en oficinas del operador de loteria o puntos de venta autorizados, de
acuerdo a procedimiento establecido por el operador que debera ser aprobado por la AJ.

Articulo 23°.- (REQUISITOS PARA EL COBRO DE PREMIOQ).- H jugador portador del boleto
ganador deberd cumplir con lo siguiente:

a) Presentar el boleto ganador original y debidamente llenado.

b) Presentar el documento de identificacion personal en original y fotocopia simple.

c) Ser mayor de edad, de acuerdo al Articulo 16 de la Ley N° 060.

d) El boleto presentado debe estar en buen estado de conservacion, totalmente integro y su
contenido y signos distintivos completos, que no registren o presenten ningun tipo de
enmiendas, tachaduras, adulteraciones, reconstrucciones, roturas o que resulten ilegibles
en todo o en parte, sin lo cual el respectivo punto de venta autorizado, se abstendra de
pagar el premio.

1
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Articulo 24°.- (OBLIGACIONES DEL OPERADOR DE LOTERIA).- Las obligaciones del
operador de loteria para el pago de premios del juego de loteria electrénica son las siguientes:

a)
b)
c)
d)
e)
f)

9)

Elaborar un procedimiento de pago de premios y solicitar su aprobacién ante la AJ,
tomando en cuenta lo establecido en los articulos anteriores.

El operador de loteria es responsable de la custodia fisica de los boletos ganadores de
todas las categorias de premios una vez hayan sido pagados.

Documentar un proceso de validacién para el pago de los premios en sus diferentes
categorias.

Elaborar un procedimiento para mantenimiento, custodia y archivo de la documentacion
generada en el pago de premios, que debera ser aprobado por la Al.

Los premios no reclamados por los ganadores establecidos en el articulo precedente seran
dispuestos para fines de beneficencia y salubridad.

Remitir informacién sobre el uso y destino de los premios no reclamados, sin perjuicio de
qgue la AJ lleve a cabo el control y fiscalizacién dentro del marco de sus competencias.

Los boletos ganadores seran verificados antes del pago. Los jugadores deberdn presentar
el boleto para su validacion con el sistema. El sistema debe ser capaz de verificar los
numeros ganadores y debera permitir su validacién.

Articulo 25°.- (PREMIOS NO COBRADOS).- Los premios no reclamados por los ganadores en
el plazo de noventa (90) dias calendario establecidos en el presente reglamento computables a
partir del dia siguiente de la fecha del sorteo, deberan ser dispuestos, por el operador de loteria,
para fines de beneficencia y salubridad.

CAPITULO VIII
DEL SISTEMA CENTRAL - SICEN

Articulo 26°.- (CARACTERISTICAS GENERALES DE HARDWARE).- El SICEN debe ser capaz
de administrar, almacenar y procesar la informacién de boletos de loteria electronica emitidos, y
debe considerar lo siguiente:

a)

El SICEN debera tener la capacidad de soportar todas las terminales de apuesta sin
importar el medio de conexion.

b) El servidor(es) del SICEN debera considerar lo siguiente:

i. Memoria RAM: Capacidad suficiente para atender la cantidad de solicitudes y
transacciones generadas por las terminales de apuesta, administracion central y otros.

ii. Capacidad de Almacenamiento: Capacidad suficiente para el almacenamiento de la
informacién generada por las solicitudes y transacciones en las terminales de apuesta,
considerando medidas de respaldo, seguridad e integridad de los datos almacenados.

iii. Capacidad de Procesamiento: Capacidad suficiente para atender de manera adecuada y
eficiente las solicitudes y transacciones requeridas por las terminales de apuesta,
administracion central y otros.

i'Articulo 27°.- (CARACTERI'STICAS GENERALES DEL SOFTWARE).- El software del SICEN
debe cumplir con las siguientes caracteristicas funcionales:
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a) El SICEN debe registrar toda la informacion del boleto de loteria electronica para asegurar
gue todos los datos en los boletos individuales puedan ser verificados.

b) El SICEN debe ser capaz de realizar pruebas de seguridad en las terminales de apuesta,
asegurando que dichas funciones no afectan la integridad y/o el resultado del sorteo.

¢) Los componentes y modulos del software del sistema deberan ser verificados por un medio
seguro al nivel de sistema que indique la version e identificacién del programa.

d) El SICEN debe tener la habilidad de permitir una verificacion de integridad independiente
de los componentes/modulos desde una fuente externa y es requerido para todos los
programas de control que puedan afectar la integridad del SICEN. Esto debe lograrse al ser
autenticado por un dispositivo de tercer partido, que pudiese estar incorporado dentro del
software del SICEN (también deberd ser certificado por el laboratorio) o tener un puerto
interface para un dispositivo de tercer partido para autenticar el medio. Esta verificacion de
integridad proveera un medio de verificacion de campo de los componentes/modulos del
SICEN para identificar y validar los programas/archivos. El laboratorio de pruebas, antes
de la aprobacién del sistema, debe aprobar el método de verificacion de integridad. Si el
programa de autenticacion se encuentra en el software del SICEN, el fabricante debe
recibir la certificacion de la empresa certificadora autorizada luego de realizadas las
pruebas de laboratorio.

e) Una vez que el sorteo ha comenzado, los cambios de configuracion no deben ser
permitidos hasta la finalizaciéon del mismo.

Conexiones de red dedicadas y protegidas prohibiendo acceso no autorizado, deben permitir que un
sistema central comparta informacion con su réplica (mirroring) implementada en otro servidor por
aspectos de redundancia y garantia de operaciones continuas. Los detalles del conjunto de juegos y
otra informacion prohibida de ser vista, como se delinea en otras secciones de la presente
Resolucién Regulatoria deben estar disponibles para su transmision entre los servidores
conectados.

Articulo 28°.- (CONTROL DE ACCESO).- El SICEN debera apoyar, una estructura jerarquica de
personificacion por la cual el nombre del usuario y la contrasefia definen el acceso a los programas
0 a las opciones de menu o bien admitird la entrada de acceso seguro (en Ingles: login) a mddulos
0 programas, basandose estrictamente en el nombre del usuario y contrasefia.

El almacenamiento de contrasefias debe ser seguro. El SICEN debe tener varios niveles de acceso
de seguridad para controlar y restringir las diferentes clases de acceso al SICEN.

Ademaés, el SICEN no permitira ninguna alteracion del registro de informacion de evento
significativo que haya sido comunicada desde la terminal de apuestas.

Adicionalmente, debera existir un método para notificar al administrador del sistema, para el
bloqueo de usuarios o un rastro de entrada de auditoria, cuando ocurra un nimero determinado de
intentos de entradas de acceso fracasadas.

Articulo 29°.- (REGISTROS DE AUDITORIA DE FIREWALL).- La aplicacién de firewall debe
mantener un registro de auditoria desactivando todas las comunicaciones y generando un evento
significativo si el registro de auditoria se llena, asimismo debera registrar:
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a) Todos los cambios en la configuracién de Firewall;
b) Todas las conexiones con éxito y sin éxito intentadas a través del firewall; y
c) Origen y destino de la conexion y direccion MAC.

El vaciado del registro de auditoria de firewall debe generar un evento significativo, que sera
enviado al CDAJ en tiempo real considerando lo establecido en el Articulo 53, inciso b), nimero 16,
titulado "registro de auditoria de firewall vaciado" de la presente Resolucion Regulatoria. Un
pardmetro configurable "fracaso de intentos de conexion" puede ser utilizado para denegar
solicitudes de conexién adicionales si el nimero del parametro se excede. El administrador del
sistema también debe ser notificado.

Articulo 30°.- (COMUNICACIONES DE RED DE AREA AMPLIA (WIDE AREA NETWORK)).-
La red de area amplia se permite y deberd cumplir con los siguientes requisitos:

a) Las comunicaciones a través de la red de area amplia tendran que ser seguras de intrusion,
interferencia y espionaje a través de técnicas como el uso de una red privada virtual,
encriptacion, etc.; y

b) Soélo las funciones documentadas en el protocolo de comunicaciones se utilizaran sobre la
red de area amplia. La especificacién del protocolo debera ser presentada al laboratorio de
pruebas para su certificacién.

Articulo 31°.- (RED DE COMUNICACIONES INALAMBRICAS).- En caso de que se utilice una
solucion de comunicacion inalambrica, el operador de loteria debera cumplir con normas y
estandares vigentes, aplicables a las redes inalambricas. Cualquier cambio en la red de
comunicacion inalambrica (politicas, software, hardware y otros) debe ser certificado por una empresa
certificadora autorizada y registrada en la AJ para su implementacion. Esto con el fin de que el SICEN
sea seguro y las amenazas y vulnerabilidades sean administradas adecuadamente.

Articulo 32°.- (SERVIDOR Y LA BASE DE DATOS).- Un SICEN debe de poseer un Servidor o
Servidores, sistema conectado a una red o sistemas distribuidos que dirijan el funcionamiento
global y una base o bases de datos asociadas que almacenen toda la informacién ingresada y
coleccionada del sistema.

Articulo 33°.- (SEGURIDAD).- Los servidores deben estar alojados en un centro de cémputo
con medidas de seguridad relacionadas al acceso seguro del sitio (control biométrico, puertas de
metal, gabinetes asegurados, etc.).

Articulo 34°.- (PROTECCION).- Todos los servidores deben tener suficiente proteccion
fisica/légica de intrusion contra accesos no autorizados. ldealmente, el sistema podra proveer
acceso al fabricante y la AJ en conjunto o separadamente.

Articulo 35°.- (ALTERACION, MANIPULACION O ACCESO NO AUTORIZADO.).- El SICEN
deberd proveer medios fisicos y electrénicos para proteger los datos del sorteo y la informacion del
juego de loteria electronica contra la alteracién, manipulacion o acceso no autorizado. Las
siguientes reglas se aplican también a los datos del sorteo a través del SICEN:
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a) Ningun equipo debera tener un mecanismo en el que un error haga que los datos del juego
de loteria electronica sean borrados automaticamente. Los datos tendran que mantenerse
en todo momento, independientemente si el servidor tenga o no fuente de poder.

b) Los datos se deben almacenar de tal manera que evite su pérdida al cambiar las piezas o
modulos durante un mantenimiento comun.

Articulo 36°.- (PROGRAMACION DEL SERVIDOR).- No habrd medios disponibles para que un
operador lleve a cabo una programacién en el servidor, en cualquier configuracion, por ejemplo, el
operador no podra ejecutar un comando SQL para modificar la base de datos. Sin embargo, es
aceptable que los Administradores de Servidores realicen mantenimiento autorizado a la
infraestructura o configuracién del mismo con derechos de acceso suficientes, que incluyan el uso
de comandos SQL que se encontraban previamente alojados en el sistema.

Articulo 37°.- (PROTECCION ANTIVIRUS).- Se recomienda que todos los servidores y
terminales de apuestas dispongan de una protecciéon de antivirus adecuada, donde se aplique.

Articulo 38°.- (PROTECCION DE COPIA.).- La proteccion de copia para evitar la duplicacién o
modificacion no autorizada de software, para los servidores o las terminales de apuesta, podrian
aplicarse siempre que:

a) El método de proteccion de copia esté totalmente documentado y presentado al
Laboratorio de pruebas, quien verificard que la proteccién funciona como ha sido descrita;

y

b) Cualquier dispositivo dispuesto en hacer cumplir la proteccidon contra copias pueda ser
verificado individualmente por la metodologia descrita en el Articulo 27 de la presente
Resolucion Regulatoria, en lo que corresponda.

Articulo 39°.- (FUNCIONALIDAD DE SEGURIDAD).- Cada evento significativo transmitido al
SICEN, debera ser almacenado y enviado al CDAJ en tiempo real. Un SICEN pondra en
funcionamiento un programa de consulta que permita la busqueda en linea de los eventos
significativos. El programa de consulta deberd tener la capacidad de realizar una bisqueda basada,
al menos en lo siguiente:

a) Rango de fecha y hora;

b) Numero de identificacién Unico de un elemento del SICEN; y

¢) Identificador del evento significativo.

Articulo 40°.- (ACCESO A LA BASE DE DATOS).- El SICEN contara con un mecanismo de
comunicacion de verificacion y control del sistema, que permita la auditoria continua o cuando se
solicite, solo a usuarios autorizados, evidenciando la modificacion directa o indirecta de la base de
datos reportado como evento significativo en tiempo real al CDAJ, considerando lo establecido en el
Articulo 53 de la presente Resolucion Regulatoria. En ese sentido, el sistema debera permitir el
acceso a la informaciéon a la Al y al operador de loteria, controlando y registrando el acceso
autorizado. El personal de la AJ tendra acceso fisico a la base de datos e informacion del juego de
loteria electronica.

El SICEN no tendrd ninguna capacidad integrada con la cual permita a un usuario/operador desviar
la auditoria del sistema para modificar la base de datos directamente.
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Articulo 41°.- (RELOJ DEL SISTEMA).- El SICEN debe mantener un reloj interno que refleje la
hora actual (en formato 24 horas (hh:mm:ss) que se comprendera como el formato local de fecha
(DD/MM/AAAA) y que sera utilizada para proveer lo siguiente:

a) Sello Cronometrado (en Ingles: time stamping) de la informaciéon de la apuesta (todas las
ventas y los acontecimientos del sorteo).

b) Sello Cronometrado (en Ingles: time stamping) de los eventos significativos.

c) Reloj de referencia para informes.

d) Sello Cronometrado (en Ingles: time stamping) de los cambios de configuracién.

El sistema debe tener un mecanismo para sincronizar los relojes en todos los elementos del SICEN.

Articulo 42°.- (COPIAS DE SEGURIDAD Y RESTAURACION).— El SICEN tendra redundancia
con tecnologia "Mirroring" y modularidad de manera que si hay alguna falla en un solo componente
o parte de un componente del SICEN, las terminales de apuesta puedan seguir operando. El
operador serd responsable de mantener las copias redundantes de cada archivo de registro o base
de datos del sistema o ambos en el SICEN con soporte abierto para las copias de seguridad y la
restauracion.

La informacién debera ser grabada en dispositivos de almacenamiento externos.

Articulo 43°.- (COPIAS DE SEGURIDAD Y LOS MEDIOS DE ALMACENTAMIENTO).- Copias
redundantes de los datos criticos se mantendran en el SICEN con compatibilidad completa con las
copias de seguridad y restauracion.

a) Todo el almacenamiento serd a través de un medio de comprobacion de errores, un medio
fisico no volatil, o una implementacién arquitectonica equivalente, de modo que si el medio
de almacenamiento primario falle, las funciones del SICEN y el proceso de control de estas
funciones puedan continuar sin pérdida de datos criticos.

b) La base de datos debe ser almacenada en medios redundantes de manera que si un fallo
ocurre en cualquier parte del sistema no causaria la pérdida o corrupcion de datos.

Articulo 44°.- (REQUISITOS PARA LA RESTAURACION).- En caso de una falla catastréfica,
cuando el SICEN no pueda ser reiniciado de ninguna otra forma, deberd ser posible volver a
restablecer el sistema a partir del dltimo punto viable de la copia de respaldo y recuperar
totalmente los contenidos de la copia de seguridad, que consista de la siguiente informacién:

a) Eventos significativos;

b) Informacién de juego de loteria electrénica y contable;

¢) Informacion de auditoria;

d) Informacion de las terminales de apuesta; y

e) Informacion especifica del sitio, tales como el archivo de los empleados, las configuraciones
de la loteria, etc.

Articulo 45°.- (MODIFICACION/ALTERACION DE LOS DATOS).- El SICEN no permitira la
alteracion de ninguna informacion de juegos de loteria electronica o del registro de eventos
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significativos que haya sido apropiadamente comunicada desde la terminal de apuestas sin tener
controles de acceso supervisados.

En casos que se cambie algun dato, un registro automatizado de auditoria deberad ser capaz de ser
producido para documentar:

a) ldentificador Gnico del log de auditoria;

b) El dato alterado;

c) El valor del dato previo a la alteracion;

d) El valor del dato después de la alteracion;

e) La horay fecha de la alteracion; y

f) El usuario que realizo la alteracién (Entrada de acceso del usuario).

Esta alteracion debe generar un evento significativo, el cual, debe considerar lo establecido en el
Articulo 53 de la presente Resolucién Regulatoria.

Articulo 46°.- (ACCESO REMOTO).- El Acceso Remoto es requerido y debera autentificar todo el
sistema de cOmputo basado en las configuraciones autorizadas del SICEN y aplicacion de firewall
gue establezca una conexion con el sistema. La seguridad del Acceso Remoto sera revisada caso
por caso, donde la empresa certificadora realizara las pruebas de laboratorio para que el acceso
remoto sea seguro en conjunto con la tecnologia a utilizar y la configuracion planteada,
considerando los siguientes requerimientos adicionales:

a) No se otorgara funcionalidad administrativa remota de usuarios (con privilegios de agregar
usuarios, cambio de permisos, etc.);

b) No se otorgara acceso a cualquier base de datos aparte del acceso a las mismas por las
opciones propias del SICEN; y

c) No se otorgara acceso al sistema operativo.

Se reconoce que el fabricante del sistema puede, segun se necesite, acceder remotamente al
SICEN y a sus componentes asociados. Esto es permitido para el propoésito de dar servicio al
producto y apoyo al administrador del sistema.

El operador deberd proveer a la AJ una cuenta de acceso remoto con privilegios de consulta y
auditoria para acceder al SICEN en cualquier momento.

Articulo 47°.- (AUDITORIA DE ACCESO REMOTO).- El SICEN, debe mantener un registro
automatico de actividad que actualice la informacion sobre los accesos remotos, que incluya:

Origen de conexion (Direccion IP o MAC Address);

Nombre de usuario que inicio la sesién;

Fecha y hora de la conexién realizada;

Duracion de la conexién; y

La actividad durante la sesion, incluyendo areas especificas accedidas y cualquier cambio.
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Articulo 48°.- (GENERACION DE REPORTES).- La informacion de juego de loteria electrénica y
eventos significativos almacenados en el SICEN debera ser explotada mediante la generacion de
reportes y/o informes ejecutivos, operativos y de gestion.

El SICEN debera ser capaz de producir informes generales de contabilidad para incluir la siguiente
informacion:

a) Los datos que deberan mantenerse por cada sorteo, incluyen:
i. Fecha y hora del sorteo.
i. Operador de Loteria a cargo del sorteo.
ii. Informacion de ventas (el total de ventas).
iv. Los premios otorgados a los participantes.
v.  Distribucion de Premios (ventas totales de la loteria vs el valor del premio otorgado
al participante).
vi. El monto total acumulado por premios no otorgados por categoria y sorteo.
vii. La cantidad de boletos participantes en un sorteo.
viii. Numero(s) ganadores sorteados.

b) Reporte de Excepciones: Que incluya informacion sobre las excepciones del sistema, los
cambios en los pardmetros del sistema, correcciones, desautorizaciones, anulaciones y
otros que considere necesario el operador de loteria.

c) Reporte de boletos: Que incluya una lista de todos los boletos vendidos con el detalle de
los nimeros de apuesta asociados, precio de venta, agente de venta y el cddigo de
terminal de apuestas.

d) Reporte de boletos por cada terminal de apuestas: Que incluya un desglose de las ventas
totales de cada terminal de apuestas con el detalle de los nUmeros de apuesta asociados,
precio de venta, agente de venta y el cédigo de terminal de apuestas. Incluird boletos
anulados y mal impresos.

e) Reporte de boletos anulados: Que incluya el detalle de los niumeros de apuesta de los
boletos anulados, incluyendo los cédigos de validacion correspondientes.

f)  Registro de eventos significativos en las terminales de apuesta: Que incluya todos los
eventos significativos registrados por cada terminal de apuestas, incluyendo la fecha, hora
y codigo de identificacion.

g) Registro de corrupcion de terminales de apuesta: Un informe que liste todos los puntos de
venta que no puedan ser reconciliados con el sistema, incluyendo el identificador de la
terminal de apuestas, operador del punto de venta, y el dinero recaudado.

Articulo 49°.- (ACTUALIZACIONES TECNOLOGICAS).- Las nuevas versiones, modificaciones
0 actualizaciones tecnoldgicas en la arquitectura, hardware y software de un SICEN, deberan ser
sometidos a pruebas y certificacién ante una empresa certificadora y cumplir con lo sefalado en la
presente Resolucién Regulatoria, para su autorizacién y registro en la AJ.

Articulo 50°.- (PROTOCOLO DE COMUNICACION) Cada componente de un SICEN debera
funcionar segun lo indicado por el protocolo de comunicacién implementado. Un SICEN debera
proveer lo siguiente:

a) La comunicacion entre todos los componentes del sistema debe proveer una autenticacion
mutua entre los componentes y el equipo servidor.
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Todos los protocolos deben utilizar técnicas de comunicacion que puedan detectar errores y
un mecanismo de recuperacion, que estén disefliados para prevenir el espionaje y la
manipulacién. Cualquier implementacion alternativa serd revisada y aprobada caso por caso
por la empresa certificadora.

C) Todas las comunicaciones de datos criticos para el sorteo deberan estar encriptados. El
algoritmo de encriptacion deberd emplear llaves variables o una metodologia similar para
mantener una comunicacion segura.

Articulo 51°.- (CONECTIVIDAD).- Sélo a los dispositivos autorizados se les permitird establecer
la comunicacién entre los componentes del sistema. Los SICEN tendran que proveer un método
para:

a) Verificar que el componente del sistema esta siendo operado por un usuario autorizado;

b) Registrar y des-registrar (dar de baja) los componentes del sistema;

c) Activar y desactivar componentes especificos del sistema;

d) Asegurar que solo los componentes registrados y activados del sistema participen en la
loteria; y

e) Asegurar que la condicién predeterminada de los componentes pueda ser no-registrados y
desactivados.

Articulo 52°.- (COMUNICACION SEGURA ENTRE EL SICEN Y EL CDAJ).- El SICEN debera
tener componentes de hardware y software que aseguren y registren el envio de la informacién de
juego de loteria electrénica y eventos significativos suministrados por las terminales de apuesta; asi
como al CDAJ, sin causar pérdida y/o alteracion de datos.

La informacion de juego de loteria electronica y eventos significativos deberdn remitirse con sello
cronometrado (timestamp) en tiempo real al CDAJ.

El SICEN deberad contar con un mecanismo que permita acreditar el envio la informacién de juego
de loteria electrénica y eventos significativos, hasta su validacion en el CDAJ. Dicho mecanismo
debe ser necesariamente certificado por la empresa certificadora.

El protocolo de comunicacion empleado entre el SICEN y el CDAJ deberd asegurar que todas las
comunicaciones de datos cumplan con lo siguiente:

a) Deberan fundamentarse en un protocolo y/o incorporar funciones de deteccion y correccion
de errores para asegurar que no suceda una pérdida y/o alteracién de los datos; y

b) Que toda informacién transmitida del SICEN al CDAJ debera emplear un método de
encriptacion y la comunicacién de datos debera estar bajo un esquema de VPN. H
algoritmo de encriptacion serd provisto por la AJ, el mismo que estard disponible a través
de la pagina web de la AJ.

Articulo 53°.- (INFORMACION DE JUEGO DE LOTERIA Y EVENTOS SIGNIFICATIVOS).- H
SICEN debe tener la capacidad de almacenar toda la informacion de juego de loteria y todos los
eventos significativos que considere necesarios para establecer control, seguridad, integridad y
auditoria de excepciones y otros en si mismo, asimismo debera enviar al CDAJ los siguientes grupos
de informacion, en tiempo real:

14
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a) Informacion de Juego de Loteria,

i) Datos de apuesta:

1. Codigo del operador de loteria

Codigo Unico del boleto
Fecha de emisién, en formato DD/MM/AAAA
Hora de emisién, en formato hh:mm:ss
Codigo del Agente de Venta
Codigo de terminal de apuestas
Codigo de usuario del vendedor del boleto
Codigo de validacion generado por el SICEN
Fecha de Sorteo, en formato DD/MM/AAAA

© PN AWDN

i) Detalle de apuestas:
1. Ndmero del Juego
2. Numero de apuesta
3. Numeros seleccionados por el jugador para cada apuesta (conjunto de numeros
escogidos)
4. Precio de la apuesta individual
5. Total del precio apostado

iii) Numeros Ganadores del Sorteo:
1. Namero del Juego
NUimero ganador n
NUmero ganador n
Numero ganador n
NUimero ganador n
Numero ganador n
NUumero ganador n
Fecha de sorteo, en formato DD/MM/AAAA

©No ok wbd

Cada numero ganador del sorteo debe ser enviado individualmente al CDAJ que
depende de los numeros sorteados de acuerdo al juego.

iv) Datos de nimeros ganadores
1. Numero del juego
2. Cdbdigo unico del boleto
3. Codigo de validacion generado por el SICEN
4. Categoria de premio

v) Datos de los boletos ganadores del sorteo

1. Cddigo del Agente de Venta
Cddigo de terminal de apuesta
Codigo unico del boleto
Cdédigo de validacion generado por el SICEN
Nombres y apellidos del jugador
Documento de identidad

I
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Lugar de expedicion del documento de identidad
Tipo de documento
Lugar de residencia

. Direccion

. NUumero de teléfono

. Fecha de cobro del premio, en formato DD/MM/AAAA
. Lugar de cobro del premio

b) Eventos significativos
i. Cddigo de terminal de apuestas o elemento de SICEN (dependiendo de cual inicia el
evento)
ii. Fechay hora de evento significativo, en formato DD/MM/AAAA hh:mm:ss
iii. Codigo del evento significativo

1.

NO oA wN

8.
9.

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.

iv. Cddigo

Corte de comunicacion entre el SICEN y la terminal de apuestas.
Restablecimiento de comunicacion entre el SICEN y la terminal de apuestas.
Corte de comunicacién entre el SICEN y el CDAJ.

Restablecimiento de comunicacion entre el SICEN y el CDAJ.

Falla de impresora de la terminal de apuestas.

Blogueo de la terminal de apuestas.

Reinicio o falla de una terminal de apuesta o cualquier componente del
sistema.

Corrupcién en la memoria critica de cualquier componente del sistema.
Impresora vacia / bajo en papel.

Impresora desconectada o con fallas.

Saturacion del bafer de la impresora.

El restablecimiento y la falla de comunicaciébn entre los componentes
electronicos sensibles del SICEN.

Error o discrepancia de autenticacion de programa.

Registro de auditoria de firewall lleno.

El acceso remoto no autorizado.

Registro de auditoria de firewall vaciado.

Alteracion registro de evento significativo.

Alteracion registro informacion de loteria.

Modificacién directa en base de datos.

descripcion (campo auxiliar que sera utilizado para los identificadores de

auditoria u otros).

CAPITULO IX
DISPOSITIVOS DE ALEATORIEDAD
Y GENERADOR DE NUMEROS ALEATORIOS

Articulo 54°.- (CARACTERISTICAS GENERALES).- Un generador de nimeros aleatorios (RNG)

debe ser utilizado

en las terminales de apuestas que generan jugadas automaticamente y/o

utilizado para la generacién de los resultado de un sorteo electrénico.
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Articulo 55°.- (PROCESO DE SELECCION DE JUEGO).- Un generador de numeros aleatorios
debera residir en un dispositivo de almacenamiento de programa fijado en el SICEN. Los numeros
generados por el RNG se almacenaran en la memoria del SICEN y tendran que ser capaces de ser
usados para producir uno o0 mas numeros aleatorios.

Articulo 56°.- (RESULTADOS DISPONIBLES).- Cada numero valido, vendido para el juego de
loteria electronica tendra que estar disponible para la seleccion aleatoria en el inicio de la apuesta
de cada boleto y/o al inicio de la determinaciéon de niumeros ganadores cuando sea aplicable.

Articulo 57°.- (NO CORRUPCION POR EL EQUIPO ASOCIADO).- Un SICEN debera utilizar
protocolos apropiados para proteger el generador de numeros aleatorios y el proceso de seleccion
aleatoria de la influencia de sus equipos asociados que se puedan comunicar con él.

Articulo 58°.- (INTEGRIDAD DEL GENERADOR DE NUMEROS ALEATORIOS).- El RNG y el
proceso de seleccion al azar serdn inmunes a las influencias externas del SICEN, incluyendo, pero
no limitado a, la interferencia electromagnética, la interferencia electro-estatica, y la interferencia
de frecuencia de radio.

Articulo 59°.- (ESPACIO DE TIEMPO).- El periodo del espacio de tiempo del Generador de
Numeros Aleatorios (RNG) electrénico, en conjuncién con los métodos de aplicacion de los
resultados del RNG, debe ser lo suficientemente grande para asegurar que todos los nUmeros estén
disponibles para la seleccion aleatoria.

Articulo 60°.- (RANGO).- E rango de valores producidos por el RNG debe ser suficientemente
grande para proporcionar una adecuada precision y flexibilidad cuando se escale y se mapee.

Articulo 61°.- (REQUISITOS DE CICLADO/ACTIVIDAD EN EL INTERIOR DEL RNG).- A fin
de garantizar que los resultados del generador de numeros aleatorios no se puedan predecir, un
ciclado/actividad interna adecuada debe ser implementada a una velocidad que no se pueda
cronometrar. La velocidad del ciclado/actividad interna debe ser suficientemente al azar y por si
misma para impedir la prediccion. El laboratorio de pruebas podra reconocer que en algun
momento durante el juego, que el RNG no pueda ser ciclado cuando las interrupciones sean
suspendidas. El laboratorio de pruebas podra reconocer esto, pero determinard que esta excepcion
se mantenga al minimo.

Articulo 62°.- (LOTERIA DE SELECCION AUTOMATICA).- El proceso de seleccion de los
nameros de las jugadas automaticas sera al azar. Los numeros seleccionados deben ser aleatorios
e impredecibles. Especificamente, deben ajustarse a los siguientes criterios:

a) Distribucion Uniforme: Cada numero del conjunto de datos debe tener la misma
probabilidad de ser seleccionado.

b) Independencia Entre niameros seleccionados automaticamente: Los numeros seleccionados
automaticamente no proporcionaran informacidon de los niumeros que seran seleccionados
en un sorteo futuro.

¢) Todos los Numeros Disponibles: Todo el conjunto de numeros estard disponible en cada
seleccién automatica, incluyendo la primera selecciéon después de seleccionar la semilla o
las instancias del RNG.
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El cumplimiento de los criterios indicados en los incisos a), b) y c) anteriores se estableceran por:

1) Revision del cédigo fuente del generador de numeros aleatorios (RNG), desde la creacién
de instancias hasta el comando imprimir.

2) Pruebas estadisticas del resultado final del algoritmo del generador de nimeros aleatorios,
evaluadas con un nivel de confianza del 99%. La seleccién de las pruebas estadisticas y el
total de los datos analizados deberan ser tales que las desviaciones significativas en los
incisos a), b) y ¢) anteriores puedan ser detectadas con una frecuencia alta.

Articulo 63°.- (LOTERIA DE SORTEO ELECTRONICO) El proceso de seleccién del nimero o
nimeros ganadores sera al azar. Esto solamente se podra lograr mediante el uso de un generador
de numeros aleatorios si los niumeros ganadores del sorteo son seleccionados electrénicamente.
Los reglamentos de esta seccién son aplicables a los SICEN donde se utilizara un generador de
nameros aleatorios.

El uso de un generador de numeros aleatorios electrénico que resulta en la seleccion de los
resultados del sorteo, en la cual la seleccién debera:

a) Ser estadisticamente independientes;

b) Ser conformes con la distribucidon deseada al azar;
c) Pasar varias pruebas estadisticas reconocidas; y
d) Ser impredecible.

Los numeros seleccionados deben ser aleatorios e impredecibles. Especificamente, deben ajustarse
a los siguientes criterios:

a) Distribucion Uniforme: Cada nimero del conjunto de datos debe tener la misma
probabilidad de ser seleccionado.

b) Independencia Entre Sorteos: Conocer los numeros seleccionados en un sorteo no
proporcionara informacidon de los nimeros que seran seleccionados en un sorteo futuro.

c¢) Todos los Numeros Disponibles: Todo el conjunto de nimeros estard disponible en cada
sorteo, incluyendo el primer sorteo después de seleccionar la semilla o las instancias del
RNG.

El cumplimiento de los criterios indicados en los incisos a), b) y ¢) anteriores, se estableceran por:

Revision del codigo fuente del generador de numeros aleatorios (RNG), desde la creacion
de instancias hasta el comando visualizar.

Pruebas estadisticas del resultado final del algoritmo del generador de nimeros aleatorios,
evaluadas con un nivel de confianza del 99%. La seleccidn de las pruebas estadisticas y el
total de los datos analizados deberdn ser tales que las desviaciones significativas en los
incisos a), b) y c¢) anteriores puedan ser detectadas con una frecuencia alta.

Articulo 64°.- (LOTERTA DE SORTEO CON BALOTERA/TOMBOLA) - Las balotas o bolillas
seleccionadas deben ser aleatorias e impredecibles. Especificamente, deben ajustarse a los
siguientes criterios:
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Balotas Idénticas: Las balotas deben ser de tamafio, material y masa uniforme, y del mismo
fabricante, conforme a las tolerancias por el mismo fabricante.

Distribucion Uniforme: Cada balota del conjunto de bolillas debe tener la misma
probabilidad de ser seleccionada.

Independencia entre Sorteos: Conocer las balotas seleccionadas en un sorteo no
proporcionara informacion de las balotas que seran seleccionadas en un sorteo futuro.

El cumplimiento de los criterios indicados en los incisos a), b) y ¢) anteriores, se estableceran por:

1

2)

La precision de las mediciones del didmetro y la masa de un conjunto representativo de
balotas.

Pruebas estadisticas de la simulacion de los datos del sorteo, recolectados de forma
consistente con los requisitos de calibracién y mantenimiento del fabricante, y simulando,
dentro de lo razonable, un procedimiento de sorteo en vivo. Los datos seran evaluados con
un nivel de confianza del 99%. La seleccion de las pruebas estadisticas y el total de los
datos analizados deberan ser tales que las desviaciones de los incisos a), b) y c) anteriores
puedan ser detectados con una frecuencia razonable.

Los RNG mecanicos utilizaran las leyes de la fisica para generar el resultado del juego. Todos los
RNG mecanicos deben cumplir con los requisitos de este documento, con la excepcion de los
requisitos de los generadores de nimeros aleatorios electrénicos. Inherente a su naturaleza fisica,
los rendimientos de RNG mecénicos pueden deteriorarse con el tiempo. El fallo de un RNG
mecanico podrd tener consecuencias graves para el sorteo ya que los sorteos pueden llegar a ser
predecibles o no presentar una distribucion justa. Adicionalmente, los RNG mecdanicos deben
cumplir las siguientes reglas:

a)

b)
<)
d)

e)

f)

El laboratorio de prueba ensayard, a través de comunicaciones de PC, multiples iteraciones
para acumular suficientes datos para verificar la aleatoriedad. Ademas, el fabricante puede
suministrar datos en vivo para ayudar con esta evaluacion.

Las piezas mecanicas deben ser construidas de materiales para evitar la descomposicion de
cualquier de los componente con el tiempo (por ejemplo, una balota no se desintegrard).
Las caracteristicas de los elementos fisicos utilizados para elegir la seleccién no podran ser
modificadas.

Nadie sera capaz de interactuar fisicamente o entrar en contacto fisico o manipular el
dispositivo fisico que alberga el RNG mecanico.

Alguna forma dindmicas/activas de pruebas de los resultados en tiempo real, se requiere en
el software, de tal manera que el juego se desactiva cuando un fallo en el resultado de las
pruebas sea detectado.

El laboratorio y la AJ se reservan el derecho de requerir piezas de repuesto después de un
periodo predeterminado de tiempo. Ademas, el dispositivo(s) puede requerir inspecciones
periddicas para asegurar su integridad. Cada juego basado en un RNG mecéanico se revisara
caso por caso.

1
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CAPITULO X
TERMINAL DE APUESTAS

Articulo 65°.- (TERMINAL DE APUESTAS).- Dispositivo que se encuentra en los diferentes
puntos de venta a través del cual el jugador, realiza su apuesta para el juego de loteria electrénica,
cuyas caracteristicas técnicas son las siguientes:

a) Pantalla tactil o con teclado independiente.

b) Impresora térmica que soporte rollos estandares de papel.

c) Lector para codigos de seguridad, enlazada mediante conexién remota al SICEN.
d) Puerto de red.

e) Puerto USB y/o serial.

Las Terminales de apuesta no deben tener hardware ni software que determine el resultado
ganador de cualquier boleto electronico o afecte otros boletos electrénicos dispensados desde el
SICEN.

Articulo 66°.- (MEMORIA CRITICA).- La memoria critica se utiliza para almacenar todos los
datos que se consideran vitales para el funcionamiento continuo de la terminal de apuestas. La
memoria critica debera mantenerse con el propdsito de almacenar y conservar los datos criticos.
Esto incluye, pero no esta limitado a:

a) Cuando no haya comunicacion con el sistema, retener la informacién de todos los boletos
vendidos, incluyendo, como minimo, nimeros sorteados y los codigos de validacion.

b) Los datos de configuracion de la terminal de apuestas.

c¢) La memoria critica puede ser mantenida por cualquier componente(s) del SICEN.

Articulo 67°.- (MANTENIMIENTO DE MEMORIA CRITICA).- El almacenamiento de memoria
critica debera ser mantenido por una metodologia que identifique errores. Esta metodologia puede
incluir firmas de verificacién, sumas de comprobacion, sumas de comprobacion parciales, copias
multiples, marcas de tiempo y/o el uso eficaz de los codigos de validez. La memoria critica debe ser
continuamente monitoreada por corrupcion, y deberd detectar las fallas con un altisimo nivel de
precision.

Articulo 68°.- (MEMORIA CRITICA IRRECUPERABLE).- Una corrupcion irrecuperable de la
memoria critica tendrd que producir un error. Una vez detectada la terminal de apuestas debera
cesar el funcionamiento y este evento significativo debera ser enviado al CDAJ.

Articulo 69°.- (REQUISITOS DE COPIA DE SEGURIDAD).- La terminal de apuestas debe
tener una herramienta para la copia de seguridad o archivo, que permite la recuperacion de datos
criticos en caso de que una falla ocurra.

Articulo 70°.- (IDENTIFICACION DE SOFTWARE).- Todos los programas deberan contener
informacidn suficiente para identificar el software y nivel de revisién de informacion almacenada en
las terminales de apuesta, que se pueden mostrar a través de una pantalla de visualizacion. H
proceso utilizado en la identificacién del software y nivel de revisién sera evaluado y aprobado caso
por caso por la empresa certificadora.
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Articulo 71°.- (DETECCION DE CORRUPCION).- Los programas de la terminal de apuestas
deberdn ser capaces de detectar la corrupcién y hacer que el programa de la misma cese las
operaciones hasta la correccion. Los mecanismos de verificacién del programa seran evaluados
caso por caso, y aprobados por el laboratorio de pruebas, basado en las practicas de seguridad
estandar de la industria.

Articulo 72°.- (VERIFICACION DE ACTUALIZACION).- Antes de iniciar el software
actualizado, el mismo debe ser autenticado correctamente por la terminal de apuestas.

Articulo 73°.- (IDENTIFICACION DE LA TERMINAL DE APUESTAS).- Una terminal de
apuestas debe tener una placa de identificacion fijada en el exterior de la misma por el fabricante,
ésta no es removible sin dejar evidencia de manipulacidon, y ésta debe incluir la siguiente
informacion:

a) Fabricante.

b) NuUmero de serie Unico.

c) Numero de modelo de la terminal de apuestas.
d) Fecha de fabricacion.

Articulo 74°.- (SEGURIDAD DE LA TERMINAL DE APUESTAS).- La terminal de apuestas
debera cumplir con las siguientes condiciones de seguridad fisica:

a) Laterminal de apuestas debe ser lo suficientemente robusta para resistir entradas forzadas
gue podrian dejar atras evidencia fisica de su intento de acceso, o dicho acceso cause un
codigo de error que es desplegado y transmitido al SICEN y que impide la venta de boletos,
y que no afecte las ventas subsecuentes o cualquier otra venta, premio o aspecto del
juego.

b) Las terminales de apuestas deben tener mecanismos de seguridad en sitio para proteger la
integridad del juego.

¢) La terminal de apuestas debera tener la capacidad de permitir una comprobacion de
integridad independiente del software de la terminal de apuesta por medio de una fuente
externa y es necesario para todos los programas que puedan afectar la integridad de la
loteria. Esto se debe lograr por medio de un dispositivo de autenticacién de tercer partido,
o permitiendo la remocion de medios de manera que pueda ser verificado externamente.
Otros métodos deberdn ser evaluados caso por caso. Esta verificacion de integridad
proporcionard un medio de verificacion del software en los campos para identificar y validar
el programa. El laboratorio de prueba, antes de la aprobacién del dispositivo, debera
evaluar el método de comprobacion de integridad. Si el programa de autenticacién se
encuentra en el software de la terminal de apuestas, el fabricante debe recibir la
aprobacién por escrito del laboratorio de pruebas antes de la implementacion.

Articulo 75°.- (FUNCIONES ADMINISTRATIVAS DE LA TERMINAL DE APUESTAS).- Un
SICEN debe tener una lista maestra de cada terminal de apuestas autorizada en operacion,
incluyendo, como minimo, la siguiente informacion por cada entrada:
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a) Un codigo unico de terminal de apuestas de identificacion o identificador del hardware
correspondiente (por ejemplo: Direccién MAC).

b) Cddigo del operador de loteria electronica.

c) Cddigo del agente de venta.

d) Los boletos emitidos para la venta, si es aplicable.

Si estos pardmetros se pueden recuperar directamente de la terminal de apuestas, deben haber
suficientes controles para asegurar la precision de la informacion.

Articulo 76°.- (VALIDACION DE LA TERMINAL DE APUESTAS).- Se recomienda que las
terminales de apuestas sean validadas en intervalos de tiempo predefinidos con al menos un método de
autenticacion. Este intervalo de tiempo se puede configurar segun los requisitos jurisdiccionales. H
SICEN deberé tener la capacidad de desactivar remotamente la terminal de apuestas después de que el
méximo numero de intentos fallidos de validacion sean alcanzados.

Articulo 77°.- (CABLEADO DE LA TERMINAL DE APUESTAS).- La terminal de apuestas
deberd cumplir con las siguientes condiciones de cableado:

a) La terminal de apuestas debe estar disefiada de manera que los cables de energia y datos
dentro y fuera de la misma puedan ser dirigidos de manera que estos no sean accesibles al
publico en general.

b) Los cables relacionados a la seguridad y cables que estan dirigidos dentro del area logica
deben ser asegurados fijamente en el interior de la terminal de apuestas.

c) Laterminal de apuestas no debe verse afectada negativamente, excepto de restablecerse a
causa de sobretensiones o desniveles de + 20% de la alimentacién de voltaje.

Articulo 78°.- (FUNCIONALIDAD DE LA TERMINAL DE APUESTAS).- La terminal de
apuestas debera:

a) Permitir las siguientes opciones de eleccién de nimeros al jugador:

i. Elegir los nimeros que desea para apostar entre el rango de nameros ganadores
posibles ofrecidos por el juego voluntariamente.

i. Elegir la opcion de jugada automatica, donde el SICEN aleatoriamente seleccionara los
nimeros entre el rango de nimeros ganadores posibles ofrecidos por el juego para el
boleto usando un programa de software (RNG).

b) Permitir introducir la opcién de identificar cada conjunto de numeros elegidos y la apuesta
relacionada deseada.

¢) Imprimir el boleto con el monto en bolivianos de las apuestas individuales de cada conjunto
de numeros elegidos y la apuesta total de todos los conjuntos de numeros, y toda la
informacién establecida en el presente reglamento.

d) Enviar la informacion del juego de loteria al SICEN.

Articulo 79°.- (COMUNICACION SEGURA ENTRE LA TERMINAL DE APUESTAS Y EL
SICEN).- Las terminales de apuestas deberan cumplir las siguientes condiciones de seguridad de
comunicacion:
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Incluir provisiones para la autenticacion y encriptacion del trafico de datos entre la terminal
de apuestas y el SICEN, mediante VPN.

Las conexiones entre todos los componentes del SICEN deben ser mediante el uso de
protocolos de comunicacion seguros que estan disefiados para prevenir acceso no
autorizado o manipulacion de datos.

Articulo 80°.- (PERDIDA DE COMUNICACION).- La terminal de apuestas no puede seguir
vendiendo boletos si no existe comunicacion con el SICEN. Tras el restablecimiento de
comunicacion, el sistema requerira que la terminal de apuestas vuelva a autenticarse con el/los
equipos servidores. La pérdida de comunicacién no afectara la integridad de la memoria critica.

Todas las comunicaciones, incluyendo acceso remoto, deben pasar por lo menos un nivel de
aplicacién de cortafuego (firewall) aprobado y no deben tener una instalacién que permita una ruta
de red alternativa. Las rutas de red alternativas del equipo servidor que existan por motivos de
redundancia también deberan pasar por lo menos un nivel de aplicacién de firewall aprobado.

CAPITULO XI
REQUISITOS Y CARACTERISTICAS TECNICAS
DE LAS BALOTERAS Y BOLILLAS

Articulo 81°.- (DE LAS BALOTERAS).- La Balotera es un sistema automédtico de sorteo que
funciona con un mecanismo neumatico, que consta de un anfora rectangular transparente, que
realiza la mezcla de bolillas mediante el impulso proporcionado por un mecanismo de aire
comprimido ubicado en la parte inferior de la misma. La Balotera debera ser certificada por un
laboratorio autorizado por la AJ y debera cumplir con las siguientes caracteristicas técnicas:

a) Debera tener un "tubo acrilico transparente” que permita visualizar los bolillos que son
elegidos al azar para generar los nUmeros ganadores.

b) Debera tener, en ambos lados del anfora, dos cavidades visibles capaces de almacenar el
total de bolillas de acuerdo con el rango de numeros ganadores posibles ofrecidos por el
juego. Debera tener, en la parte superior, cavidades individuales que podran almacenar las
bolillas de los nimeros ganadores de acuerdo con el plan de premios del juego.

c) Deberd tener funciones controladas por un microprocesador que permita realizar ajustes
necesarios conforme a las caracteristicas del juego, es decir, cantidad de bolillas en juego y
la extraccion de bolillas ganadores.

d) Debera realizar el sorteo de forma totalmente automatica, permitiendo programar el valor
de sesenta (60) segundos para la mezcla inicial y de quince (15) a veinticinco (25)
segundos de mezcla entre la seleccion de cada bolillo adicional como tiempo de mezclado
de los bolillos ademas de la cantidad de bolillos ganadores a ser seleccionados.

e) Debera cumplir las especificaciones fisicas detalladas por el fabricante:

Altura

Ancho

Profundidad

Altura de cdmara mezcladora

Capacidad de anaquel de pre visualizacién de bolillas

Capacidad de bolillas ganadoras

Peso de la balotera

VVY >>VvYV
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Debera ser disefiada para asegurar la seleccién aleatoria y a prueba de manipulaciones.
Deberd ser construida de materiales/substancias que no sean refractivas para evitar
"puntos calientes" durante el sorteo.

h) De construccion resistente, capaz de soportar condiciones rigurosas y funcionar
correctamente.

Articulo 82°.- (DE LAS BOLILLAS).- Las bolillas o balotas utilizadas en el sorteo de juegos de
loteria electrénica deben ser certificadas por el laboratorio autorizado verificando el cumplimiento
de las especificaciones determinadas por el fabricante, tales como:

a) Impresion: marcados de manera legible con numeraciéon consecutiva de cada nuamero
ofrecido de acuerdo con el rango de numeros ganadores posibles del juego.

b) Masa: De masa uniforme, la variacidn no debe superar 0,150 gramos entre bolillas.

c) Diametro: De diametro uniforme.

d) Material: Plastico o fibra de vidrio.

e) Textura: Debera asegurar una superficie homogénea.

f) Fabricadas por el mismo fabricante de las baloteras.

CAPITULO XI1
DEL BOLETO

Articulo 83°.- (INFORMACION DEL BOLETO).- La informacion impresa en el boleto de loteria
electronica debe incluir minimamente:

En el anverso:

a) Nombre y logotipo del operador de loteria.

b) Nombre y logotipo del Juego.

¢) Codigo unico del boleto.

d) Fechay hora de emision, en formato DD/MM/AAAA hh:mm:ss

e) Coadigo del establecimiento de venta.

fy Caddigo del agente de venta.

Q) Detalle de apuestas:

i. NOmero del Juego.
i. Numero de apuesta.
i. Numeros seleccionados por el jugador por cada apuesta (conjunto de los numeros
elegidos por el jugador).
Iv. Precio de la apuesta individual.

h) Total del precio apostado.

j) Codigo de Validacion (Impresa en cddigo de barras COD ANSI/GS1-128 o ambos).

i Valor monetario del primer premio a ser sorteado (monto aproximado), basado en el
porcentaje de distribucién que le corresponde que es determinado del 50% de las ventas
brutas, mas los premios no ganados y los remanentes, cuando existan.

k) Fecha y hora de la realizacion del sorteo, en formato DD/MM/AAAA hh:mm:ss.

I) Logotipo de la AJy la leyenda: "Esta actividad es fiscalizada y controlada por la Autoridad
de Juegos".
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En el Reverso:

a) Las reglas del juego.

b) El plan de premios.

¢) Prohibiciones del juego (restricciones para la venta).

d) Condiciones de seguridad del boleto.

e) Area para el nombre y apellidos del jugador, documento de identidad, firma, lugar de
residencia, direccién y namero de teléfono.

f) La leyenda: "EL JUEGO EN EXCESO OCASIONA LA ENFERMEDAD DE LA LUDOPATIA,
CUIDE SU SALUD, SU DINERO Y SU FAMILIA".

Articulo 84°.- (MATERIAL, DISENO Y SEGURIDAD DEL BOLETO).- El boleto debera
contemplar las caracteristicas de material, disefio y seguridad siguientes:

a) Un boleto incorporara caracteristicas de disefio y construccibn que proporcionaran
seguridad frente a posibles riesgos.

b) Todos los componentes de un boleto, incluyendo la tinta, sobre-impresion, codigo de barras
y logos, deben proporcionar resistencia al medioambiente en altas y bajas temperaturas,
asi como condiciones de alta humedad. Cuando ocurran dafios por la exposicion al
medioambiente, los dafios no deben ser reversibles, o permitir que el boleto sea vuelto a
una condicién asemejando un boleto no alterado.

c) No debe ser posible detectar o recoger boletos ganadores mediante las variaciones en el
surtido de papel, densidad, impresién, o colores de cualquier informacién del boleto antes
de que se realice el sorteo.

d) El tiempo de vida de la tinta o cualquier boleto debe ser calificado como minimo de dos (2)
afios a partir de la fecha de impresion.

e) Todos los boletos deben ser fabricados en un tipo de papel de alto grado de calidad y
aceptables para el medioambiente.

CAPITULO XI11
DE LAS OBLIGACIONES DEL OPERADOR DE LOTERIA
CON LICENCIA DE OPERACIONES RELATIVAS A LA IMPLEMENTACION
DEL JUEGO DE LOTERIA ELECTRONICA

Articulo 85°.- (OBLIGACIONES RELATIVAS A LA IMPLEMENTACION DEL JUEGO DE
LOTERIA ELECTRONICA).- Previamente a la implementacién del conjunto de elementos de
juego de loteria electronica, el operador debe presentar ante la AJ, la siguiente documentacién e
informacioén:

a) Proyecto de implementacion de acuerdo a lo establecido en la Resolucion Regulatoria N° 01-
00001-13 de 5 de abril de 2013 y la presente Resolucion Regulatoria, considerando lo
siguiente: Nombre del juego (denominacién asignada por el operador), Descripcion y
caracteristicas del juego, probabilidades del juego, categorias o plan de premios, porcentaje
de distribucion de premios del cincuenta por ciento (50%) de las ventas brutas,
infraestructura tecnolégica, manuales y procedimientos internos y otros.



AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

JUEGOAISTQ, TumsmiemTe TLBU I
? ESTADO PLURINACIONAL DEBOLIVIA

b) Documento mediante el cual se acredite la relacion contractual con la persona juridica que
llevara a cabo la implementacion de los elementos del juego de loteria electrénica:
El SICEN.
Balotera y Balotas.
Terminales de apuesta.
c) Lista de ubicacion establecimientos de venta, agentes de venta y terminales de apuesta.
d) Lista de agentes de venta autorizados para el pago del premio.
e) Manuales y procedimientos establecidos en la presente Resolucion Regulatoria.
f) Namero de registro de cada uno de elementos de juego de loteria electronica.
g) Licencia de uso de software del SICEN emitida por el fabricante.

De forma previa a la otorgacién del Certificado de Autorizacion de Inicio de Operaciones, la Al
realizard la inspeccion y control, a este proposito requerird formalmente informacion necesaria,
para desarrollar la verificacion de la infraestructura tecnolégica y del conjunto de elementos de
juego de loteria electrénica.

Asimismo, la AJ realizara las acciones de fiscalizacién, inspeccion y control respecto a la
implementacién y funcionamiento del conjunto de los elementos de juego de loteria electrénica.

Articulo 86°.- (OBLIGACIONES RELATIVAS AL SICEN).- El SICEN instalado en la oficina
central del operador de loteria, debera tener una disponibilidad asegurada de servicio y operaciones
durante las veinticuatro (24) horas de los trescientos sesenta y cinco (365) dias de afio.

Articulo 87°.- (IMPEDIMENTOS).- Los operadores de loteria estdn impedidos de fabricar y
solicitar la autorizacion y registro de cualquier elemento de juego de loteria electronica. Asimismo,
estan impedidos de implementar, instalar u operar elementos no certificados.

TITULO 111
EMPRESAS FABRICANTES,
REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO, REPORTE DE
VENTAS Y EMPRESAS CERTIFICADORAS

CAPITULO 1
REGISTRO DE FABRICANTES AUTORIZADOS

Articulo 88°.- (FABRICANTE).- Es la empresa nacional o extranjera que fabrica el sistema de
juegos de loteria electrénica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados.

Articulo 89°.- (FABRICANTE AUTORIZADO).- Es la empresa fabricante autorizada por la AJ,
para comercializar en el Estado Plurinacional de Bolivia el sistema de juegos de loteria electrénica,
baloteras, balotas, terminales de apuesta, y otros elementos relacionados con certificado de
cumplimiento expedido por una empresa certificadora autorizada a operadores de loteria.

Articulo 90°.- (REQUISITOS PARA EMPRESAS FABRICANTES).- Las personas juridicas que
soliciten ser Empresas Fabricantes Autorizadas, deberdn presentar a la AJ, una solicitud
acompafando la siguiente informacion y documentacion en original o copia legalizada:
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Documentacion legal:

Razon social y domicilio.

Carnet de Identidad del pais de origen y/o Pasaporte del representante legal.

Testimonio de la Escritura Puablica de constitucion de sociedad o documento equivalente.
Relacion de socios o accionistas, consejo directivo, directores, gerentes y principales
profesionales, indicando nombre completo y copia de su Pasaporte o documento de
identidad oficial del pais donde residen.

Experiencia profesional acreditada en la fabricacion de sistemas de juego de loteria
electronica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados: de la empresa, socios 0 accionistas, consejo directivo, directores, gerentes y
principales profesionales, segun corresponda.

Contratos suscritos con alguna jurisdicciébn extranjera o autorizaciones otorgadas por
alguna autoridad extranjera que regula la actividad de juegos de loteria, con una
antigiedad mayor de cinco (5) afos.

Capacidad tecnoldgica, medios técnicos e infraestructura que seran empleados para el
desarrollo de su actividad, asi como las direcciones de los talleres, laboratorios u oficinas
con que cuenta.

Declaracién Jurada ante un Notario de Fe Publica en el lugar de su residencia indicando que
no son accionistas o funcionarios de empresas de juegos de azar, sorteos y loteria que
operan en Bolivia, con excepcion de la relacion comercial generada. Esta Declaracion tiene
que ser presentada por la propia empresa interesada asi como por sus socios o0 accionistas,
consejo directivo, directores, gerentes y principales profesionales. Se entiende por
principales profesionales a todos aquellos que la empresa los ha asignado o que los incluya
en la lista de personas que participaran como personal técnico.

Certificado de Cumplimiento del sistema de juegos de loteria electrénica, baloteras, balotas,
terminales de apuesta, y otros elementos relacionados, expedido por una empresa
certificadora autorizada, que considere los aspectos establecidos en la presente Resolucion
Regulatoria.

La empresa internacional debera suscribir un documento en el que establezca que sujetara
sus actuaciones a las normas y disposiciones legales del Estado Plurinacional de Bolivia,
como también debera cumplir y hacer cumplir las normas que regulan la actividad de
juegos de loteria, azar, y sorteos emitidas por la AJ, para efectos de este requisito la
empresa extranjera debera constituir domicilio procesal en territorio nacional y designar un
representante legal para responder por sus actuaciones.

La empresa internacional tendrd un plazo maximo de nueve (9) meses, a partir de la autorizacion,
para constituir una sociedad o sucursal en Bolivia, conforme a las normas legales vigentes.

Informacién y Documentacion Técnica:

a) Documentacion e informacidn que consigne el nombre comercial del sistema de juegos de

loteria electréonica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados a instalarse, indicando las funciones que estas cumplen, en lo que
corresponda.
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b) Documentacién impresa y en formato electrénico en la que se describa las caracteristicas
técnicas de funcionamiento y mantenimiento de cada elemento del juego de loteria
electronica y del funcionamiento de toda la arquitectura e infraestructura tecnoldgica
involucrada.

¢) Fotocopia legalizada del Registro de propiedad intelectual del Sistema o su equivalente.

Articulo 91°.- (RESOLUCION ADMINISTRATIVA DE AUTORIZACION).-Cumplidos los
requisitos del Articulo precedente y previa revision y evaluacién de estos, la AJ emitird la Resolucién
Administrativa que la acredite como Empresa Fabricante Autorizada, incorporandose en el registro
correspondiente.

Articulo 92°.- (PROHIBICIONES DEL FABRICANTE).- Se encuentra totalmente prohibido que
el fabricante tenga alguna participacion accionaria directa o indirectamente con:

a. Operadores de juegos de azar y sorteos.
b. Empresas certificadoras.

c. Cualquier otra empresa que se dedique a la explotacién del juego de azar.

Dentro del Estado Plurinacional de Bolivia; ésta prohibicién también alcanza a:

a. Socios,

b. Directores,

c. Gerentes,

d. Sindicos,

e. Empleados, y
f.  Apoderados.

En caso de comprobarse el incumplimiento de esta prohibicién se procedera a revocar la
autorizacién y registro, asi como el retiro del mismo en todo el territorio nacional.

Articulo 93°.- (OBLIGACIONES DEL FABRICANTE).- Son obligaciones de las Empresas
Fabricantes Autorizadas las siguientes:

a) Solicitar la certificacion del sistema de juegos de loteria electrénica (SICEN), baloteras,
balotas, terminales de apuesta y otros elementos relacionados, cumpliendo los requisitos,
ante una Empresa Certificadora Autorizada por la AJ.

b) Asumir el costo de las Fase | y Il del proceso de certificacion del sistema de juego de
loteria electrénica (SICEN), baloteras, balotas, terminales de apuesta y otros elementos
relacionados establecido en el Articulo 107 de la presente Resolucion Regulatoria.

¢) Solicitar el registro de los certificados de cumplimiento del sistema de juego de loteria
electronica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados.

d) Informar a la AJ de la venta del sistema de juego de loteria electrénica (SICEN), baloteras,
balotas, terminales de apuesta, y otros elementos relacionados, realizada a operadores de
loteria autorizados.

e) Capacitar al regulador sobre las caracteristicas técnicas de los medios de juego.



ore?

01-00003-14

AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

ESTADO PLURINACIONAL DE BOLIVIA

Articulo 94°.- (CONTROL Y REGISTRO DE EMPRESAS FABRICANTES AUTORIZADAS).- La
AJ llevara un Registro de Empresas Fabricantes Autorizadas, el mismo que serd actualizado y
publicado para conocimiento de los operadores de loteria.

Articulo 95°.- (REGISTRO DE DISTRIBUIDORES DEL FABRICANTE).- 1. La Empresa
Fabricante Autorizada que comercialice el sistema de juego de loteria electronica (SICEN),
baloteras, balotas, terminales de apuesta, y otros elementos relacionados a través de distribuidores
o0 representantes autorizados de la fabrica, debera solicitar su registro y autorizacién ante la AJ
remitiendo la siguiente informacion:

1) Nombre o Razén Social.

2) Numero de ldentificacién Tributaria.

3) Domicilio Fiscal.

4) Nombre del representante legal.

5) Namero de la Cédula de Identidad del representante legal o su equivalente.

1. Los Distribuidores del Fabricante, para ser acreditados y cumplir sus responsabilidades,
deberan proceder de acuerdo a lo establecido en el Titulo IV, Capitulos Il y IV de la
Resolucion Regulatoria N° 01-00001-13 de 5 abril de 2013.

Articulo 96°.- (MODIFICACION, CAMBIOS Y MEJORAS).- La AJ cuando constate
irregularidades, incongruencias o contradicciones de funcionamiento del sistema de juego loteria
electronica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos relacionados,
certificados, procedera a verificar éstos a través de una empresa certificadora autorizada.

Constatadas las irregularidades, incongruencias o contradicciones la empresa fabricante autorizada
debera realizar las modificaciones, cambios y mejoras debidamente certificadas, procediendo a
reemplazar en el mercado y a los operadores de loteria, donde estuvieren operando. El costo de
todo este proceso debera ser asumido por el fabricante.

CAPITULO 11
REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO

Articulo 97°.- (REGISTRO DEL CERTIFICADO DE CUMPLIMIENTO).- La Empresa Fabricante
Autorizada debera solicitar a la AJ, el registro del certificado de cumplimiento del sistema de juego
de loteria electrénica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados, certificados para la jurisdiccion del Estado Plurinacional de Bolivia, previamente a su
comercializacion.

Articulo 98°.- (REQUISITOS PARA EL REGISTRO DEL CERTIFICADO DE
CUMPLIMIENTO).- Las Empresas Fabricantes Autorizadas, deberan solicitar a la AJ el registro del
certificado de cumplimiento y del sistema de juego de loteria electronica (SICEN), baloteras,
balotas, terminales de apuesta, y otros relacionados, certificados por una empresa certificadora
autorizada acompafiando la siguiente informacion y documentacion:

1. REGISTRO DE BALOTERAS, BALOTAS, TERMINALES DE APUESTAS Y OTROS
RELACIONADOS AL JUEGO DE LOTERIA ELECTRONICA:
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Para solicitar la autorizacion y registro de los modelos de baloteras, balotas, terminales de
apuesta, y otros elementos relacionados, el fabricante debera presentar ante la AJ una
solicitud acompafando lo siguiente:

a)

b)
c)
d)
e)

f)
9)

h)

Indicacién del nombre comercial y el cédigo que identifica el modelo, asi como el
nombre del fabricante, nacionalidad del fabricante y el nUmero de registro otorgado por
la AJ;

Indicacion de dimensiones;

Series de identificacion;

Fotografias nitidas y en color de las baloteras, balotas, terminales de apuesta, y otros
elementos relacionados al juego;

Documentacién en la que se describa las caracteristicas técnicas, de funcionamiento y
de mantenimiento de las baloteras, balotas, terminales de apuesta, y otros elementos;
Una copia del manual de operacion;

Certificado de cumplimiento expedido por una Empresa Certificadora Autorizada por la
AJ; y

Realizar una explicaciéon y demostraciéon a la AJ antes de la presentaciéon de la solicitud
de registro o dentro de sesenta (60) dias laborables después de la presentacion de la
misma.

2. REGISTRO DEL PROGRAMA DE JUEGO DE LOTERIA ELECTRONICA (SICEN):

Para solicitar la Autorizacidn y Registro del sistema de juego de loteria electronica (SICEN), el
fabricante deberd presentar a la AJ una solicitud acompafiando lo siguiente:

a)
b)
c)
d)
e)
f)

9)
h)
i)

1)

Nombre del SICEN;

Nombre comercial del sistema;

Fecha de compilacion;

Version del sistema;

Documentacion donde se incluya las huellas digitales de cada programa de juego;
Descripcion de la funcionalidad del programa;

Manual del usuario;

Prototipo del sistema de juego de loteria electrénica;

Certificado de cumplimiento expedido por una Empresa Certificadora Autorizada por

la AJ;

Realizar una explicacion y demostracion del sistema de juego de loteria electrénica a la
AJ antes de la presentacion de la solicitud de registro o dentro de sesenta (60) dias
laborables después de la presentacion de la misma.

Articulo 99°.- (RESOLUCION ADMINISTRATIVA DE REGISTRO).- Cumplidos los requisitos
del Articulo precedente y previa revision y evaluacion, la AJ emitird Resolucién Administrativa de
Registro del Certificado de Cumplimiento, la misma que serd publicada en la pagina web de la AJ
para conocimiento del fabricante y operadores de loteria.

Para las baloteras, balotas, terminales de apuesta, y otros elementos relacionados al juego, la

resolucion

indicara: el nombre y nimero de registro del fabricante otorgado por la AJ, nimero del

certificado de cumplimiento, cddigo de identificacion del modelo, el nombre comercial del modelo,
el nombre del fabricante, caracteristicas y el nUmero de registro asignado por la AJ.
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Para los programas de juego, la resolucién indicard: nombre y nimero de registro del fabricante
otorgado por la AJ, namero del certificado de cumplimiento, cddigo de identificacion del programa
de juego, Version del software del sistema de juego electronico (SICEN), fecha de compilacién, el
nombre comercial, y el nUmero de registro asignado por la AJ.

Articulo 100°.- (CONTROL Y REGISTRO DE CERTIFICADOS DE CUMPLIMIENTO).- La AJ
llevard un Registro de los Certificados de Cumplimiento; mismos que seran actualizados y
publicados en el sitio web de la AJ para conocimiento de los fabricantes y operadores de loteria.

Articulo 101°.- (EFECTOS DE LA INSCRIPCION EN EL REGISTRO).- Los elementos del
juego de loteria electronica, autorizados y registrados, podran ser instalados e implementados por
los operadores de loteria con licencia de operaciones. La autorizacidon y registro no garantiza el
correcto funcionamiento de estos elementos, tampoco implica atenuante en la responsabilidad legal
del operador por situaciones de alteracion o modificacion de los mismos, siendo de responsabilidad
del operador de loteria velar por la correcta implementacion y operacion de cada elemento.

Articulo 102°.- (CANCELACION DEL CERTIFICADO DE CUMPLIMIENTO).- La AJ cancelara
el Certificado de Cumplimiento mediante Resolucién Administrativa de los elementos del juego de
loteria electronica, segun corresponda, cuando presenten fallas irregularidades, incongruencias o
incumplan las especificaciones técnicas establecidas en la presente Resoluciéon Regulatoria.

La cancelacion inhabilita el uso de los elementos del juego de loteria electrénica, segun
corresponda, asi como al fabricante a ofertar sus productos.

La Resoluciéon Administrativa que establezca la cancelacién del Certificado de Cumplimiento, fijara
las responsabilidades del fabricante y operador de loteria a ser aplicadas de forma inmediata.

El Fabricante, podra realizar las modificaciones y mejoras de los elementos del juego de loteria
electronica, para solicitar a una empresa certificadora autorizada por la AJ, efectué las pruebas de
laboratorio a efecto de obtener el certificado de cumplimiento y proceder al registro del mismo en
la AJ de acuerdo a lo establecido en la presente Resolucion Regulatoria.

CAPITULO 111
REPORTE DE VENTAS DEL SISTEMA DE JUEGO DE LOTERIA ELECTRONICA (SICEN),
BALOTERAS, BALOTAS, TERMINALES DE APUESTA

Articulo 103°.- (REPORTE DE VENTAS DEL FABRICANTE AUTORIZADO).- Las Empresas
Fabricantes Autorizadas tienen la obligacion de informar a la AJ la venta del sistema de juego de
loteria electronica (SICEN), baloteras, balotas, terminales de apuesta, y otros elementos
relacionados, realizado a operadores de loteria con licencia de operaciones, detallando
minimamente la siguiente informacion:

a) Venta del Sistema de juego de loteria electrénica (SICEN):

a. Razén Social del Operador;
b. NUmero o cédigo del certificado de cumplimiento;



01-00003-14

AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

HEM JKTI, TUKHUUTIEMU
ESTADO PLURINACIONAL DE BOLIVIA

Nombre del sistema;

Nombre comercial del sistema;
Descripcion resumida del sistema;
Fecha de compilacion;

Versiéon del sistema;

Factura de origen o factura de venta.

Se@ "o a0

b) Venta de batateras, bolillas, terminales de apuesta y otros relacionados al juego
de loteria electrénica:

Razon Social del Operador;

Numero o codigo del certificado de cumplimiento;

Cantidad y detalle de baloteras, bolillas, terminales de apuesta y otros;
Series de identificacion, cuando corresponda;

Nombre comercial y modelo;

Descripcion resumida de los elementos;

Fecha de fabricacion;

Factura de origen o factura de venta.

STe@ "0 a0 op

Articulo 104°.- (REPORTE DE VENTAS DEL DISTRIBUIDOR AUTORIZADO).- El
Distribuidor Autorizado tiene la obligacion de informar a la AJ la venta del sistema de juego de
loteria electrénica (SICEN), baloteras, balotas, terminales de apuesta, y otros relacionados,
realizado a operadores de loteria con licencia de operaciones, detallando minimamente la siguiente
informacion:

a) Venta del Sistema de juego de loteria electrénica (SICEN):

Razoén Social del Operador;

Nimero o codigo del certificado de cumplimiento;
Nombre del sistema;

Nombre comercial del sistema;

Descripcion resumida del sistema;

Fecha de compilacién;

Versiéon del sistema;

Factura de origen o factura de venta.

S@ o ao0 op

b) Venta de baloteras, bolillas, terminales de apuesta y otros relacionados al
juego de loteria electrénica:

Razon Social del Operador;

Numero o cddigo del certificado de cumplimiento;

Cantidad y detalle de baloteras, bolillas, terminales de apuesta y otros;
Series de identificacion, cuando corresponda;

Nombre comercial y modelo;

Descripcién resumida de los elementos;

)
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g. Fecha de fabricacion;
h. Factura de origen o factura de venta.

Articulo 105°.- (REMISION DE INFORMACION DE VENTAS).- La AJ remitira la informacion
de las Ventas de sistema de juego de loteria electrénica (SICEN), baloteras, balotas, terminales de
apuesta, y otros relacionados, realizadas por los Fabricantes o Distribuidores Autorizados, a la
Aduana Nacional de Bolivia y al Servicio de Impuestos Nacionales a efecto de que dichas
instituciones ejerzan sus facultades dentro del &mbito de sus competencias.

CAPITULO 1V
PROCESO DE CERTIFICACION Y
DE LAS EMPRESAS CERTIFICADORAS

Articulo 106°.- (CERTIFICADO DE CUMPLIMIENTO).- E SICEN deberd contar con el
certificado de cumplimiento, que garantice la transparencia, confiabilidad, integridad y exactitud de
sus transacciones, emitido por una empresa certificadora autorizada por la AJ. El costo de
certificacion de las fases | y Il, establecidos en el Articulo 107 de la presente Resolucion
Regulatoria, debera ser asumido por el fabricante del SICEN y las baloteras, balotas, terminales de
apuesta, y otros elementos relacionados.

Articulo 107°.- (PRUEBAS DE LABORATORIO).- La empresa certificadora autorizada por la AJ,
debera realizar las pruebas de laboratorio considerando:

a) La funcionalidad, confiabilidad, exactitud e integridad del SICEN en conjunto con la terminal
de apuestas en el ambiente del laboratorio, asi como el envio de la informacién al CDAJ.

b) Las caracteristicas técnicas y funcionalidad de las baloteras y bolillas.

c) Otros que la empresa certificadora acreditada considere necesario.

Para la implementacién de un SICEN se considera que existirdn dos (2) fases de pruebas a ser
realizadas por una empresa certificadora autorizada por la AJ. El costo de las dos (2) fases de
pruebas serd responsabilidad del fabricante del SICEN (sistema de juegos de loteria electrénica),
baloteras, balotas, terminales de apuesta y otros relacionados al juego.

Fases de Ensayos:

Fase I. Los ensayos iniciales de laboratorio, donde el laboratorio pone a prueba la integridad del
sistema en conjuncién con una terminal de apuesta de Venta de boletos de loteria en el entorno de
laboratorio con el equipo ensamblado; emitiendo el certificado de cumplimiento.

Fase Il. Ensayos en el campo después de la instalacion inicial del sistema para asegurar la
configuracion adecuada de las aplicaciones de seguridad. Esto puede incluir, pero no se limita a la
realizacion de simulaciones de eventos con y sin desafios de las operaciones del sistema, poniendo
a prueba la estabilidad del SICEN con cargas maximas anticipadas, la verificacion de los controles
internos y otras pruebas que considere necesario la empresa certificadora autorizada.
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La presente Resolucidn Regulatoria regira los requisitos de los elementos del juego de loteria
electronica necesarios para lograr una certificacion tipo Fase I. Asi como, los requisitos de la
conectividad, comunicacion y envio de datos al CDAJ.

Articulo 108°.- (CONTENIDO DEL CERTIFICADO DE CUMPLIMIENTO).- El contenido del
certificado de cumplimiento, una vez realizadas las pruebas de laboratorio por la empresa
certificadora autorizada por la AJ, establecidos en el articulo anterior, deberd ser emitido a la AJ y
al fabricante en el formato del Anexo B de la presente Resolucion Regulatoria.

Articulo 109°.- (EMPRESAS CERTIFICADORAS ACREDITADAS).- 1. Las empresas
certificadoras autorizadas por la AJ, se encuentran habilitadas para realizar las pruebas de
laboratorio y emitir los certificados de cumplimiento del conjunto de elementos del juego de loteria
electronica.

Il. Las empresas para ser acreditadas como Empresas Certificadoras Autorizadas deberan cumplir
y proceder de acuerdo a lo establecido en la Resolucion Regulatoria vigente para el efecto.

Articulo 110°.- (PROHIBICIONES).- Las empresas certificadoras autorizadas estan prohibidas
de:

a) Otorgar certificados de cumplimiento del conjunto de elementos del juego de loteria
electronica, que no cumplan las exigencias técnicas sefialadas en la presente Resolucion
Regulatoria.

b) Asignar, encomendar, delegar o subcontratar, bajo alguna modalidad y/o circunstancia a
terceros, la realizacién total o parcial de las pruebas y/o ensayos requeridos para certificar
el cumplimiento de los estandares técnicos minimos exigidos para el conjunto de elementos
del juego de loteria electrénica.

¢) Permitir, facilitar o favorecer la participacion en las labores de certificacion, a personas que
no se encuentren en la relacion de personal técnico encargado de efectuar los exdmenes y
evaluaciones de la empresa certificadora autorizada.

d) Las empresas certificadoras autorizadas, sus socios, directores, gerentes, apoderados o
cualquier persona con funciones ejecutivas en la organizacién, estan impedidos de
participar en el accionario de las empresas fabricantes de elementos de loteria electronica,
comercializar, instalar y operar un SICEN.

Articulo 111°.- (OBLIGACION DE LAS EMPRESAS CERTIFICADORAS).- Las empresas
certificadoras deben cumplir con las siguientes obligaciones:

a) Realizar los exdmenes técnicos a los elementos del juego de loteria electrénica, con el
objeto de certificar el cumplimiento de las condiciones y exigencias técnicas establecidas en
la presente Resolucion Regulatoria.

b) Expedir el certificado de cumplimiento de los elementos del juego de loteria electronica,
luego de haber verificado que cumplen las condiciones técnicas establecidas en la presente
Resolucion Regulatoria.

c¢) Remitir a la AJ, el certificado de cumplimiento original, en un plazo méaximo de diez (10)
dias habiles, posterior a la conclusion de las pruebas tipo Fase |, especificadas en el
presente reglamento, incluyendo el detalle de los resultados de los exdmenes antes
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f)
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mencionados, con la informaciéon requerida indicada en el formato del certificado de
cumplimiento del Anexo B de la presente Resolucién Regulatoria.

Remitir a la AJ dentro de los diez (10) primeros dias de cada mes, un informe respecto a
todos aquellos elementos del juego de loteria electronica que hayan evaluado durante el
mes anterior y que no cumplan con las condiciones técnicas establecidas en la presente
Resoluciéon Regulatoria, indicando en forma clara y precisa los defectos u omisiones
encontradas y los requisitos que incumplen. Alternativamente la empresa certificadora
podra brindar acceso a esta informacién via web.

Llevar un registro permanente de los exdmenes y/o pruebas técnicas efectuadas a los
elementos del juego de loteria electronica, asi como los informes, condiciones y
certificaciones que emitan.

Adoptar las medidas adecuadas para garantizar en todos los niveles de su organizacién, la
confidencialidad de la informacién obtenida durante el desempefio de sus actividades y la
salvaguarda de las mismas.

Brindar todas las facilidades al personal acreditado de la AJ para la fiscalizacidon y control de
las actividades de certificacion de los elementos del juego de loteria electrénica en la
empresa certificadora.

Cumplir con las obligaciones derivadas de la legislacion nacional, normativa conexa,
Resoluciones Regulatorias de la AJ y documentos que suscriban las empresas certificadoras
internacionales con la AJ.

DISPOSICION TRANSITORIA

UNICA.- Los operadores de loteria con licencia de operaciones otorgada por la Al, podran
implementar juegos de loteria electrénica cumpliendo la presente Resolucién Regulatoria y la
Resoluciéon Regulatoria N° 01-00001-13 de 05 de abril de 2013.

DISPOSICION FINAL

UNICA.- La presente Resolucién Regulatoria entrarafeh vigencia a partir de su publicacion en un
periodico de circulacion nacional, en cumplimiento /10 dispuesto por la Ley N° 2341.

Registrese, publiquese y cimplase.

WHM
cc.: DE
DNJ
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ANEXO A

ENVIO DE INFORMACION DESDE LOS SISTEMAS CENTRALES
DE JUEGOS DE LOTERIA ELECTRONICA - SICEN AL CDAJ

I RED DE COMUNICACION
Cada Operador de Loteria debera solicitar una red de comunicacion, tipo VPN, y la ruta de acceso a
los servicios web de la AJ de manera formal y escrita. La AJ entregard los pardmetros de

configuracion del tanel, la ruta de servicios web de loteria y las credenciales necesarias para el uso
de los mencionados servicios web.

Para pruebas iniciales y de desarrollo de sistemas SICEN, los fabricantes o empresas certificadoras
autorizadas deberan solicitar de manera escrita o formal los accesos a los servicios web de prueba
de la AJ incluyendo en la misma una IP fija para la creacion del tinel con la AJ.

La AJ enviara las credenciales necesarias, configuraciones de tlnel y la descripcion de un esquema
de prueba sobre el cual el fabricante podra realizar las adecuaciones y pruebas suficientes para la
implementacién de su sistema SICEN.

La AJ coordinara con cada fabricante (o empresas certificadoras autorizadas) via correo electronico
todo lo relacionado a: configuraciones, errores y otros que necesiten aclaraciones y soporte en
linea.

1. SERVICIOS WEB PUBLICADOS

La ruta proporcionada por la AJ contendra un grupo de servicios que se detallan a continuacion:

1. Registrar Boleto

Servicio que permite el registro de una transacciéon de apuesta.
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DATOS DE ENTRADA

Nombre Descripciéon Tipo Elemento

pUsuario Nombre de usuario  string
otorgado por la AJ al
operador.

pContrasenia Contrasefia asociada al  String
nombre de usuario
otorgado por la AJ al
operador.

pCodOperador Codigo del operador de Int
loteria.

pCodAgente Codigo del agente de String
venta.

pCodTerminal Cédigo de la terminal de  String
apuesta.

pCodUsuarlo Coédigo del wusuario que  String

registro el boleto.

pCodBoleto Codigo de boleto dnico. String
pFechaEmision Fecha vy hora de emision  DateTime
del boleto.
pApuesta Clase que contiene un DTODetalleApuesta
listado de apuestas
asociadas al boleto.
pPrecioTotal Precio total por concepto Long

de apuestas en el boleto.

pCodValldacionSICEN Cédigo de validacién  String
generado por el SICEN.

pFechaSorteo Fecha de realizacion del DateTime
sorteo.

01-00003-M
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Validaciones
Longitud maxima 20
caracteres.

Debe ser diferente de vacio
y nulo.

Longitud maxima 20
caracteres.

Debe ser diferente de vacio
y nulo.

Operador valido. Debe ser
diferente de vacio y nulo.
Debe ser cddigo de agente
vélido del operador. Debe
ser diferente de vacio y
nulo.

Debe ser codigo de
terminal valido del
operador. Debe ser
diferente de vacio y nulo.
Debe poseer caracteres
vélidos. Debe ser diferente
de vacio y nulo.

Debe poseer Caracteres
véalidos diferentes de:
%, &, $, #. (), ¢?, il

Debe ser diferente de vacio
y nulo. Longitud maxima
20 caracteres.

Debe ser tipo TimeStamp
con minutos, segundos y
milisegundos. Debe ser
diferente de vacio y nulo.
Debe ser diferente de nulo.

Debe ser diferente de vacio
y nulo.

Deben ser nameros que no
tengan parte decimal y sin
separadores de unidades
de mil.
Debe ser diferente de vacio
y nulo.

La longitud méaxima debe
der de 20 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), ¢?, i1, =

Debe ser diferente de vacio

y nulo.
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Debe poseer el formato

(DD/MM/YYYY).
La Clase DTODetalleApuesta se especifica en la siguiente tabla:
Nombre Descripcién Tipo Elemento Validaciones
pNumJuego Numero de juego o sorteo  String Debe ser diferente de nulo.
para la apuesta. Debe poseer caracteres
validos diferentes de:
0, ¢?, 0, =
pNumSeleccionados Numeros seleccionados de  string Debe contener la cantidad
apuesta. de ndmeros aprobados
para el juego separados
por pipe "“|". (Ejemplo caso
de 3 numeros:
"25|2]125").
pPreciolndividual Costo de la apuesta Decimal Debe ser diferente de vacio
y nulo.

El méaximo de digitos
decimales debe ser dos (2)
digitos.

DATOS DE SALIDA

Nombre Descripciéon Tipo Elemento
pResultado Variable que determina si  Bool
la transaccion fue correcta
o si existieron errores.
True = Correcto,
False = Incorrecto
pErrores Clase que contiene un DTOErrores
listado de posibles errores
en el registro de un boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre Descripcién Tipo Elemento Validaciones
codigoError Caédigo del error generado. Int
descripcionError Descripcion del error  String Longitud maéaxima de
generado. mensajes es 500
caracteres.

2. Anular Boleto
Servicio que permite la anulaciéon en el CDAJ de un boleto anulado en el SICEN.

DATOS DE ENTRADA

Nombre Descripcion Tipo Elemento Validaciones
pUsuario Nombre de usuario  String Longitud maxima 20
otorgado por la AJ al caracteres.

operador.
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pContrasenia

pCodOperador

pCodAgente

pCodTerminal

pCodUsuario

pCodBoleto

pCodValidacionSICEN

pFechaAnulacion

Contrasefia  asociada al
nombre de usuario
otorgado por la AJ al
operador.

Codigo del operador de
loteria.

Coédigo del agente de
venta.

Cédigo de la terminal de
apuesta.

Cédigo del wusuario que
anuld el boleto.

Codigo de boleto Unico que
serd anulado.

Caodigo de validacion
generado por el SICEN que
debe ser anulado.

Fecha en la cual se realizo
la anulacién de la boleta en
el SICEN

String

Int

String

String

String

string

String

DateTime

Nombre

pResultado

pErrores

Nombre |

Descripcion |

DATOS DE SALIDA

Descripcion
Variable que determina si
la transaccion fue correcta
0 si existieron errores.

True = Correcto,

False = Incorrecto

Clase que contiene un
listado de posibles errores
en la anulacién de un
boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Debe ser diferente de vacio
y nulo.
Longitud
caracteres.

maxima 20

Debe ser diferente de vacio
y nulo.

Operador valido. Debe ser
diferente de vacio y nulo.
Debe ser cédigo de agente
valido del operador. Debe
ser diferente de vacio y
nulo.

Debe ser  coédigo de
terminal vélido del
operador. Debe ser
diferente de vacio y nulo.
Debe poseer caracteres
vélidos. Debe ser diferente
de vacio y nulo.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), ¢?, 0!, =

Debe ser diferente de vacio
y nulo. Longitud maxima
20 caracteres.

Debe ser diferente de vacio
y nulo.

La longitud méaxima debe
der de 20 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), ¢?, i1, =
Debe ser tipo TimeStamp
con minutos, segundos y
milisegundos.  Debe  ser
diferente de vacio y nulo.

Tipo Elemento

Bool

DTOErrores

Tipo Elemento

1 Validaciones
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codigoError Caédigo del error generado. Int
descripcionError Descripcion del error  String
generado.

3. Registrar Evento Significativo

Servicio que permite el registro de eventos significativos producidos en el

apuesta u otros (Firewall, routers, etc.).

Nombre

pUsuario Nombre

Descripciéon

DATOS DE ENTRADA

de usuario  string

otorgado por la AJ al

operador.

Contrasefia
nombre
otorgado
operador.

pContrasenia

Cédigo del
loteria.

pCodOperador

pCodComponente

asociada al string
de usuario

por la AJ al

operador de int

Cédigo de identificacion del  string

elemento o componente

que gener6 el

significativo

evento
(terminal de

apuesta, SICEN, Firewall,

otros)

pCod Evento Cédigo
significativo
Articulo 53°

del evento int
detallado en el
de la presente

resolucion requlatoria

pCodDescripcion Campo

registrara

auxiliar que long

identificadores

de logs de auditoria cuando
el evento significativo esté

relacionado.

pFechaEvento Fecha en la

cual se produjo  DateTime

el evento significativo.

Nombre
pResultado

DATOS DE SALIDA

Descripcion
Variable que determina si
la transaccién fue correcta
o si existieron errores.

Tipo Elemento

bool

ESTADO PLURINACIONAL DE BOLIVIA

Longitud maxima de
mensajes es 500
caracteres.

SICEN, terminales de

Validaciones
Longitud méaxima 20
caracteres.

Debe ser diferente de vacio
y nulo.
Longitud
caracteres.

maxima 20

Debe ser diferente de vacio
y nulo.

Operador valido. Debe ser
diferente de vacio y nulo.
Debe ser diferente de vacio
y nulo.

La longitud méaxima debe
ser de 20 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), ¢?, I, =
Debe ser diferente de vacio
y nulo.

Debe ser diferente de vacio
y nulo.

Debe ser utilizado cuando
los coédigos de eventos
significativos sean: 14, 15,
16, 17, 18y 19

Debe ser tipo TimeStamp
con minutos, segundos y
milisegundos. Debe  ser
diferente de vacio y nulo.

Tipo Elemento
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pErrores

True = Correcto,
False = Incorrecto

Clase que contiene un DTOErrores

listado de posibles errores

en la anulacibn de un

boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre
codigoError
descripcionError

Descripcion

Tipo Elemento

Codigo del error generado. int
Descripcion del error  string
generado.

4. Registrar Ejecucion Sorteo

ESTADO PLURINACIONAL DE BOLIVIA

Validaciones

Longitud méaxima de
mensajes es 500
caracteres.

Método que permite el registro de los niumeros ganadores, montos acumulados por premios no
otorgados por categoria y sorteo, distribucion de premios del sorteo (ventas totales y desglose por
categoria y premio), cantidad de boletos vendidos, monto total de las ventas brutas (Art. 48 y 53).

Nombre
pUsuario

pContrasenia

pCodOperador

pNumJuego

pNumGanadoresSorteo

pMontoVentas

pMontoAcumulado

DATOS DE ENTRADA

Descripcion
Nombre de usuario
otorgado por la AJ al
operador.

Contrasefia  asociada al
nombre de usuario
otorgado por la AJ al
operador.

Cédigo del operador de
loteria.

NUumero de juego o sorteo
para la apuesta.

Detalle de los nudmeros
ganadores del sorteo,
separados por pipe "|".

Monto total de ventas en
bolivianos (100% ventas
brutas).

Monto total acumulado

Tipo Elemento
string

string

int

string

string

Decimal

Decimal

Validaciones

Longitud maxima 20
caracteres.

Debe ser diferente de vacio
y nulo.
Longitud
caracteres.

maxima 20

Debe ser diferente de vacio
y nulo.

Operador valido. Debe ser
diferente de vacio y nulo.
Debe ser diferente de nulo.
Debe poseer caracteres
validos diferentes de: X,
%, & $, #. (), ¢?, il, =
Debe ser diferente de vacio
y nulo.
Longitud maxima 500
carcateres.

Deben existir sélo nimeros
separados por pipe "I".
Debe ser diferente de vacio
y nulo.

El  maximo de digitos
decimales debe ser dos (2)
digitos.

Debe ser diferente de vacio
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hasta el sorteo anterior y nulo.
méas remanentes de los
premios no ganados. El méaximo de digitos
decimales debe ser dos (2)
digitos.
pMontoNoGanado Monto tota! en bolivianos Decimal Debe ser diferente de vacio
de los premios no ganados y nulo.

en el presente sorteo.
El méaximo de digitos
decimales debe ser dos (2)

digitos.
pMontoRemanente Monto total producto de Decimal Debe ser diferente de vacio
remanentes por premios y nulo.
pagados a mas de un
jugador. El méaximo de digitos
decimales debe ser dos (2)
digitos.
pPremlos Lista de premios para el DTOPremios Debe ser diferente de nulo.
sorteo  (distribucion) con
los montos a ser pagados
en cada categoria de
premio.
pCantVendidos Cantidad de boletos long Debe ser diferente de
vendidos para el sorteo. nulo.
pFechaSorteo Fecha de realizacion del DateTime Debe ser tipo TimeStamp
sorteo. con minutos, segundos y

milisegundos. Debe ser
diferente de vacio y nulo.

La Clase DTOPremios se especifica en la siguiente tabla:

Nombre Descripciéon Tipo Elemento Validaciones
pCategoria Detalle de Categoria de int Debe indicar uno (1) para
premio determinado por el primer  premio y  asi
Operador de Loteria. sucesivamente como
corresponda a las
siquientes cateqorias.
pPorcentaje Porcentaje determinado  Int Debe contener valores de
por el operador para ser uno (1) a cien (100).
sorteado en ésta categoria.
pPremio Monto del premio en Decimal Debe ser diferente de vacio
funciéon del 50% de las y nulo.
ventas brutas, mas los
premios no ganados y los El méaximo de digitos
remanentes, cuando decimales debe ser dos (2)
existan. digitos.

DATOS DE SALIDA

Nombre Descripcion Tipo Elemento
pResultado Variable que determina si  bool
la transaccion fue correcta
o si existieron errores.
True = Correcto,
False = Incorrecto
pErrores Clase que contiene un DTOErrores
listado de posibles errores



AUTORIDAD DE FISCALIZACION
Y CONTROL SOCIAL DEL JUEGO

jiecs iiM,nunniamyuau
ESTADO PLURINACIONAL DE BOLIVIA

en la anulacibn de un
boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre Descripcion Tipo Elemento Validaciones
codigoError Cadigo del error generado. int
descripcionError Descripcion del error  string Longitud maxima de
generado. mensajes es 500
caracteres.

5. Registrar Boleto Ganador
Método que permite el registro de los boletos pagados por el operador.

DATOS DE ENTRADA

Nombre Descripcion Tipo Elemento Validaciones
plsuario Nombre de usuario  string Longitud maxima 20
otorgado por la AJ a caracteres.
operador.
Debe ser diferente de vacio
jy nulo.
pContrasenia Contrasefia  asociada al string Longitud maxima 20
nombre de usuario caracteres.
otorgado por la AJ al
operador. Debe ser diferente de vacio
y nulo.
pCodOperador Coédigo del operador de int Operador valido. Debe ser
loteria. diferente de vacio y nulo.
pCodTerminal Codigo de la terminal de string Debe ser  cddigo de
apuesta donde se realizo el terminal vélido del
cobro del boleto. operador. Debe ser
diferente de vacio y nulo.
pCodBoleto Cdédigo de boleto Unico que  string Debe poseer Caracteres
sera anulado. validos diferentes de:
%, & $, #. (), ¢?, i, =
Debe ser diferente de vacio
y nulo. Longitud maxima
20 caracteres.
pCodValidacionSICEN Cédigo de validacion  string Debe ser diferente de vacio
generado por el SICEN que y nulo.

debe ser anulado.
La longitud méaxima debe
der de 20 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), 2, 11, =
pNombreCompleto Nombres y apellidos del string Debe ser diferente de vacio
jugador premiado. y nulo.

La longitud méaxima debe
der de 100 caracteres.
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pTipoDocumentoldentidad Tipo de documento de
identificacion.

pNumeroDocumento Nimero de documento de
identificacién del jugador

pLugarExpedido Lugar de expedicion
asociado al documento de
identificacion.

pLugarResidencia Descripcion del
departamento y ciudad
donde radica el jugador

(Ejemplo: TARDA
BERMEJO)

pDireccion Descripcién de la direccion
del jugador

pNumeroTelefono Numero de teléfono o
celular que declara el
jugador.

pMontoPagado Monto pagado asociado al
boleto.

pFechaCobro Fecha en la cual se realiz6
el pago de premio al
jugador.

TipoDocumento

string

LugarExpedido

string

string

string

Decimal

DateTime

ESTADO PLURINACIONAL DE BOLIVIA

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), ¢?, !, =.
Debe ser diferente de vacio
y nulo. Debe ser un valor
vélido  del enumerador
TipoDocumento.

Debe ser diferente de vacio
y nulo.

La longitud méaxima debe
der de 20 caracteres.

Debe poseer Caracteres

validos diferentes de: s
%, & $, #. (), ¢? 0L, /v

Debe ser diferente de vacio
y nulo. Debe ser un valor
vélido del  enumerador
LugarExpedido.

Debe ser diferente de vacio
y nulo.

La longitud méxima debe
der de 50 caracteres.

Debe poseer Caracteres
validos diferentes de:
%, &, $, #. 0, ¢?, i, =

Debe ser diferente de vacio

y nulo.

La longitud méaxima debe
der de 250 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #.0, 2,0, =

Debe ser diferente de vacio

y nulo.

La longitud méaxima debe
der de 50 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, & $, #. (), (2, 0!, =

Debe ser diferente de vacio

y nulo.

El méaximo de digitos
decimales debe ser dos (2)
digitos.

El formato debe ser
(DD/MM/AAAA).

Debe ser diferente de vacio
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pLugarCobro

Nombre

pResultado

pErrores

Descripcion del
departamento y ciudad
donde se realizé el pago de
premio. (Ejemplo: SANTA
CRUZ-WARNES), en el
punto de cobro.

string

DATOS DE SALIDA

Descripcion

Variable que determina si
la transaccién fue correcta
0 si existieron errores.

True = Correcto,

False = Incorrecto

Clase que contiene un
listado de posibles errores
en la anulacién de un

boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre
codigoError
descripcionError

Descripcion
Cdédigo del error generado.

Descripcion del error

generado.

6. Registrar Boleto Ganador

Tipo
int
string

01-00ou

y nulo.
Debe ser diferente de vacio
y nulo.

La longitud méaxima debe
der de 50 caracteres.

Debe poseer Caracteres
vélidos diferentes de:
%, &, $, #. 0, ¢?, 10!, =

Tipo Elemento

Validaciones

Longitud maéaxima de
mensajes es 500
caracteres.

Método que permite registrar todos los boletos ganadores en un determinado sorteo, el envio es en

tiempo real e inmediatamente después a la realizacion del sorteo.

Nombre
pUsuario

pContrasenia

pCodOperador

pNumJuego

DATOS DE ENTRADA

Descripcion
Nombre de usuario
otorgado por la AJ al
operador.

Contrasefia asociada al
nombre de usuario
otorgado por la AJ al
operador.

Cédigo del operador de
loteria.

NUimero de juego o sorteo
para la apuesta.

Tipo Elemento

string

string

int

string

Validaciones
Longitud maéaxima 20
caracteres.

Debe ser diferente de vacio
y nulo.

Longitud maxima 20
caracteres.

Debe ser diferente de vacio
y nulo.

Operador véalido. Debe ser
diferente de vacio y nulo.
Debe ser diferente de nulo.
Debe poseer caracteres
validos diferentes de:

1

-1
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%, & $, #. (), ¢?, i
pArchivo Archivo en Formato Excel Byte[] Debe ser diferente de vacio
2007 o posterior y nulo.

B formato de pArchivo estard disponible para descarga en el sitio web de la AJ.
DATOS DE SALIDA

Nombre Descripcion Tipo Elemento
pResultado Variable que determina si  bool
la transaccion fue correcta
0 si existieron errores.
True = Correcto,
False = Incorrecto
pErrores Clase que contiene un DTOErrores
listado de posibles errores
en la anulaciéon de un
boleto.

La Clase DTOErrores se especifica en la siguiente tabla:

Nombre Descripcién Tipo Elemento Validaciones
codigoError Caédigo del error generado. int
descripcionError Descripcion del error  string Longitud maxima de
generado. mensajes es 500
caracteres.

1. CONSIDERACIONES GENERALES AL ENVIO DE INFORMACION
La informacién a ser remitida a través de los servicios web deberan considerar lo siguiente:

Los caracteres no permitidos son: w %, & $, # 0,2, 10, =
El separador de caracteres cuando sea requerido es el pipe
En caso de decimales el separador entre la cantidad entera y decimal es el punto (.).
Todos los campos enviados deben tener un valor exceptuando aquellos que indiquen lo
opuesto. Para aquellos campos que en alguna transaccion no corresponda su envio se debe
aplicar lo siguiente:

o Para numeros enviar 0 o 0.00 segun corresponda,

o Si es cadena enviar "NO CORRESPONDE".

V. DE LAS CORRECCIONES O MODIFICACIONES TECNICAS

Los servicios antes descritos y servicios adicionales que se vayan desarrollando, estaran disponibles
para los fabricantes que deseen certificar sus sistemas, en la pagina web de la Autoridad de
i) Fiscalizacion y Control Social del Juego www.aj.gob.bo.

Las modificaciones a cualquiera de los servicios web existentes y vigentes seran notificadas a los
fabricantes de sistemas SICEN certificados y operadores autorizados, de manera escrita o via
correo electronico para que puedan acceder a la pagina web de la Autoridad de Juegos y realizar la
descarga de las especificaciones de los cambios a los servicios web.


http://www.aj.gob.bo
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ANEXO B
CONTENIDO DE LOS CERTIFICADOS DE CUMPLIMIENTO
PARA JUEGOS DE LOTERIA ELECTRONICA

Fecha del Reporte:

Emitido a: Nombre completo
Director Ejecutivo

AUTORIDAD DE FISCALIZACION Y CONTROL SOCIAL DEL JUEGO
Direcciéon de la AJ

Bolivia
Emitido por: Nombre y direccidon de la empresa certificadora
Evaluado por: Nombre y direccidn del laboratorio que realizo los ensayos
Certificacion de: Nombre del (los) producto(s) siendo certificado(s)

Numero del Archivo: Numero del archivo del laboratorio asociado con las pruebas
Resultado de la
Estandares Evaluados Evaluacién

Indicar la resolucién(es) que fueron ensayadas para el cumplimiento Aprobado
del producto siendo certificado

HARDWARE
Descripcion del Hardware del Sistema de Juego de Loteria Electronica (SICEN):
Hardware del Sistema de Juego de Loteria Electronica siendo Certificado:

Modelo/NUmero de
Identificacidon Descripcion

14
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El Hardware del Sistema de Juego de Loteria Electronica (SICEN) utiliza los siguientes componentes
de hardware:

Componente de Hardware Numero de Pieza

Notas Relativas al Hardware del Sistema de Juego de Loteria Electréonica (SICEN):
* * *

Descripcion de la Terminal de Apuesta:

Terminal de Apuesta sienc o Certificada:

Modelo/Numero de
Identificacion Descripcion

La terminal de apuesta utiliza los siguientes componentes de hardware:

Componente de Hardware Numero de Pieza

Notas Relativas a la Terminal de Apuesta:

* * *
Descripcion de la Témbolas/Bolillas:
Tombolas/Bolillas siendo Certificadas:

Modelo/Numero de
Identificacion Descripcion

La tombola/bolillas utilizan los siguientes componentes de hardware:

Componente de Hardware Numero de Pieza
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Notas Relativas a la Td6mbolas/Bolillas:

SISTEMA
Descripciéon del Sistema de Juego de Loteria Electrénica (SICEN):
Sistema Siendo Certificado:

NOMBRE/NUmero de ldentificacion del VERSION
Sistema

Notas Relativas al Sistema de Juego de Loteria Electronica (SICEN):
* * *
Descripcion del Software Asociado del Sistema de Juego de Loteria Electronica (SICEN):
Software Asociado del Sistema Siendo Certificado:
Nombre/Numero de

Identificacion del Firma de Verificacion
Programa Fecha Version Nombre de la Aplicacion Utilizada

Notas Relativas al Software Asociado del Sistema:

* 0 * *

Descripcion del Software de La Terminal de Apuesta:

Software de La Termina de Apuesta Siendo CertilPicado:

Nombre/Numero de Firma de Verificacion
Identificacion del Fecha Version Nombre de la Aplicaciéon Utilizada
Programa

Notas Relativas al Software de La Terminal de Apuesta:



