AUTORIDAD

DE FISCALIZACION DEL JUEGO

JUEGO JUSTO, LEGAL Y TRANSPARENTE

Estado Plurinacional de Bolivia

CITE: AJ/DE/DN3/DG3/RAE/33/2020

RESOLUCION ADMINISTRATIVA EJECUTIVA N° 02-00035-20

R-0009

La Paz, 03 de marzo de 2020
VISTOS:

La nota con CITE: AJ/DNIT/DRGI/NOT/7/2020, de 28 de febrero de 2020, emitido por la
Direccion  Nacional de Informatica y  Telecomunicaciones; el Informe  CITE:
AJ/DNI/DGJI/INF/101/2020 de 03 de marzo de 2020, emitido por la Direccion Nacional Juridica, y
todo lo que se tiene presente y convino;

CONSIDERANDO:

Que, la Ley N° 060, de Juegos, de Loteria y de Azar, de 25 de noviembre de 2010, crea la
Autoridad de Fiscalizacion y Control Social del Juego —AJ, como institucion pUblica con personeria
juridica y patrimonio propio, independencia administrativa, financiera, legal y técnica supeditada
al Ministerio de Economia y Finanzas Publicas con jurisdiccion en todo el territorio del Estado
Plurinacional y en virtud a la Disposicion Adicional Unica de la Ley N° 717 de 13 de julio de 2015, ahora
denominada Autoridad de Fiscalizacién del Juego.

Que, la misma disposicion legal en su Articulo 23, Paradgrafo I, determina que el Director
Ejecutivo es la Maxima Autoridad FEjecutiva de la entidad y ejercera la representacion
institucional.

Que, el citado cuerpo legal en su Articulo 26, inciso a), dispone que dentro de las atribuciones de
la Autoridad de Fiscalizacion y Control Social del Juego estd la de emitir disposiciones
administrativas y regulatorias generales y particulares, para la aplicacion de la citada Ley.

Que, el Articulo 4, numeral 8 del Anexo del Decreto Supremo N© 0781 de 2 de febrero de 2011,
establece como atribucion del Director Ejecutivo de la Autoridad de Fiscalizacion y Control Social
del Juego, “Dictar Resoluciones Administrativas Regulatorias de caracter particular”.

Que, el Paragrafo II del Articulo 103 de la Constitucion Politica del Estado, de 7 de febrero de
\, 2009, sefiala que el Estado asumira como politica la implementacién de estrategias para
-} incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion.

Que, el Decreto Supremo N° 3251 de 12 julio de 2017, Plan de Implementacién del Gobierno
Electronico, en su disposicion transitoria II dispone que las entidades puUblicas, enviaran a la
AGETIC el Plan Institucional de Gobierno Electrénico, aprobado por la Maxima Autoridad
Ejecutiva mediante resolucion expresa, para su validacion, seguimiento de su implementacion vy
publicacion en su pagina web.

Que, mediante nota CITE: AJ/DNIT/DRGI/NOT/7/2020 de 28 de febrero de 2020 emitido por la
Direccion Nacional de Informatica y Telecomunicaciones, se remite el Plan de Implementacion de
_Software Libre y Estandares Abiertos de la AJ (PISLEA-AJ) y anexos para su aprobacion por parte de
Di%én Ejecutiva, en virtud de dar cumplimiento a los requisitos indicados en el Decreto
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Supremo N° 3251, y proceder a la presentacion del PISLEA-AJ a la AGETIC como plan
Autorizado.

Que, el Plan de Implementacion de Software Libre y Estandares Abiertos de la Autoridad de
Fiscalizacion del Juego (PISLEA-AJ) Version 1.0, estd compuesto por un documento de catorce
(14) paginas y seis (6) anexos, el cual fue elaborado por el Sefior Grover Ivan Medina Segura en
su condicion de Jefe II — Departamento de Redes Gestién de Informacién de la Direccion
Nacional de Informatica y Telecomunicaciones de la Autoridad de Fiscalizacion del Juego.

Que, el informe Legal con CITE: AJ/DNJ/DGJ/INF/101/2020 de 03 de marzo de 2020 de la
Direccion Nacional Juridica, concluye que no existe impedimento legal para que el Director
Ejecutivo apruebe la Versién 1.0 del “Plan de Implementacion de Software Libre y Estédndares
Abiertos de la AJ PISLEA - AJ" y anexos, en virtud de las facultades conferidas por Ley N° 060 y
al Anexo al D.S. N° 0781, la Constitucidn Politica del Estado, el Decreto Supremo N° 3251 de 12
de julio de 2017 y toda normativa legal relacionada, de acuerdo a lo solicitado seguin nota con
CITE: AJ/DNIT/DRGI/NOT/7/2020 emitido por la Direccion Nacional de Informatica y
Telecomunicaciones de la Autoridad de Fiscalizacidn del Juego.

CONSIDERANDO:

Que, mediante Resolucion Suprema N° 26174 de 09 de marzo de 2019, se designé al Ing. Juan
Carlos Antonio Abrego, como Director Ejecutivo de la Autoridad de Fiscalizacién del Juego.

POR TANTO:

El suscrito Director Ejecutivo de la Autoridad de Fiscalizacion del Juego, en uso de la facultad
conferida por el Articulo 26, inciso a) de la Ley N° 060, de Juegos y de Loteria de Azar, de 25 de
noviembre de 2010.

RESUELVE:

PRIMERO.- Aprobar el “"Plan de Implementacion de Software Libre y Estandares Abiertos de la
Autoridad de Fiscalizacion del Juego (PISLEA-AJ) Version 1.0, elaborado por la Direccién Nacional
de Informatica y Telecomunicaciones de la Autoridad de Fiscalizacidn del Juego.

SEGUNDO.- La Direccion Nacional de Informatica y Telecomunicaciones queda encargada de la
implementacion del referido plan, promover las diligencias respectivas para llegar a su objeto, asi
como, remitir una copia de la presente resolucién y del PISLEA-AJ a la AGETIC, conforme lo
dispuesto en el Decreto Supremo N° 3251 de 12 de julio de 2017.

Registrese, comuniquese, ciimplase y archivese.
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PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS

AUTORIDAD DE FISCALIZACION DEL JUEGO
. PISLEA-AJ

1. INTRODUCCION.

X

Conforme lo establecen la Ley N° 060 de Juegos de Loteria y de Azar de 25 de noviembre
de 2010, el Decreto Supremo N°© 0781 y 0782 de 02 de febrero de 2011 y la Ley N° 717 de
13 de julio de 2015, la Autoridad de Fiscalizacién del Juego (AJ), es una institucion publica
con personeria juridica y patrimonio propio, con independencia administrativa, financiera,
legal y técnica; supeditada al Ministerio de Economia y Finanzas Publicas, con jurisdiccion y
competencia en todo el territorio nacional.

La Autoridad de.Fiscalizacion del Juego, regula, controla y fiscaliza las actividades de:

s Juegos de Loteria, Azar y Sorteos

o Otorgamos licencias de operaciones.

o Fiscalizamos, inspeccionamos y controlamos la explotacion de juegos de loteria,
azar y sorteos con licencia de operaciones.

o Decomisamos maquinas de juego de azar de salas ilegales.

o Controlamos, aplicamos y ejecutamos sanciones por la explotacion ilegal de juegos
de loteria, azar y sorteos, asi como por otras infracciones administrativas
establecidas en disposiciones vigentes.

¢ Promociones Empresariales
o Otorgamos autorizaciones para cada promocion empresarial.
o Fiscalizamos, inspeccionamos y controlamos a las personas individuales y colectivas
que realizan promociones empresariales autorizadas.
o Controlamos aplicamos y ejecutamos sanciones por la realizacion de promociones
empresariales no autorizadas, asi como por otras infracciones administrativas
establecidas en las disposiciones vigentes.

En cumplimiento a los siguientes:

e Mision
o Regular, controlar y fiscalizar las actividades de juegos de loteria, azar, sorteos y
promociones empresariales en el Estado Plurinacional de Bolivia, de manera justa,
legal y transparente, con responsabilidad social para vivir bien.

e Vision ~
o Ser una entidad con presencia nacional, referente a nivel internacional por
disponer, aplicar y desarrollar normativa e instrumentos de regulacion modernos en
el ambito de su misién institucional y, su contribucion efectiva al desarrollo del
Estado Plurinacional de Bolivia.

e Obijetivos Institucionales

o Las actividades de juegos de Loteria, Azar y Sorteos se encuentran reguladas y
fiscalizadas por la AJ, con participacion y Control Social.

o Las personas individuales y colectivas relacionadas con las actividades de juegos de
Loterfa, Azar y Sorteos conocen y cumplen sus deberes y derechos de manera
responsable.

o La AJ se ha consolidado como una institucion respetada en su gestion, con
personal competente y comprometido con el vivir bien de la sociedad. |
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La AJ presenta su Plan de Implementacion de Software Libre y Estandares Abiertos
(PISLEA-AJ), en el cual se mostrara el estado actual de la entidad en cuanto al uso de
software libre y de codigo abierto (FOSS) y software propietario. De igual manera se
aplicara una implementacion escalonada para el reemplazo del software propietario en lo
que corresponde al entorno de uso de los servidores publicos y a los sistemas ofrecidos por
la AJ hacia la poblacion en general. '

El objetivo del presente documento es establecer las condiciones para la efectiva
implementacion de Software Libre y Estdndares Abiertos en los sistemas, equipos y
procesos informaticos de la AUTORIDAD DE FISCALIZACION DEL JUEGO (AJ), en
cumplimiento a la normativa vigente.

<> '

EQUIPO DE IMPLEMENTACIéN._

£

b

Rl HORF R : A R ARty Lo
i Planificacion y coordinacién de la implementacion
. DNIT_DRGI Jefe 11 de FOSS en los entornos de usuario y servidores
| | (Fisicos y Virtuales) $.H
Realizar la instalacion de sistemas operativos,
i : aplicaciones ofimaticas y otros aplicativos FOSS
para el desarrollo de las actividades de los
i ! servidores publicos de la entidad.
Administracién de servidores que proporcionan
‘los servicios de la Al y sistemas internos en
- plataformas FOSS.
Eyad ! | Andlisis de datos de los servicios y sistemas
(internos para su publicacion (Inteligencia de
negocios-BI) sobre herramientas FOSS.
i i | Planificacion y coordinacion de fa implementacion
i DNIT_DDCC | Jefe II - de plataformas y sistemas basados en FOSS para
Bipy b | el uso interno y servicio a la poblacién en general
ofesional I (2) | Desarrollar e implementar plataformas y sistemas
Profesional I1 (2) | basados en FOSS para el uso interno y servicio a

| DNIT_DRGI | Profesional II (3)

__ DNIT_DDCC
| DNIT_DDCC

o cost. | DNIT DDCC | Consuitores (3) | la poblacion en general.
<.>
RELEVAMIENTO Y DIAGNOSTICO. +
<
a. Inventario de personal.
< e

Se presenta el numero total de items con los cuales cuenta la A) hasta la fecha de
envié del presente documento.

ecutives 116

| Director(a) Ejecutv@ | 1, | |

_ Director(a) Nacional | 4| |

| Director(@)Regional | | 1, 1| .1
VLRI A I P N




Secretaria I1 0 SR N B
Servicios Generales 21 1 1 1] b
Total general 53] 16, 19| 26 114

Estructura Organizacional

Direccion Nacional

sk B B

Lo ) 3 i Y P pd 2 SELE R

Loc. Spmmansi S g SRR,

En cuanto al conocimiento del personal de la Al del software libre y estandares
ab|ertos este se resume en el siguiente cuadro:

Miveles. i

Ninguno 0.00% 0.00% 00% |  9519% 6404%§ 86.84% |
\Bssico | 1000% 000% | . 2788% 1 Cam ! gemwm | 439%
Medio , 50.00% | 60.00% | . 192% : 6.14% | , 5.26%
Alto 40.00% | 40.00% 0.00% L3S 3.51%

El software actualmente utilizado por los servidores pUblicos de la A, se detalla en el
w "
Anexo 1”. "

Se requiere la realizacion de cursos de manejo de sistemas operativos y aplicaciones de
oficina en FOSS. : el £
ISE v _

+—




b. Organizacion de la red.
< / ,
Se muestra la representacion resumida de la estructura de la red de la AJ:

Diagrama general de la comunicacion de datos de la AJ.

La red interna de la AJ se compone de routers, switchs marca CISCO y de firewalls
marca JUNIPER. X 1

No se requiere modificaciones en la configuracion de red ni en sus componentes.

P
c. Inventario del hardware del personal.
<.> ; ¢ 7 : X
Se cuenta con el siguiente conjunto de equipos para el desempefio de las funciones
cotidianas del personal de la AJ:

Acer | Veriton X4610G Rt 2
Dell Inc. | Latitude 3540
Dell Inc. | OptiPlex 3020
Dell Inc. | OptiPlex 3040 8
Dell Inc. | OptiPlex 3050 1.
Dell Inc. | OptiPlex 7010 3
Dell Inc. | OptiPlex 9020 L3l
Dell Inc. | Vostro 270s i3
4
1
9
2

DellInc. | Vostro 3268 |
Dell Inc. | Vostro 3470 ey
Dell Inc. | Vostro 460

Dell Inc. | Vdstro 470
HP | HP 500B Microtower 30
HP HP EliteDesk 800 G2 TWR | 1.
HP HP Mini 110-3500 §
HP 0P Pro 3500 Series— -~ L ° ~ 2
HP HP ProBook 450 G2
HP | HPProBook450G3 6
HP HP ProBook 45205 13
| LENOVO | 10BOOOORLS 5

Total general ‘e Ao 1390




Que se agrupan de acuerdo a las siguientes caracteristicas:

Memorla flsnca Total

ortatil Windows L. 20481 1]
| Lo s aoosl 9
| g
" b ] ECBRNAS | 20 et
Total Portatil Windows ' 18
Sobremesa Windows 4096 i 3 o5 i
' 24 8077 1
8192} 12}
d ‘ 12288 i
R

Lt s A CARIBRRL P9 Loy
Total Sobremesa Windows . 121
Totalgeneral . 139

El equipamiento disponible es compatible con sistemas operativos y aplicativos
desarrollados en FOSS.

Al
d. Inventario de los servidores fisicos.
<>
La AJ cuenta con el siguiente conjunto de servidores fisicos:

08 | DELL JPowerkdgeli0 S o SR D SR T e 0 T TR RIS i)an/tral telefonica IP Elastxx

O 2 DELL' v Powgr __E,dgek'lu'gl“(“)w : : Ve 12 Host de virtualizacion = Esxi 5.5
L3 DELLW PowelsEdge [l ae s mctn L b s T e L2 . Host de virtualizacion | Esxi 5.5
| 4 DELL | Power Edge T620 Y 16 16320 Host de virtualizacion | Esxi 5.5
| 5| DELL | Power Edge T620 ¢ Dal 181 . Host de virtualizacion | Proxmox

6 IBM | IBM System x -[7870AC1}- 24 98292 Host de virtualizacion | Esxi 5.5

7|IBM | BladeCenter HS22 {7870ACIL | 2 Host de virtualizacion | Esd 5.5

8 IBM | BladeCenter HS22 -[7870ACL]- o2 Host de virtualizacion  Esxi 5.5 -
G LIBM S  BladeCenter HS22 -[7870AC1]- 241 98292  Host de virtualizacion Esxi 5.5
10 1 IBM ' BladeCenter HS23 - R I R T s {Q§466 { Host de virtualizacion = Esxi 5.5
11 IBM BIadeCenter H523 [7875AC1)- i 24+ 106466 | Host de virtualizacion = Esxi 5.5

Se tiene compatibilidad del equrpamlento para SU USO con sistemas operativos y de
virtualizacion en FOSS.
<>

e. Inventario de los servidores virtuales.
<l :
La AJ cuenta con un conjunto de 70 servndores virtualizados, que se agrupan de la
siguiente manera: /

| Other 2.6.x Linux (64-bit) iy
inux (64-bit) ‘ b F
inux Enterpnse 11 (64-bit) (L e P2




| Ubuntu Linux (64-bit) s 4

LTotal FOSS 'y 137
| Propietario | Mrcrosoft Windows 7 (64- blt) 1
chrosoft Windows Server 2008 R2 (64-bit) 15

' Mlcrosoft Wmdows Server 2012 (64-bit) 17

| Total Propletarlo : 33
Totgl general g : 70

Como se observa se cuenta con una_mayor cantidad de servidores que trabajan con
FOSS.
<>
f. Inventario de sistemas, aphcacmnes y servicios.
>
Se tiene los siguientes sistemas internos:
» SIA :
e MINAJ
o Intranet AJ
e AJAYU (FOSS)
e Mesa de Ayuda (FOSS)
e AJ movil (FOSS)
Los siguientes aplicativos desarrollados:
e Sorteador
Como servicios internos:
e DNS externo (FOSS)
e DNS interno
o Correo electronico
s Telefonia IP (FOSS)
Mensajeria instantanea (FOSS)

2
g. Inventario de servicios externos.
<> :
Se cuenta con los siguientes servicios/sistemas externos:
o Pagina web institucional

e PAJEL
e PAJEL+
e APACHIY

¢ AJMOVIL
e Formulario de denuncias por corrupcion
e Consultas, reclamos y denuncias
s Promociones empresariales vigentes
e Procesos de contratacion
e AJAYU (FOSS)
e SIA)
<>
h. Inventario de otro hardware. (El software de los equipos clasificados en los
grupos 43200, 43300, 43400 y 43700, no estan alcanzados por esta
actualizacion).
<>
El hardware adicional se centra en equipos de comunicacion:
e Marca CISCO
o Routers (7)
o Switch de nucleo (4)
o Switch de distribucion (7)




o Puntos de acceso para red inaldmbrica (11)
e Marca JUNIPER
‘o Firewalls (4)

Los cuales utilizan software propietario basado en Linux.
&>
i. Inventario de conjunto de datos.
5
Se cuenta con los siguientes:
e Base datos de correo electrénico, en MS SQL SERVER 2010.
e Base de datos SIAJ, en MS SQL SERVER 2012.
e Base de datos Intranet AJ, en MS SQL SERVER 2012.
o Base de datos AJAYU, en PostgreSQL (FOSS)
e A nivel de usuarios se maneja informacion en los siguientes formatos: txt, xls(x),
doc(x), ppt(x), vsd, pdf, jpg, png, mp3, mp4.
<g >
j- Inventario de normas mternas
<, 2
Dentro de la normativa interna de la AJ no se tiene un requerimiento de conocimiento
de manejo explicito de uso de sistemas operativos y aplicaciones ofimaticas, por lo cual
se debera realizar ajustes indicando la necesidad de conocimiento en el uso de
sistemas operativos y aplicaciones en FOSS
L
L2
4. Estrategia
!
a. Marco geheral.
<>
La implementacion  de software libre y estandares abiertos en la Al se realizara en 3
fases:
e - Fase 1: Gestion 2019 a 2022
o Desarrollo de sistemas y servicios en FOSS que funcionaran en paralelo a los
servicios-actuales hasta su reemplazo total.
o Reemplazo de plataforma de virtualizacion
o Reemplazo de servidores y servicios internos en software propietario a FOSS.
o Fase 2: Gestion 2020 a 2023
o Capacitacion de funcionarios en el manejo de s.o. y aplicaciones en FOSS.
o Inclusion de requerimiento de conocimiento en manejo de s.o0. y aplicativos en
FOSS a los perfiles de contratacion.
o Reemplazo del software de las estaciones de trabajo del personal.
e Fase 3: Gestion 2023 a 2026
o Ajustes de normas internas en base a la revisidn de disposiciones externas
del avance del PISLEA a nivel general.
< o>
b. Equipo de implementacion.
She>
o Direccién Nacional de Informatica y Telecomunicaciones (DNIT): Area en la que
cae gran parte del proceso de implementacion de acuerdo al siguiente:
o Departamento de Redes y gestion de la Informacion:
= Preparacion implementacion de entornos de virtualizacion sobre
FOSS.
= Preparacion e implementacion de servidores virtuales FOSS




= Despliegue de servicios basicos de infraestructura en plataformas

FOSS.
e DNS
e DHCP

¢ Directorio activo de gestion de usuarios, roles y permisos
o Correo electronico
o Archivos e impresoras compartidos.
= Reemplazo de sistema operativo propietario en estaciones de
trabajo por sistemas operativos y aplicativos FOSS.
= Reemplazo del sistema de inteligencia de negocios propietario por
otro basado en FOSS.
o Departamento de Desarrollo y Control de Calidad:
= Desarrollo e implementacion de servicios sobre FOSS y con
estandares abiertos.
= Migracion de bases de datos en soporte propietario a bases de
datos FOSS.
= Desarrollo e implementacion de sistemas sobre FOSS y con
estandares abiertos para el reemplazo de los actuales sistemas.
= Desarrollo e implementacion de plataforma web sobre FOSS para
el acceso a los distintos sistemas y para distintas tecnologias de
acceso.
s Direccion Ejecutiva (DE): Brindar el apoyo y medios necesarios para llevar a cabo la
ejecucion del PISLEA de la AJ.
o Unidad de Planificacion, Transparencia Instutucxonal y Lucha Contra la
Corrupcion (DE_UPTILCC)
= De acuerdo al POA institucional recomendar el periodo de
capacitacion al personal de la Al sobre el manejo de sistemas
operativos y aplicativos FOSS y organizacién del mismo.
= De acuerdo al POA institucional recomendar el periodo de
reemplazo del software de las estaciones de trabajo del personal
de la A y la planificacion del mismo.
Ea
c. Personal.
o>
En el marco de la formacion y capacitacion de los servidores publicos de la AJ, como un
eje estratégico; se realizaran capacitaciones de acuerdo a sus funciones y a la relacion
con aplicaciones informaticas utilizadas en sus actividades dentro de la institucion, de
acuerdo a la siguiente clasificacion:

Clasificacién

on Slstemas operatlvos (Interfaz de escrltono) manejo de archlvo aplicaciones de

Sustantivo e P P
Areas Juridicas - ofimética, aplicaciones de audio y video, archivos comprimidos y ed;cuon de pdf.
Area administrativa
Complementario Area ejecutiva | Sistemas operativos (Interfaz de escritorio), manejo de archivos, aplicaciones de
: Secretanas | ofimatica, archivos comprimidos.

Servnc»os Generales

Area de tecnologla : Sistemas operativos (Interfaz de escritorio), manejo de archivos, aplicaciones de
+ : ofimética, aplicaciones de audio y video, archivos comprimidos y edicion de pdf,
Especializado 7 ., administracion de servidores, administracion de base de datos, entornos
Area de planificacion | iy alizados, inteligencia de negocios y otros asociados al mejor aprovechamiento,
| desarrollo y mantenimiento de sistemas.



S b

Sustantivo

Complementario

Especializado

Categorizacion.

<2

Para la realizacion de la implementacion del software libre y estandares abiertos dentro
de la AJ, se usara la siguiente categorizacion:

i

Servidores y servicios de base | Alta_
Sistemas de gobierno electrnico | Alta
Capacitacio’n del personal actual | Alta

At
_ Media
! (Media |
| Baja__
SR
Induccién y capacitacion.
<:> ;

q\

Areas de fiscalizacion § Slstemas operatxvos (Interfaz de escntono), manejo de archxvos aphcauones de
Areas Juridicas ' ofimatica, aplicaciones de audio y video, archivos comprimidos y edicion de pdf.

Area admmlstratlva ;

‘ Area ejecutiva Sistemas operativos (Interfaz de escritorio), manejo de archivos, aplicaciones de
Secretarias ‘ ofimatica, archivos comprimidos.

;
Servicios Generales fods ;
! Area de tecnologla | Sistemas operativos (Interfaz de-escritorio), manejo de archivos, aplicaciones de
g “: ofimatica, aplicaciones de audio y video, archivos comprimidos y edicién de pdf,
Fe ; 3 ;administracién de servidores, administracion de base de datos, entornos
- Area de planificacion EyiEtalizados inteh A y : : :
i , inteligencia de negocios y otros asociados al mejor aprovechamiento,
. desarrollo y mantenimiento de sistemas. -

s
Marco normativo interno.

<P .

Se deber hacer los ajustes correspondientes a los siguientes documentos internos
acerca del conocimiento y uso de productos FOSS:

e . Manual de Organizacion de Funciones (Objetivos complementarios)

e Manual de Puestos (Requisitos explicitos)

e Manual de cargos (Requisitos explicitos)

<>

{

. Hardware.

<

Durante el periodo de ejecucion del PISLEA de la AJ, se debera considerar lo siguiente:

» Elaborar el analisis de obsolescencia del hardware (equipos de computacion,
impresoras, escaneres, serwdores y otros) tomando en cuenta la depreciacion
contable.

e Toda adquisicion para la renovacién de hardware deberd especificar la
compatibilidad con FOSS

< >

Software.

<>

Para el manejo de software se prlonzara

e Todos los equipos de escritorio y servidores deberan contar con. sistemas
operativos FOSS.



e Todas las aplicaciones informaticas desarrolladas por la DNIT o consultores (En
linea o por producto), se realizaran en lenguajes de programacion y gestores de
base de datos FOSS.

e Los servicios de red basicos deberan ser implementados sobre FOSS.

<P :

Conjunto de datos.

L E

Se aplicaran los siguientes cambios:

e Base datos de correo electronico, en MySQL.

o Base de datos de sistemas de la AJ en PostgreSQL (FOSS)

s A nivel de usuarios se maneja informacion en los siguientes formatos: txt, hojas de
calculo (ods, ots), editor de textos (odt, ott), presentaciones (odp, otp, odg), otros
formatos de archivos de documento abierto (odf). '

<>

Soporte.

o>

Para el soporte durante la implementacion del software libre y estandares abiertos se

debe considerar el apoyo temporal a la DNIT en las direcciones regionales de

Cochabamba y Santa Cruz con personal temporal capacitado para el Soporte

(Consultores y/o pasantes).

S

Ruta critica.

<.

s 1) Capacitacién personal técnico

o Formar al personal técnico en el uso, mejora y desarrollo de productos
FOSS.

o Definicion de herramientas FOSS para desarrollo de servicios, sistemas y
plataformas.

e 2) Desarrollo de productos en FOSS con EA

o Reemplazo gradual de la infraestructura de servidores con software
propietario por FOSS

o Reemplazo gradual de la infraestructura de servicios con software
propietario por FOSS. $

o Desarrollo e implementacion de servicios, sistemas, plataformas vy
aplicativos multiplataforma con herramientas FOSS y disenados para el
intercambio de datos e informacion en estandares abiertos.

e 4) Capacitacion de personal institucional d

o Se debe capacitar al personal actual de la AJ en el uso de sistemas
operativos y productos de ofimatica en FOSS.

o En los requisitos para nuevas contrataciones se debe especificar el
conocimiento sobre el uso de sistemas operativos y productos de ofimatica
en FOSS.

s 5) Uso de productos FOSS ,

o Dentro de la institucion, una vez que todo el personal esté debidamente
capacitado; proceder al reemplazo del sistema operativo y aplicaciones de
las estaciones de trabajo en las &reas sustantivas, secretarias y servicios
generales.

<>

Coexistencia con software privativo.

3

De acuerdo al proceso gradual de la implementacion se deberd mantener la
coexistencia con productos propietarios en los siguientes:



e Entornos de virtualizacion: El entorno en vmware se mantendran hasta el
reemplazo completo de los sistemas de la AJ, con fecha estimada para la gestion
2025,

«  Estaciones de trabajo: Bajo plataformas Windows

o Areas complementarias:
= Administracion: para aplicaciones tributarias, de presupuesto,
control de inventarios que por el momento solo son compatibles
con Windows.
o Atencion al usuario: para interaccion con la poblacion general.
o Equipos portatiles: para su interaccion en otras entidades no estatales.
o La coexistencia se estima hasta la gestion 2025.
e Seguridad de Informacion:
o Proteccion centralizada contra virus, malware, spam para clientes con
sistema operativo o aplicaciones propietarias.
o Copias de seguridad y restauracion para entornos virtualizados, bases de
datos y servicios con sistemas operativos y aplicaciones propietarias.
o La coexistencia se estima hasta la gestion 2025.
<UL

5. MAPA DE OPERACIONES. +

a. Operaciones de reorganizacion de servidores.
i s

Los servidores virtuales de la AJ seran reemplazados gradualmente por. nuevos
servidores virtuales con sistema operativo debian desde la version 8.5 en adelante.

“s
b. Operaciones para hardware del personal.
<>

En las estaciones de trabajo se procedera al reemplazo por FOSS iniciando por las
direcciones nacionales y terminando en las direcciones regionales, de forma escalonada
y mejorando la atencion de soportes eventuales que puedan ser necesarios en esta
transicion.

<>
c. Operaciones para otro hardware.
2.5

Los equipos de comunicacion no seran objeto de modificacion en cuanto a su software
ni administracion.

Los periféricos de impresion seran adecuados para su uso bajo una estructura
centralizada de manejo de recursos y asignacion de permisos.

>

6. RIESGOS.+
< B

El analisis de riesgos es el siguiente:

e Parametros:

AR
NRIMTR



(1-5)

! 1 | Improbable Irrelevante |
: {2 | PocoProbable i Menor (6-9) -
\ o 89 Probable Moderado - (10 - 12)
4 | Muy Probable | Severo (13 - 15)

S Inminente Critico (16 - 25

» Evaluacion:

- Ampliacion H 3 Afectar a la:
ga f= ol alcance de E Sriip enti infraestructura : . ampliacion de |
= 1 ' Externa A normas . 3
cambios | vigentes de . plazos y
.. obligatorios comunicaciones e resupuesto.
i i acuerdo al -
f Paralelismo  y ‘Ealiminacién de :ng:bmc'::(’mdz 1
| 2 Externa | duplicacion de | obligatoriedad (LjJso FE e 53 2 Mitigar | ;:;(r;blo gar Ig: i
- tareas del cambio a | 9 "ECUrSOS 1 02 ;
| FOSS y EA 3 | sistemas  con
i - menor i
e i el el S0 N Sl ., rendimiento. -
' . Esperar a que .
i ) : o I el personal |
= Retrasos en la | Afectar la e PR ot
. 3 Interna ;:c”r‘p"m'enm operativa imagen | S 3 _ Bajo Asumir :::;:fzcsa::: ;
¢ {157 203 diaria | institucional . v ! JorPa)
nuevo
453 { N X software  de
B g o b % | trabajo
; ‘ Reforzar el
$ tiempo y tipo
Lenta ~ de
g " adaptacion al | Afectar la : | capacitacion
. 4 Interna L:c;r:f;n;mento nuevo imagen 3 4 . Mitigar | para reducir la
. software  de ! institucional i resistencia  al
i o trabajo ;i ) ; i i . nuevo i
i ; . g o ’ B ; i e
i i

<52 i
7. CRONOGRAMA.+ ; =) -

Envio de Is rnsalesde coordina, del IGE y PISL; ‘ la AGETIC » 2019/06/03 i 2019/06/03
| 2 Envio PIGE-AJ, aprobado; a la AGETIC T CIRPIGE | 0190603 2019/06/03
‘ 3 ; Inicio migracion de los sistemas de la AJ a FOSS y EA g ”(;\G;%E,M;{PISLEAMZ(;WI9/51/(;2 5 : ~2019/ 13/(;3 }
4| Frokacinal pstEA ) T L R T
; 5 Utilizacion exclusiva de EA para el envid/recepcion/publicacion de informacién R-PIGE’ 2019/01/01 | 2022/08/28
|6 | Implementacién total de FOSS y EA en servicios debase. -+ | R-PISLEA 2019/01/01?' © 2023/02/28 g
j 7 | Almacenamiento de datos, contenidos y operacién de servicios dentro del pérﬂtorio" nacional | R-PISLEA Mf i mm2017/0;/; 20 7/0}/12 §
8 Implemen@acién total de FOSS y EA en estaciones de trabajo del personal de la institucion. | R-PISLEA 2020/07, w2c;23/08“/"2§
3 ’#;'& Implementacion total de FOSS y EA en otros servicios o equipamiento no critico R»PI.Sl:Ef« D 2019{("{1/01 i v 5023}68/2:3 !
- 10 | Implementacion total de FOSS y EA en sistemas criticos R-PISLEA 2019/01/01 . 2025/08/28
? ‘ll f Consolidacion y optimizacion de los sistemas, servicios y aplicaciones en FOSS y EA Aoy {QPISLEAa ol 4% 2023/08/28 ? 202'6/66)03 i
1‘2 Fin migracion de los sistemas delaA)a FOSS y EA X o MRF:I*SLEA 5, i ' 2025/08/28 “ 2027/02/28

PIGE  -> Plan de Implementacion de Gobierno’ Electronico.
PISLEA -> Plan de Implemeqtacién de Software Libre y Estandares Abiertos.
R- -> Responsable
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